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Procedimiento N°: A/00024/2015

RESOLUCION: R/00910/2015

En el procedimiento A/00024/2015, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad BINTERNATIONAL SPAIN, S.R.L., vista la denuncia presentada por D.
A.A.A., y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 3 de abril de 2014, tuvo entrada en esta Agencia un escrito de D. A.A.A.
(en lo sucesivo el denunciante), en el que se reconoce usuario del portal de busqueda de empleo
www.binternational.es, al que ha subido su CV. Seguln expone, en el apartado “ver mi curriculum”
de la “zona de usuarios” del sitio web, el botén que permite visualizar su CV dirige a la direccion
web http://iwww............ , en la que basta con modificar el ultimo digito para visualizar el CV de
otro usuario, por lo que deduce que cualquier otra persona podria tener acceso a su perfil, sin ni
siquiera estar inscrito.

Aporta copia de tres CV accedidos por el denunciante a través del sitio web citado,
ademas del suyo.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por los
Servicios de Inspeccidén de esta Agencia se tuvo conocimiento de los siguientes extremos, que
constan detallados en el Informe de Actuaciones Previas elaborado:

1. La compaiiia BINTERNATIONAL SPAIN, S.R.L. (en lo sucesivo BINTERNATIONAL SPAIN),
propietaria del portal denunciado, es responsable del fichero denominado “usuarios”, inscrito
en el Registro General de Proteccion de Datos y cuya finalidad se describe asi: “gestion de
datos para la preseleccion de candidatos para vacantes profesionales”.

2. En fecha 8 de abril por la Inspeccién de Datos se realiz6 una busqueda en Google del
nombre y apellidos del denunciante, restringida al sitio binternational.es, no obteniéndose
resultados.

3. En fecha 15 de abril por la Inspeccién se constaté que el CV del denunciante era
directamente accesible en internet a través de la direccién web indicada en la denuncia. Se
constatd asimismo que al modificar los digitos de la direccién web podia accederse a los CV
de otras personas.

4. En respuesta al requerimiento de la Inspeccion, BINTERNATIONAL SPAIN ha declarado:
“Hasta la fecha de recepcién de la solicitud de informacion por parte de AGPD, no teniamos
constancia de la quiebra de seguridad manifestada en su escrito, por lo que pensabamos que
al no haber recibido ninguna comunicacion de nuestros candidatos, las medidas de seguridad
implantadas inicialmente funcionaban sin fisuras. En el momento de la recepcion de su
escrito pudimos comprobar a través de la empresa de informatica que contratamos para el
mantenimiento de la misma, que efectivamente habia una quiebra de seguridad, e
inmediatamente procedimos a sellar dicha quiebra, y nos pusimos a investigar las causas.”

5. En relacién con el funcionamiento del sitio web, la compafiia ha detallado el procedimiento
por el que se dan de alta los usuarios en el sitio web www.binternational.es, asi como las
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medidas implantadas para almacenar los documentos CV que estos suben. Segun se
expone: “Estos ficheros PDF asociados a los candidatos se guardan en la web en la carpeta
WWW..........e. , pero esta informacién no es visible por el usuario, y solo puede hacerse visible
si el administrador de la web asi lo quiere. Si un candidato quiere modificar datos de las
plantillas de su CV, se tiene que validar con usuario y contrasefia, y si ademas quiere sustituir
el CV en formato PDF, el nuevo archivo que suba a la web sustituira al antiguo. Un candidato
que se ha validado con su usuario y contrasefia en la web, puede acceder a su CV en PDF,
para verlo o descargarselo, y es en ese momento cuando en la barra de navegacion aparece
la ruta del CV. Ahora bien, si dicha ruta la copia e intenta utilizar un navegador de busqueda,
no podra visualizar dicho curriculo, si las condiciones de seguridad estan bien
implementadas. [...] Aun con el acceso abierto a la carpeta www............ , donde estan
almacenados los CV de los candidatos, para visualizar uno en concreto a través de un
navegador como Google, tendriamos que acertar con el codigo de curriculumxxxxx.pdf. Y
teniendo en cuenta que no todos los usuarios suben CV, es dificil acertar, al tener 99.999
posibilidades. [...] Del total de usuarios registrados con un nimero asociado a cada uno de
ellos, solo un pequefio porcentaje tienen asociado un fichero de cv en la carpeta
WWW....ceenssns , por lo que acertar probando numeros es bastante complicado. La quiebra de
seguridad viene debido a que se supone que alguien poniendo en un buscador google o
similar la direccion www............ Y siendo xxxxx un numero cualquiera, y probando
varios, ha podido ver el curriculumxxxxx.pdf de un candidato o de varios.”

6. El administrador de BINTERNATIONAL SPAIN ha declarado que ha solicitado al proveedor
de servicios de alojamiento de la web informacién de actividad de la pagina, para comprobar
guién y en qué fechas ha tenido acceso a la misma, detectando que desde una direccién IP
ajena a la compainiia, entre el 17/02/2014 y el 25/02/2014 se habian realizado 445 accesos
con un ordenador Macintosh. Segun se expone, la compafiia tiene sospechas de que los
accesos habian sido efectuados por un exsocio, “que habria manipulado el sistema de la
pagina (tanto directamente como a través de un tercero) para inhabilitar la proteccion de los
curriculos y, acto seguido, denunciar los hechos ante la AEPD”, habiéndose puesto los
hechos en conocimiento del Grupo Especial de Delitos Telematicos, para la averiguacion de
lo sucedido.

7. La compafiia ha detallado a la Agencia las medidas tomadas tras recibir el requerimiento de
la Inspeccion, que incluyen:

Contactar con la empresa de informatica contratada para el mantenimiento de la web,

y cambiar el usuario y contrasefas del administrador.

Cerrar el acceso no autorizado detectado y dejar dicho acceso solo al administrador

de la web a las carpetas donde estaban alojados los CV.

Impedir temporalmente el acceso al CV de los candidatos.

Solicitar a Google la eliminacion de las direcciones www............ / de la cache de los

motores de busqueda.

Negacién de la indexacién de la web para todos los motores de bdsqueda, con objeto

de impedir en lo sucesivo el acceso a cualquier dato privado alojado en la web.
Revisar los procedimientos de cambio de contrasefias y control de accesos en el
documento de seguridad.

8. La compafiia asegura haber cambiado de empresa de mantenimiento de la web y haber
contratado el desarrollo de una nueva web con medidas de seguridad mas amplias, no
admitiendo la subida de informacion asociada a la de los formularios que tienen que rellenar
los candidatos para estar registrados, por lo que no podran exponer sus CV publicamente al
no existir los mismos en nuestro alojamiento.

9. BINTERNATIONAL SPAIN ha manifestado: “A pesar de no tener ninguna reclamacion por
parte de los candidatos, enviamos e-mail informando de la quiebra de seguridad, pidiendo
disculpas y recordando el apartado 2 recogido en las Condiciones Generales de Registro de
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candidatos, por si consideran oportuno ejercer el derecho de Cancelacion de datos.”

10. BINTERNATIONAL SPAIN considera que la actividad desarrollada “es una pagina Web sin
animo de lucro que no percibe cantidad alguna de los demandantes de empleo, que
introducen de sus datos, a los efectos de optar a un proceso de seleccion de las empresas
solicitantes, por lo que dichos candidatos asumen las Condiciones de Registro, y la
exposicién de sus datos curriculares a los distintos empleadores a efectos de optar a un
puesto de trabajo.”

11. Con fecha 12/12/2014, por los Servicios de Inspeccion de la AEPD se intent6 acceder a la
direccion web http:/iwww............ , Obteniéndose un mensaje de error.

TERCERO: Con fecha 27/01/2015, el Director de la Agencia Espafiola de Proteccion de Datos,
por virtud de lo dispuesto en el articulo 45.6 de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD), acordé someter a la entidad
BINTERNATIONAL SPAIN a trAdmite de audiencia previa al apercibimiento, en relacién con la
denuncia por infraccion del articulo 9 de la LOPD, en relacién con los articulos 91 y 93 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
LOPD, tipificada como grave en el articulo 44.3.h) de la citada Ley Orgénica.

Con tal motivo, se concedié a BINTERNATIONAL SPAIN plazo para formular alegaciones
gue transcurre sin que en esta Agencia se haya recibido escrito alguno.

HECHOS PROBADOS

1. La entidad BINTERNATIONAL SPAIN es titular del sitio web www.binternational.es.

2. El sitio web www.binternational.es esta disefiada para que los usuarios puedan registrase
como tales e incorporar a la misma su CV, que se almacena en la carpeta www............. El
usuario puede acceder posteriormente a su CV para sustituirlo o modificarlo previa autenticacion
con nombre de usuario y contrasefia. El acceso al CV por parte de un usuario genera una URL
con la siguiente configuracion www............ Y siendo xxxxx el numero asignado al
documento del usuario de que se trate. Dicha URL se visualiza en la pantalla.

3. El denunciante se registr6 como usuario dela web www.binternational.es e incorpor6 su CV a
la misma.

4. Con fecha 03/04/2014, se recibe en la AEPD un escrito del denunciante en el que informa que,
a través de la web www.binternational.es, en el apartado “ver mi curriculum” de la “zona de
usuarios”, el boton que permite visualizar su CV dirige a la direccion web http:/iwww............ , en
la que basta con modificar el dltimo digito para visualizar el CV de otro usuario. Con su denuncia
aporté copia de tres CV accedidos por el denunciante a través del citado sitio web.

5. Con fecha 08/04/2014, los Servicios de Inspeccion de la AEPD realizaron una busqueda en
Google, con el nombre y apellidos del denunciante como criterio, restringida al sitio
binternational.es, no obteniéndose resultados.

6. Con fecha 15/04/2014, los Servicios de Inspeccién de la AEPD comprobaron que el CV del
denunciante era directamente accesible en internet a través de la direccion web
www.binternational.es. Se constaté asimismo que al modificar los digitos de la direccion web
podia accederse a los CV de otros usuarios de dicha web.
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7. En su respuesta al requerimiento de la Inspeccién de Datos, BINTERNATIONAL SPAIN
admiti6 la existencia de la quiebra de seguridad denunciada.

8. Con fecha 12/12/2014, los Servicios de Inspeccion de la AEPD intentaron acceder a la
direccion web http:/iwww............ , Obteniéndose un mensaje de error.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relacion con el
articulo 36 de la LOPD.

El articulo 18.4 de la Constitucién Espafiola establece en que: “la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
gjercicio de sus derechos”, consagrandose asi el derecho a la proteccién de datos como un
derecho autbnomo, incluso del propio derecho a la intimidad, tal y como ha indicado la Sentencia
del Tribunal Constitucional 292/2000, de 30 de noviembre.

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

En cuanto al &mbito de aplicacion de la citada norma, el articulo 2.1 de la misma sefiala
que “La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”, definiéndose el concepto de dato de caracter
personal en el articulo 3.a) de la citada LOPD como “Cualquier informaciéon concerniente a
personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE, del
Parlamento y del Consejo, de 24/10/1995, relativa a la Proteccion de las Personas Fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en lo
sucesivo la Directiva), segun el cual se entiende por dato personal “toda informacién sobre una
persona fisica identificada o identificable; se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un numero de
identificacién o uno o varios elementos especificos, caracteristicos de su identidad fisica,
fisiolégica, psiquica, econémica, cultural o social”.

En el presente caso, ha quedado acreditado que el fichero accedido, atendiendo a su
contenido (datos personales identificativos de los afectados y datos curriculares, con detalle de
su formacién y experiencia profesional), se encuentra incluido dentro del ambito de aplicacién
establecido en la LOPD y sus normas de desarrollo.
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1]
El Titulo VII sobre Infracciones y sanciones, en el articulo 43, de la LOPD establece:

“1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al
régimen sancionador establecido en la presente Ley.”

El articulo. 3 de la LOPD establece las definiciones de responsable de fichero o
tratamiento y de encargado de tratamiento:

“d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”.
“g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, sOlo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento”.

v

Se imputa a la entidad BINTERNATIONAL SPAIN el incumplimiento del principio de
seguridad de los datos personales que constan en sus ficheros.

El Art. 7 del Convenio N° 108 del Consejo de Europa, para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, establece:

“Seguridad de los datos:

Se tomaran medidas de seguridad apropiadas para la proteccién de datos de caracter personal
registrados en ficheros automatizados contra la destruccion accidental o no autorizada, o la
pérdida accidental, asi como contra el acceso, la maodificacion o la difusion no autorizados”.

El Art 17.1 de la Directiva 95/46/CE relativa a la protecciéon de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos, establece:

“Seguridad del tratamiento:

1. Los Estados miembros estableceran la obligacién del responsable del tratamiento de aplicar
las medidas técnicas y de organizacion adecuadas, para la proteccion de los datos personales
contra la destruccion, accidental o ilicita, la pérdida accidental y contra la alteracion, la difusion o
el acceso no autorizados, en particular cuando el tratamiento incluya la transmisién de datos
dentro de una red, y contra cualquier otro tratamiento ilicito de datos personales. Dichas medidas
deberan garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacién, un nivel de seguridad apropiado en relacion con los riesgos que presente el
tratamiento y con la naturaleza de los datos que deban protegerse”

La LOPD, traspuso al ordenamiento interno el contenido de la Directiva 95/46. En el
articulo 9 de la citada LOPD se dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de caracter personal y eviten la alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
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determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo
7 de esta Ley”.

El trascrito articulo 9 de la LOPD establece el “principio de seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que garanticen
dicha seguridad, afiadiendo que tales medidas tienen como finalidad evitar, entre otros aspectos,
el “acceso no autorizado” por parte de terceros.

Para poder delimitar cuéles sean los accesos que la Ley pretende evitar exigiendo las
pertinentes medidas de seguridad es preciso acudir a las definiciones de “fichero” y “tratamiento”
contenidas en la LOPD.

En lo que respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define como
“todo conjunto organizado de datos de caracter personal”, con independencia de la modalidad de
acceso al mismo.

Por su parte el articulo 3.c) de la citada Ley Orgéanica considera tratamiento de datos
cualquier operacion o procedimiento técnico que permita, en lo que se refiere al objeto del
presente procedimiento, la “comunicacion” o “consulta” de los datos personales tanto si las
operaciones o procedimientos de acceso a los datos son automatizados o no.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan el
acceso, —la comunicacion o consulta- de datos personales, es un tratamiento sometido a las
exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter personal asi
como el acceso a los mismos, cualquiera que sea la forma o modalidad en que se produzca
estan, también, sujetos a la LOPD.

c) La LOPD impone al responsable del fichero la adopcién de medidas de seguridad, cuyo
detalle se remite a normas reglamentarias, que eviten accesos no autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que permitan accesos
o tratamientos no autorizados, cualquiera que sea la forma o modalidad de éstos, constituye una
infraccién tipificada como grave.

Las medidas de seguridad se clasifican en atencion a la naturaleza de la informacion
tratada, esto es, en relacién con la mayor o menor necesidad de garantizar la confidencialidad y
la integridad de la misma. Dichas medidas, en el caso que nos ocupa, deben salvaguardar la
confidencialidad y seguridad de los datos de caracter personal contenidos en los ficheros de la
entidad BINTERNATIONAL SPAIN, relativos a los usuarios de su web www.binternational.es,
correspondiendo adoptar las de nivel medio en atencién al tipo de informacién que contiene, tal
como se especifica en los articulos 80 y siguientes del RD 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la LOPD.

Las medidas de seguridad de nivel basico estan reguladas en los articulos 89 a 94, las de
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nivel medio se regulan en los articulos 95 a 100 y las medidas de seguridad de nivel alto se
regulan en los articulos 101 a 104, del Reglamento de desarrollo de la LOPD.

Los articulos 91 y 93 del citado Reglamento, aplicable a todos los ficheros y tratamientos
automatizados, establecen:

“Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario pueda acceder
a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio”.

Este articulo desarrolla las previsiones que debera establecer el responsable del fichero
para garantizar que los usuarios con accesos a datos personales o0 recursos, por haber sido
previamente autorizados, sélo puedan acceder a tales datos y recursos. Para ello es hecesario
gue se implanten mecanismos de control para evitar que un usuario pueda acceder a datos o
funcionalidades que no se correspondan con el tipo de acceso autorizado para el mismo, en
funcion del perfil de usuario asignado.

“Articulo 93. Identificacién y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la correcta
identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecerda un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacion, distribucion y almacenamiento que garantice su confidencialidad e
integridad.

4. El documento de seguridad establecera la periodicidad, que en ningtn caso sera superior a un
aflo, con la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligible”.

El articulo 5.2.b) del citado Reglamento define la “autenticacion” como el procedimiento
de comprobacién de la identidad de un usuario; y el mismo articulo, letra h), se refiere a la
“identificacion” como el procedimiento de reconocimiento de la identidad de un usuario.
Corresponde al responsable del fichero o tratamiento comprobar la existencia de la autorizacion
exigida en el citado articulo 91, con un proceso de verificacion de la identidad de la persona
(autenticacion) implantando un mecanismo que permita acceder a datos o recursos en funcién de
la identificacion ya autenticada. Cada identidad personal debera estar asociada con un perfil de
seguridad, roles y permisos concedidos por el responsable del fichero o tratamiento.
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La vulneracién de los preceptos citados aparece tipificada como infraccién grave en el
articulo 44.3.h) de la LOPD, gue considera como tal, “Mantener los ficheros, locales, programas o
equipos gue contengan datos de caracter personal sin las debidas condiciones de seguridad gue
por via reglamentaria se determinen”.

En definitiva, la entidad BINTERNATIONAL SPAIN esta obligada a adoptar, de manera
efectiva, las medidas técnicas y organizativas previstas para sus ficheros, y, entre ellas, las
dirigidas a impedir el acceso no autorizado por parte de terceros a los datos personales que
constan en los mismos. En este caso, sin embargo, la citada entidad incumplié esta obligacion, al
haber quedado acreditada la posibilidad de acceder, sin restriccibn alguna, a los datos
personales relativos a los usuarios de su web a través de la “Zona de usuarios” habilitada en la
misma, en concreto a los datos curriculares con detalle de los datos personales identificativos,
formacion académica y experiencia profesional.

En concreto, consta en los Hechos Probados que el mencionado sitio web tiene habilitada
una zona de usuarios que permite a los mismos, una vez identificados y autenticados a través de
un cédigo de usuario y una contrasefia, acceder a sus CV, generandose una URL visible en
pantalla con la siguiente configuracion www............. Y A siendo xxxxx el numero asignado al
documento del usuario de que se trate; y que, modificando el dato de “id” de la URL que se
genera en el acceso, se podia visualizar y obtener copia de los CV de otros usuarios de la
entidad, en formato pdf.

Se trata de deficiencias apreciadas en el sistema de informacion disefiado por la propia
entidad BINTERNATIONAL SPAIN que quedaron acreditadas por la documentacion aportada por
el denunciante y por las comprobaciones realizadas por los Servicios de Inspeccion, habiendo
sido reconocidos por la propia entidad imputada.

Asi, los datos personales de los usuarios de la web www.binternational.es, resultaron
accesibles por parte de otros usuarios terceros, siendo ello consecuencia de una insuficiente o
ineficaz implementacion de las medidas de seguridad. Dado que ha existido vulneracién del
“principio de seguridad de los datos”, se considera que BINTERNATIONAL SPAIN ha incurrido
en la infraccién grave descrita. BINTERNATIONAL SPAIN es responsable de la infraccion
sefialada, habiendo quedado justificada, al menos, una falta de la diligencia debida en los hechos
constatados plenamente imputable a dicha entidad.

Asi lo ha declarado la Audiencia Nacional en un supuesto similar, examinado en la
Sentencia de fecha 24/09/2010, en cuyo Fundamento de Derecho Séptimo se indica lo siguiente:

“A pesar de dichas alegaciones de la demanda y de conformidad con la normativa y la doctrina
de esta Sala que se han expuesto en el fundamento juridico anterior, consideramos que la
infraccion del deber de seguridad impuesta a XXX a tenor del articulo 9 de la LOPD, ha de ser
confirmada por la misma.

Y ello dado que dicha entidad actora, como encargada del tratamiento de los datos personales
de la compafia de seguros, estaba obligada a adoptar, de manera efectiva, las medidas técnicas
y organizativas necesarias previstas en la normativa de aplicacion, respecto de los ficheros
informéaticos de aquella y, entre ellas, las dirigidas a impedir el acceso no autorizado de terceros
a los datos de los solicitantes de seguros "on line", que eran los que se contenian en el fichero
“clientes" de tal compafia de seguros, que, como se ha indicado, requerian medidas de
seguridad de nivel alto.

Ha quedado acreditado, por el contrario, que XXX incumplié esta obligacion, al posibilitar el
acceso a datos de personas fisicas sin que existiera un procedimiento de cifrado o cualquier otro
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que garantizara que la informacion obtenida en dichos accesos no podia ser identificada o
manipulada por terceros, como pudo comprobar la Inspeccion de Datos, a través de la Web...

Ha de tomarse en consideracion que, contrariamente a lo invocado en la demanda, no solo
podian acceder al referido fichero de datos aquellos a quienes cualquier solicitante de un seguro
on line les hubiera dado la secuencia de caracteres de la URL generada por cada solicitud, sino
que también, con gran facilidad, cualquier suscriptor de un seguro on line podia acceder a los
datos personales de todos los demas suscriptores de seguros on line en dicha entidad... y ello
con una simple operacion consistente en intercambiar cualquiera de las de las equis o nimeros
finales de cada una de las URL generadas, por otro u otros niumeros...

Consideramos, por todo ello, que XXX infringid lo dispuesto en el articulo 9 de la LOPD...".

Este acceso por terceros a los datos personales resefiados supone la comisién, por parte
de BINTERNATIONAL SPAIN, de una infraccion del articulo 9.1 de la LOPD, al haberse
constatado que tales hechos se producen por una deficiente implementacion de las medidas de
seguridad obligatorias segun la naturaleza y el nivel de seguridad asignado al fichero en cuestion.

Asimismo, las deficiencias de seguridad en los sistemas de informacién de quedan
igualmente probadas considerando las medidas implementadas como consecuencia del incidente
de seguridad resefiado. BINTERNATIONAL SPAIN, una vez tuvo conocimiento de la quiebre de
seguridad denunciada, cerré el acceso no autorizado detectado, dejando al administrador de la
web el acceso a las carpetas donde estaban alojados los CV, solicité a Google la eliminacion de
las direcciones WWw............ / de la cache de los motores de busqueda y adoptd las medidas
pertinentes para impedir la indexacion de la web por motores de blsqueda, ademas de revisar
los procedimientos de cambio de contrasefias y control de accesos en el documento de
seguridad.

Posteriormente, los Servicios de Inspeccion comprobaron que al intentar acceder a la
direccion web http:/imvww............ , Se obtenia un mensaje de error.

Vv

En este caso, se concluye que BINTERNATIONAL SPAIN no habia adoptado las medidas
técnicas y organizativas apropiadas, habiéndose acreditado la existencia de una relacién entre el
acceso Y la inexistencia o ineficacia de las medidas.

En todo caso, en esta materia se impone una obligacién de resultado, que conlleva la
exigencia de que las medidas implantadas deben impedir, de forma efectiva, el acceso a la
informacion por parte de terceros. Esta necesidad de especial diligencia en la custodia de la
informacion por el responsable ha sido puesta de relieve por la Audiencia Nacional en la misma
Sentencia citada en el Fundamento de Derecho anterior, asi como en su Sentencia de
11/12/2008 (recurso 36/08), en la que indica lo siguiente: “Como ha dicho esta Sala en multiples
sentencias...se impone, en consecuencia, una obligacion de resultado, consistente en que se
adoptan las medidas necesarias para evitar que los datos se pierdan, extravien o acaben en
manos de terceros...la recurrente es, por disposicion legal una deudora de seguridad en materia
de datos, y por tanto debe dar una explicacion adecuada y razonable de como los datos han ido
a parar a un lugar en el que son susceptibles de recuperacion por parte de terceros, siendo
insuficiente con acreditar que adopta una serie de medidas, pues es también responsable de que
las mismas se cumplan y se ejecuten con rigor”.

El principio de culpabilidad es exigido en el procedimiento sancionador y asi la STC
246/1991 considera inadmisible en el ambito del Derecho administrativo sancionador una
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responsabilidad sin culpa. Pero el principio de culpa no implica que sélo pueda sancionarse una
actuacion intencionada y a este respecto el articulo 130.1 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, dispone “sdlo podran ser sancionadas por hechos constitutivos de
infraccion administrativa las personas fisicas y juridicas que resulten responsables de los mismos
aun a titulo de simple inobservancia.”

El Tribunal Supremo (STS 16 de abril de 1991 y STS 22 de abril de 1991) considera que
del elemento culpabilista se desprende “que la accién u omisién, calificada de infraccién
sancionable administrativamente, ha de ser, en todo caso, imputable a su autor, por dolo o
imprudencia, negligencia o ignorancia inexcusable.” El mismo Tribunal razona que “no
basta...para la exculpacion frente a un comportamiento tipicamente antijuridico la invocacion de
la ausencia de culpa” sino que es preciso “que se ha empleado la diligencia que era exigible por
quien aduce su inexistencia.” (STS 23 de enero de 1998).

A mayor abundamiento, la Audiencia Nacional en materia de proteccién de datos de
caracter personal, ha declarado que “basta la simple negligencia o incumplimiento de los deberes
que la Ley impone a las personas responsables de ficheros o del tratamiento de datos de
extremar la diligencia...” (SAN 29de junio de 2001).

Por otra parte, ha de sefialarse que es la entidad BINTERNATIONAL SPAIN la
responsable del fichero y, por tanto, la obligada ultima a garantizar la seguridad de los datos,
asegurando la efectividad de las medidas adoptadas.

VI

El articulo 45.6 de la LOPD, introducido a través de la reforma operada por la Ley 2/2011,
de 4 de marzo, de Economia Sostenible, dispone:

Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y atendida
la naturaleza de los hechos y la concurrencia significativa de los criterios establecidos en el
apartado anterior, no acordar la apertura del procedimiento sancionador y, en su lugar, apercibir
al sujeto responsable a fin de que, en el plazo que el érgano sancionador determine, acredite la
adopcion de las medidas correctoras que en cada caso resultasen pertinentes, siempre que
concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto
en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento.”

Trasladando las consideraciones expuestas al supuesto que nos ocupa, se observa que
la infraccién de la LOPD de la que se responsabiliza al denunciado es una infraccion “grave”; que
la denunciada no ha sido sancionada o apercibida por este organismo en ninguna ocasion
anterior; y que concurren de manera significativa varias de las circunstancias descritas en el
articulo 45.5 de la LOPD, concretamente, la ausencia de beneficios, el volumen de negocio o
actividad de la entidad, asi como el grado de intencionalidad apreciado y la regularizacion llevada
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a cabo. Todo ello, unido a la naturaleza de los hechos que nos ocupan, justifica que la AEPD no
acuerde la apertura de un procedimiento sancionador y que opte por aplicar el articulo
45.6 de la LOPD.

Ahora bien, es obligado hacer mencién a la Sentencia de la Audiencia Nacional de
29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, que sobre el apercibimiento
regulado en el articulo 45.6 de la LOPD y a propésito de su naturaleza juridica advierte que “no
constituye una sancion” y que se trata de “medidas correctoras de cesacion de la actividad
constitutiva de la infraccidon” que sustituyen a la sancion. La Sentencia entiende que el articulo
45.6 de la LOPD confiere a la AEPD una “potestad” diferente de la sancionadora cuyo ejercicio
se condiciona a la concurrencia de las especiales circunstancias descritas en el precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una alternativa a la
sancion cuando, atendidas las circunstancias del caso, el sujeto de la infraccion no es merecedor
de aquella y cuyo objeto es la imposicién de medidas correctoras, la SAN citada concluye que
cuando éstas ya hubieran sido adoptadas, lo procedente en Derecho es acordar el archivo de las
actuaciones.

Como se ha sefalado, en el asunto que examinamos la denunciada adopt6 con diligencia
las medidas correctoras necesarias para adecuar su conducta a las exigencias de la LOPD. En
concreto, se cerr@ el acceso no autorizado detectado, dejando al administrador de la web el
acceso a las carpetas donde estaban alojados los CV; se inst6 a Google la eliminacion de la
informacién que pudiera existir en la cache de los motores de busqueda y adopt6 las medidas
pertinentes para impedir la indexacion de la web por motores de busqueda, ademas de revisar
los procedimientos de cambio de contrasefias y control de accesos en el documento de
seguridad. Finalmente, la entidad BINTERNATIONAL SPAIN advirti6 sobre su intenciéon de
desarrollar una nueva web con medidas de seguridad mas amplias.

Por tanto, a la vista del pronunciamiento recogido en la SAN de 29/11/2013 (Rec.
455/2011) referente a los supuestos en los que la denunciada ha adoptado las medidas
correctoras oportunas, de acuerdo con lo sefialado se debe proceder al archivo de las
actuaciones.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

1.- ARCHIVAR el procedimiento A/00024/2015 seguido contra la entidad BINTERNATIONAL
SPAIN, S.R.L., con arreglo a lo dispuesto en el articulo 45.6 de la Ley Orgéanica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, en relaciéon con la denuncia por la
infraccion del articulo 9 de la LOPD.

2.- NOTIFICAR el presente Acuerdo a la entidad BINTERNATIONAL SPAIN, S.R.L. y a D.
A.AA.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la redaccién
dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacién se realizar4 conforme a lo previsto en la Instruccién
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
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21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Coman,
los interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacién de esta acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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