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Procedimiento N°: A/00026/2015

RESOLUCION: R/00933/2015

En el procedimiento A/00026/2015, instruido por la Agencia Espafiola de
Proteccion de Datos a la FEDERACION DE CIU, vista la denuncia presentada por Don
A.A.A., y en virtud de los siguientes

ANTECEDENTES

PRIMERO: Con fecha 17 de julio de 2014, tuvo entrada en esta Agencia un escrito
remitido por Don A.A.A., en el que denuncia lo siguiente:

“He tenido conocimiento de que han creado una cuenta de twitter falsa con mi
fotografia, utilizada para difamar (nombre ...@....), expresar opiniones politicas e injuriar,
que es administrada por un partido politico (CIU), cosa acreditada por un error hecho al
escribir desde la cuenta del partido creyendo que escribian desde la otra. La cuenta
sigue activa (y en uso desde al menos el afio pasado), aunque ahora la han restringido
a que solo pueden ver el contenido las personas del grupo”.

Acompafia copia de los twitter y de la carta enviada por ... (via twitter).

SEGUNDO: A la vista de los hechos denunciados, y ante la posibilidad de que la
creacion del perfil falso con la fotografia del denunciante hubiese sido efectuada por el
Grupo Municipal de CIU del Ayuntamiento de Molins de Rei, se remitié la denuncia a la
Autoritat Catalana de Proteccio de Dades.

TERCERO: Con fecha 15 de diciembre de 2014, la Autoritat Catalana de Proteccié de
Dades traslad6 la Resolucion en la que se recogen las Actuaciones de investigacion
realizadas y el Archivo de las mismas al no ser responsable de los hechos denunciados
el Grupo Municipal de Convergéncia i Uni6 a I'’Ajuntament de Molins de Rei.

CUARTO: En la documentacion aportada constan tres tweets de fecha 25 de junio de
2014. El primero de ellos de XXXXX (incluyendo la fotografia del denunciante); el
segundo contestacion de Don B.B.B.; y el tercero es el de contestacion de ....

QUINTO: Con fecha 9 de febrero de 2015, el Director de la Agencia Espafiola de
Proteccion de Datos, por virtud de lo dispuesto en el articulo 45.6 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en lo
sucesivo LOPD), acordd someter a la Federacion Convergencia i Unié a tramite de
audiencia previa al apercibimiento, en relacidn con la denuncia por infraccion del articulo
6 de dicha norma, tipificada como grave en el articulo 44.3.b) de la citada Ley Orgéanica
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SEXTO: Desde CIU de Molins de Rei, se recibieron alegaciones en las que se indica
gue el Alcalde no es responsable de la creacion de esa cuenta ni la ha administrado;
desconociendo si los tweets han podido ser alterados o manipulados.

SEPTIMO: Solicitada informacion a la Federacién Convergencia i Unio, informan de lo
siguiente:

- Que desde los servicios centrales de la Federacion Convergencia i Unié, no se
administra, ni se ha administrado la cuenta de Twitter @.....1. La Federacion
Convergencia i Uni6 sélo administra la cuenta @ciu

- En relacion con el motivo por el que, en fecha 25/6/2014, se responde desde
@... a los tuits intercambiados entre los usuarios @.....1 y @@.....2, los representantes
de la entidad reiteran que desde los servicios centrales de la Federacion Convergencia i
Unio so6lo se administra la cuenta de Twitter @ciu, siendo las distintas organizaciones
territoriales de la Federacion las que administran, en cada caso, sus cuentas de Twitter.

- Del mismo modo, el representante de la Federacion de Convergencia y Unidn
manifiesta que desconocen qué persona administra la cuenta de Twitter @..., a pesar de
haber quedado acreditado por la Autoridad Catalana de Proteccién de datos en una
inspeccion presencial que este perfil se administra desde la Federacion de
Convergencia y Union.

- Segun indican los representantes de la Federacion no existe ninguna directriz
relativa a la utilizacién de cuentas de Twitter.

HECHOS PROBADOS

1. El denunciante presentd escrito, en fecha 17 de julio de 2014, en la que indicaba lo
siguiente: “He tenido conocimiento de que han creado una cuenta de twitter falsa con mi
fotografia, utilizada para difamar (nombre ...@....), expresar opiniones politicas e injuriar,
que es administrada por un partido politico (CIU), cosa acreditada por un error hecho al
escribir desde la cuenta del partido creyendo que escribian desde la otra. La cuenta
sigue activa (y en uso desde al menos el afio pasado), aunque ahora la han restringido
a que solo pueden ver el contenido las personas del grupo”.

2. Acompafiaba copia de tres tweets, de fecha 25 de junio de 2014. El primero de ellos
de XXXXX (incluyendo la fotografia del denunciante); el segundo contestacién de Don
B.B.B.; y el tercero es el de contestacion de ...; y de noticias de CUP en la que se
indicaba que CIU creaba perfiles falsos para difamar en las redes sociales.

3. Trasladada la denuncia a la Autoritat Catalana de Proteccié de Dades, por si el
responsable pudiera ser el Grupo Municipal de CIU del Ayuntamiento de Molins, esa
Autoritata archivo las Actuaciones realizadas al no ser responsable de los hechos
denunciados el Grupo Municipal de Convergéncia i Uni6é a I'Ajuntament de Molins de
Rei.

4. La Federacién Convergencia i Unié ha indicado que no se administra, ni se ha
administrado la cuenta de Twitter@.....1. La Federacion Convergencia i Unié sélo
administra la cuenta @ciu.
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FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.9)
en relacion con el articulo 36 de la LOPD.

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

En cuanto al &mbito de aplicacién de la citada norma el articulo 2.1 de la misma
sefala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la citada Ley Orgéanica 15/1999, como “Cualquier informacion concerniente a personas
fisicas identificadas o identificables”, afiadiendo el apartado 1.f) del articulo 5 del
Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2007, de 21 de
diciembre (RLOPD), que dato de caracter personal es “cualquier informaciéon numérica,
alfabética, gréfica, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables”.

La definicién de persona identificable aparece en la letra o) del citado articulo 5.1
del RLOPD, que considera como tal “toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacién referida a su identidad fisica,
fisiolégica, psiquica, econdémica, cultural o social. Una persona fisica no se considerara
identificable si dicha identificacion requiere plazos o actividades desproporcionados”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

Atendiendo a la definicién contenida en las normas citadas, que consideran dato
de caracter personal “cualquier informacién concerniente a personas fisicas
identificadas o identificables”, las fotografias objeto del presente procedimiento se
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ajustan a este concepto por cuanto permite la identificacion de la persona afectada. En
relacion con la imagen, la Directiva 95/46/CE en su Considerando 14 lo afirma
expresamente al sefialar lo siguiente:

“Considerando que, habida cuenta de la importancia que, en el marco de la sociedad de
la informacion, reviste el actual desarrollo de las técnicas para captar, transmitir,
manejar, registrar, conservar o comunicar los datos relativos a las personas fisicas
constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos”.

Este concepto de dato personal no puede ser mas amplio. La Audiencia Nacional
en su sentencia de 08/03/2002, ha sefialado que para que exista dato de caréacter
personal (en contraposicion con dato disociado) no es imprescindible una plena
coincidencia entre el dato y una persona concreta, sino que es suficiente con que tal
identificacién pueda efectuarse sin esfuerzos desproporcionados, tal y como se
desprende del mencionado articulo 3 de la Ley, en sus apartados a) y f) y también del
Considerando 26 de la invocada Directiva 95/46/CE que expresamente sefiala que, para
determinar si una persona es identificable, hay que considerar el conjunto de los medios
que puedan ser razonablemente utilizados por el responsable del tratamiento o por
cualquier otra persona, para identificar a dicha persona; que los principios de la
proteccion no se aplicaran a aquellos datos hechos anénimos de manera tal que ya no
sea posible identificar al interesado”.

Por otra parte, la aplicabilidad de la normativa de proteccion de datos de caracter
personal, segun el citado articulo 2.1 de la LOPD, requiere que dichos datos aparezcan
registrados en un soporte fisico que los haga susceptibles de tratamiento.

El articulo 3 de la LOPD define en su letra ¢) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

Por tanto, la garantia del derecho a la proteccién de datos conferida por la
normativa de referencia requiere que exista una actuacion gue constituya un tratamiento
de datos personales en el sentido expresado.

De acuerdo con aquella definicion de tratamiento de datos personales, la
incorporacién de una fotografia a la cuenta @@.....1 y su posterior difusion a través del
sitio web de microblogging twitter puede considerarse un tratamiento de datos
personales incluido en el &mbito de aplicacién de la normativa citada, en la medida en
gue dicho tratamiento se efectlia sobre informacién concerniente a personas fisicas
identificadas o identificables, por lo que debe concluirse la plena aplicabilidad de los
principios y garantias expuestos en la normativa de proteccion de datos de caracter
personal.

El articulo 4.2 de la LOPD, que dispone lo siguiente:
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“Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos.”

El articulo 3.d) de la LOPD, define como responsable del fichero a la "persona
fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida
sobre la finalidad, contenido y uso del tratamiento", en este caso en concreto la
denunciada es responsable del tratamiento de los datos de la denunciante, que conoce
por haber recibido como parte un procedimiento judicial y, segun ha reconocido, fue ella
misma quién publica estos datos en un tablon de anuncios publico sin contar con el
consentimiento de la titular de los mismos.

El principio de calidad que prohibe utilizar datos para una finalidad incompatible
o distinta de aquella para la que los mismos fueron recabados, se contiene en el Titulo I
de la LOPD, como uno de los principios basicos de la proteccion de datos.

Asimismo, el apartado 2 del articulo 4 de la LOPD esta muy relacionado con el
consentimiento regulado en el articulo 6 de la Ley Organica mencionada, que ha
acentuado las garantias precisas para el tratamiento de los datos personales en lo
relativo a los requisitos del consentimiento, de la informacién previa a éste, y de las
finalidades para las que los datos pueden ser recabados y tratados.

En el supuesto examinado, no se ha acreditado que se obtuviera el
consentimiento del denunciante para el tratamiento de sus datos personales (fotografia),
con la finalidad de que fueran utilizados para el envio de tweets en el marco de una
disputa politica y asociados con un nombre de otra persona, que vivié en el siglo XIV.

El articulo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No
sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por
el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado”.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...
consiste en un poder de disposicion y de control sobre los datos personales que faculta
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a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

Son, pues, elementos caracteristicos del derecho fundamental a la proteccién de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

Por otra parte, corresponde siempre al responsable del tratamiento comprobar
gue tiene el consentimiento del afectado cuando realiza algun tratamiento con los datos
personales de éste. A este respecto, la Audiencia Nacional, en sentencia de fecha
31/05/2006 sefial6 lo siguiente: “Por otra parte es el responsable del tratamiento (por
todas, sentencia de esta Sala de 25 de octubre de 2002 Rec. 185/2001) a quien
corresponde asegurarse de que aquel a quien se solicita el consentimiento,
efectivamente lo da, y que esa persona que esta dando el consentimiento es
efectivamente el titular de esos datos personales, debiendo conservar la prueba del
cumplimiento de la obligacion a disposicion de la Administracion, encargada de velar por
el cumplimiento de la ley”.

En el presente caso, consta acreditado que se ha incluido una fotografia del
denunciante, en el marco de envio de tweets, sin que para ello hubiese obtenido su
preceptivo consentimiento de. Segun las pruebas aportadas por el denunciante, la
fotografia en cuestion figuraba en unos tweets.

Este hecho constituye un tratamiento de datos de caracter personal que exige
disponer del consentimiento inequivoco de los afectados, correspondiendo al
denunciado acreditar esta circunstancia.

Por tanto, se ha realizado un tratamiento de los datos personales del afectado
sin su consentimiento, sin estar habilitado para ello y sin que concurra ninguna de las
circunstancias previstas en el articulo 6.2 de la LOPD. Ha quedado acreditado que la
denunciante no presto el necesario consentimiento previo para el tratamiento de los
datos, y tampoco concurre ninguno de los supuestos exentos de prestar tal
consentimiento, de modo que se considera infringido el citado articulo 6.1 de la LOPD.

v

El articulo 44.3.b) de la LOPD considera infraccion grave “b) Tratar los datos de
caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo.”

Concretamente, por lo que ahora interesa, el articulo 6 de la LOPD recoge el
citado principio que exige la necesidad de consentimiento de los afectados para que
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puedan tratarse sus datos de caracter personal, salvo en los casos a que se refiere su
apartado 2.

La conducta denunciada vulnera el citado principio, toda vez que ha quedado
acreditado el tratamiento de los datos personales del denunciante, al publicarlos en la
referida cuenta sin su consentimiento

En cumplimiento de lo establecido reglamentariamente, y con la finalidad de
determinar, con la mayor precision posible, la identidad de la persona que pudiera
resultar responsable de poner la imagen del denunciante en la cuenta de twitter y fijar
las circunstancias relevantes que pudieran concurrir en el caso, tras ser devuelto el
expediente por la Autoritat Catalana de Proteccié de Dades indicando que podria ser
responsable la Federacion de CIU, esta Agencia se dirigié a la mencionada Federacién
gue ha sefialado que no son responsables de la cuenta @....

Vv

No puede obviarse que al Derecho administrativo sancionador le son de
aplicacién, con alguna matizacion pero sin excepciones, los principios inspiradores del
orden penal, resultando clara la plena virtualidad de los principios de presuncion de
inocencia e “in dubio pro reo” en el @mbito de la potestad sancionadora, que desplazan a
quien acusa la carga de probar los hechos y su autoria. La presuncion de inocencia
debe regir sin excepciones en el ordenamiento sancionador y ha de ser respetada en la
imposicion de cualesquiera sanciones, pues el ejercicio del “us puniendi’, en sus
diversas manifestaciones, esta condicionado al juego de la prueba y a un procedimiento
contradictorio en el que puedan defenderse las propias posiciones. En tal sentido, el
Tribunal Constitucional, en su Sentencia 76/1990, de 26 de abril, considera que el
derecho a la presuncién de inocencia comporta “que la sancion esté basada en actos o
medios probatorios de cargo o incriminadores de la conducta reprochada; que la carga
de la prueba corresponda a quien acusa, sin que nadie esté obligado a probar su propia
inocencia; y que cualquier insuficiencia en el resultado de las pruebas practicadas,
libremente valorado por el 6rgano sancionador, debe traducirse en un pronunciamiento
absolutorio”. De acuerdo con este planteamiento, el articulo 130.1 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Puablicas y del
Procedimiento Administrativo Comun (en lo sucesivo LRIPAC), establece que “Sélo
podrén ser sancionados por hechos constitutivos de infraccion administrativa las
personas fisicas y juridicas que resulten responsables de los mismos aun a titulo de
simple inobservancia”.

Asimismo, el mismo Tribunal Constitucional, en Sentencia 44/1989, de 20 de
febrero, indica que “Nuestra doctrina y jurisprudencia penal han venido sosteniendo que,
aunque ambos puedan considerarse como manifestaciones de un genérico favor rei,
existe una diferencia sustancial entre el derecho a la presuncién de inocencia, que
desenvuelve su eficacia cuando existe una falta absoluta de pruebas o cuando las
practicadas no retnen las garantias procesales y el principio jurisprudencial in dubio pro
reo que pertenece al momento de la valoracion o apreciacion probatoria, y que ha de
juzgar cuando, concurrente aquella actividad probatoria indispensable, exista una duda
racional sobre la real concurrencia de los elementos objetivos y subjetivos que integran
el tipo penal de que se trate”.
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En definitiva, aquellos principios impiden imputar una infracciébn administrativa
cuando no se haya practicado una minima prueba de cargo acreditativa de los hechos
gue motivan esta imputaciéon o de la intervencién en los mismos del presunto infractor,
aplicando el principio “in dubio pro reo” en caso de duda respecto de un hecho concreto
y determinante, que obliga en todo caso a resolver dicha duda del modo mas favorable
al interesado.

En atencién a lo expuesto, teniendo en cuenta que en el presente caso se
observa una falta de acreditacion en los hechos atribuidos a la Federacién de
Convergencia y Union, al no haber constatado que son responsables de la cuenta de
twitter @..., frente a la certeza y concrecion exigida en estos supuestos para poder
calificar la conducta como sancionable, debe concluirse que no existe prueba de cargo
suficiente contra la citada entidad, por lo que procede acordar el archivo del presente
apercibimiento.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espaiiola de Proteccién de Datos,

SE ACUERDA:

1.- ARCHIVAR (A/00026/2015) a la FEDERACION DE CIU al no haber podido acreditar
su responsabilidad en los hechos denunciados.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

2.- NOTIFICAR el presente Acuerdo a la FEDERACION DE CIU, y a CIU de MOLINS
DE REI (Don C.C.C.).

3.- NOTIFICAR el presente Acuerdo a Don A.A.A..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hard publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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