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Procedimiento N°: A/00027/2016

RESOLUCION: R/00878/2016

En el procedimiento A/00027/2016, instruido por la Agencia Espafiola de Proteccion de
Datos frente a D. A.A.A., vista la denuncia presentada por la DIRECCION GENERAL
DE LA GUARDIA CIVIL y en virtud de los siguientes

HECHOS

PRIMERO: Con fecha 24 de marzo de 2015 tiene entrada en esta Agencia escrito de la
DIRECCION GENERAL DE LA GUARDIA CIVIL (en lo sucesivo el denunciante) en el
qgue se comunica una posible infraccion a la LOPD, motivada por la instalacion de
videocamaras en la vivienda situada en el POLIGONO ** - PARCELAS ****] y %2 .
(C/....1) - (Lleida) y cuyos titulares son D. A.A.A. y D* C.C.C. (en adelante el
denunciado).

La Direccion General de la Guardia Civil recibié una denuncia realizada por parte de D.
B.B.B., en relacion con la vivienda denunciada. La Guardia Civil ha aportado copia de
esta denuncia en la que se dice lo siguiente:

» Los denunciados ocupan la parcela y casa situada
en (C/....1) (POLIGONO 21).

» El camino que da acceso a la vivienda de los
denunciados y al resto de propiedades, entre las
cuales se encuentra la propiedad del denunciante,
es un camino publico tal y como se recoge en el
Catastro.

» Los denunciados han instalado una camara de
videovigilancia en la fachada exterior de la vivienda,
cuya grabacion alcanza a la propiedad del
denunciante y al camino vecinal que discurre junto
a su propiedad, grabando imagenes de terceros.

La Guardia Civil remite certificado donde se indica que en fecha 27 de febrero de 2015
se personaron en las PARCELAS ****1 Y ****2. POLIGONO 21 - (C/....1) — LLEIDA con
objeto de realizar una Inspeccién Técnico Ocular, aportando el siguiente reportaje
fotografico:

» Fotografia num.1 — Realizada al camino y accesos a la vivienda
ubicada en el (C/....1), propiedad de los denunciados.

» Fotografia nim.2- Placa identificativa de zona de video vigilancia.

» Fotografia nUm.3- Fachada frontal de la vivienda y en una esquina se
ubican dos cdmaras de videovigilancia, de las cuales una de ellas se
halla enfocada a la entrada del camino y otra a la escalera ubicada al
fondo por donde se accede a la vivienda.

» Fotografia nim.4- Fachada lateral izquierda de la vivienda y al fondo
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una escalera por donde se accede al interior de la misma.

La denuncia contiene también copia del documento de “Diligencia de Gestiones
Practicadas”, en el que se recoge que en fecha 17 de marzo de 2015 se personaron
componentes de la Guardia Civil en la vivienda denunciada y obtuvieron la siguiente
informacion de los responsables del sistema:

» Los propietarios comunican que han realizado
gestiones con el instalador y que les comunicé que
no hace falta ninguna autorizacion para instalacion
puesto que el camino es de propiedad privada y que
el denunciante tiene otro camino para acceder a su
propiedad.

» Puestos en contacto con el instalador por medio
telefénico, ratifica lo que el propietario habia
comentado y aflade que realizd gestiones con la
Agencia Espafiola de Proteccion de Datos, que le
inform6 que no era necesaria autorizacion si la
camara estaba en una propiedad privada.

» En el cartel informativo de zona videovigilada consta
los  siguientes  datos: “VIDEOVIGILANCIA,
PINTURAS i NETEGES, (C/..2) ***TEL.1—
*»**TEL.2". Los agentes realizan gestiones para
averiguar quién es el titular de dicha entidad,
resultando ser D. D.D.D..

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, el 2
de junio de 2015, se procedié a solicitar informacién del sistema de videovigilancia a los
denunciados, teniendo respuesta registrada en esta Agencia el 30 de junio de 2015 en
la que se pone de manifiesto lo siguiente:

>
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El responsable del sistema de videovigilancia es D. A.A.A. con DNI
***DNI.1.

Respecto de los lugares donde se encuentran ubicadas las camaras de
videovigilancia, adjuntan fotografias de las zonas donde se encuentran
instaladas dos camaras que coincide con la descripcion aportada por la
Guardia Civil. Una de ellas enfoca al camino de entrada y la segunda
camara enfoca a las escaleras de entrada a la vivienda.

Respecto de la finalidad por la cual se han instalado las camaras, el
responsable manifiesta que fue por seguridad ya que en la vivienda
reside una anciana de 90 afos.

Aportan fotografias de los lugares en los que se encuentran las
camaras y del campo de vision de las mismas, la cAmara 1 capta el
camino de acceso a la vivienda y la cAmara 2 capta la parte lateral de
la casa hasta las escaleras que sirven de acceso a la primera planta.

El sistema de videovigilancia utiliza un monitor de visualizacion de
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imagenes, adjunta fotografia del mismo. Sélo el responsable tiene
acceso al sistema.

» Las camaras graban y las imagenes se almacenan por espacio de 45
dias.

» Respecto de la informacién facilitada a terceros, aportan fotografia
lejana del lugar donde se encuentra expuesto el cartel que avisa de la
existencia de una zona videovigilada y también una copia del cartel en
si que identifica como responsable del fichero al denunciado.

» Respecto del formulario informativo que debe estar a disposicion de los
ciudadanos segun se recoge en el articulo 3.b de la Instruccién 1/2006,
de 8 de noviembre, de la Agencia Espafola de Proteccién de Datos,
sobre el Tratamiento de Datos Personales con Fines de Vigilancia a
través de Sistemas de Camaras o Videocamaras (Instruccién 1/2006),
aportan un modelo de formulario tipo sin cumplimentar con los datos
del responsable del fichero.

» No se ha aportado informacién sobre la inscripcién del fichero en el
Registro General de Proteccion de Datos de la Agencia Espafiola de
Proteccion de Datos.

» El sistema no esta conectado a central receptora de alarmas.

Con fecha 15 de enero de 2016, a través de diligencia de consulta al Registro General
de Proteccion de Datos, la inspectora actuante no ha obtenido constancia de inscripcion
de fichero de videovigilancia inscrito cuyo titular sea el denunciado.

TERCERO: Con fecha 23 de febrero de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acord6 otorgar audiencia previa al procedimiento de apercibimiento
a D. A.A.A., por presunta infraccion de los articulos 5.1, 26.1 y 4.5 de la LOPD,
tipificadas respectivamente como leves y grave en los articulos 44.2.b), 44.2.c) y 44.3.c)
de dicha norma.

CUARTO: En fecha 1 de marzo de 2016, se notifico el citado acuerdo de audiencia
previa al procedimiento de apercibimiento al denunciado, tal y como figura en la prueba
de entrega expedida por el Servicio de Correos y que forma parte de este expediente.

QUINTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 5 de abril de 2016, se registra en esta Agencia,
escrito de alegaciones del denunciado en el que pone de manifiesto lo siguiente:

- En relaciébn con la infraccion del articulo 5.1, sefiala que distintivo
informativo era provisional hasta que se confeccionase el definitivo y que al
realizarse la fotografia desde lejos no podian apreciarse los datos. Remite
ahora una foto del cartel desde cerca, en la que se verifica que se avisa de
la existencia de una zona videovigilada y que se identifica al responsable
del fichero.
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- Respecto a la infraccion del articulo 26.1, el denunciado manifiesta que se
ha reorientado la camara 1 para que solo capte su espacio privativo, para
acreditarlo aporta una imagen de la nueva zona de captacion de esta
camara en la que se aprecia que ya no capta espacio publico. Indica el
denunciado que a pesar de haber reorientado la camara ha solicitado la
inscripcion del fichero de videovigilancia en el Registro General de
Proteccion de Datos.

- Por dltimo en relacién con la infraccion del articulo 4.5, el denunciado
sefiala que si bien el aparato grabador tiene una capacidad de grabacion
de 45 dias, se ha configurado para que almacene las imagenes durante 29
dias, pasado este plazo el ciclo comienza de nuevo. Adjunta imagen que
reproduce un pantallazo de la configuracion del sistema.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia Espafola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el andlisis de la cuestibn que aqui nos ocupa, conviene
recordar los requisitos que debe cumplir un sistema de videovigilancia para ser acorde
con la normativa de proteccién de datos. Asi pues hay que tener en cuenta lo siguiente:

- Respetar el principio de proporcionalidad.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos s6lo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccién de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instrucciéon 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacién prevista en el articulo 5.1 de la Ley Organica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento o, en caso de grabar imagenes, al responsable del
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fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicién reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

En primer lugar, tras el examen de la documentacién obrante en el expediente, se
constata que los datos del responsable del fichero que aparecen en el distintivo
informativo expuesto en la propiedad del denunciado, no se correspondian con los del
auténtico responsable. Esta circunstancia suponia la comisién de una infraccién del
articulo 5.1 de la LOPD, segun el cual:

“Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion
Yy oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante”.

En materia de videovigilancia, el deber de informacién requiere una serie de requisitos
formales que se establecen en el articulo 3 a) y Anexo de la Instrucciéon 1/2006. En
relacion con el distintivo informativo, disponen:

“Articulo 3. Informacion.

Los responsables que cuenten con sistemas de videovigilancia deberan cumplir

con el deber de informacion previsto en el articulo 5 de La Ley Organica 15/1999,

de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y...”

“Anexo: El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccién debera de incluir una referencia a la «LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS», incluiré una mencién a la finalidad para la que se
tratan los datos («ZONA VIDEOVIGILADA»), y una mencién expresa a la
identificacion del responsable ante quien puedan ejercitarse los derechos a
los que se refieren los articulos 15 y siguientes de la Ley Organica 15/1999,
de Proteccion de Datos de Caracter Personal.”
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Esta infraccién aparece tipificada como leve en el articulo 44.2.c) de la LOPD, que
considera como tal:

“El incumplimiento del deber de informacion al afectado acerca del tratamiento de
sus datos de caréacter personal cuando los datos sean recabados del propio
interesado”.

En sus alegaciones en el trdmite de audiencia, el denunciado manifiesta que el cartel era
provisional hasta la confeccion del definitivo que aporta ahora, en la fotografia del
mismo se verifica que se identifica al responsable del fichero con los datos del
denunciado.

v

En segundo lugar, se imputaba al denunciado una infraccion del articulo 26.1 de la
LOPD, ya que las camaras del sistema graban imagenes y no constaba la inscripcion
del fichero de videovigilancia en el Registro General de Proteccion de Datos. Tal y como
se indicaba en el acuerdo de audiencia previa al apercibimiento, la camara 1 del sistema
de videovigilancia grababa espacio publico de forma proporcional, esta circunstancia
conllevaba que el tratamiento dejara de ser doméstico y en consecuencia el responsable
del fichero, tenia que cumplir con los requisitos establecidos en la normativa de
proteccion de datos. La no inscripcion del fichero en el Registro General de Proteccion
de Datos suponia la comision de una infraccion del articulo 26.1 de la LOPD, que sefiala
que:

“Toda persona o entidad que proceda a la creacion de ficheros de datos de
caracter personal lo notificara previamente a la Agencia Espafiola de Proteccion
de Datos.”

Dicha infraccion se encuentra tipificada como leve en el articulo 44.2.b) de la LOPD, que
considera como tal:

“No solicitar la inscripcion del fichero de datos de caracter personal en el Registro
General de Proteccién de Datos.”

En sus alegaciones durante el tramite de audiencia, el denunciado en relacién con este
hecho, sefiala y acredita que ha reorientado la camara 1 para que sélo capte su
espacio privado. Aporta una imagen de la nueva zona de captacion de esta camara en
la que se verifica que no incluye espacio publico. El denunciado manifiesta que a pesar
de haber reorientado la camara, ha solicitado la inscripcion del fichero de videovigilancia
en el Registro General de Proteccién de Datos de esta Agencia. A dia de hoy y tras
consultar este registro no consta ningun fichero inscrito cuyo titular sea el denunciado,
sin embargo puesto que el sistema s6lo capta espacio privativo, la inscripcion del fichero
no es obligatoria.

\")
Por dltimo, se imputaba la vulneracién del articulo 4.5 de la LOPD, que dispone lo

siguiente:
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“5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados...

Esta exigencia deriva del principio de calidad de los datos y hay que ponerla a su vez en
relacion con el articulo 6 de la Instruccién 1/2006, que establece:

“Cancelacion.- Los datos seran cancelados en el plazo maximo de un mes desde
Su captacion.”

Es decir, que las imagenes captadas deberan cancelarse tal y como se recoge en la
Instruccion 1/2006 como maximo en un plazo de 30 dias para de esta forma respetar
el principio de calidad de datos recogido en el articulo 4 de la LOPD. En el caso que nos
ocupa, el denunciado en la informacién de su sistema de videovigilancia que daba a
esta Agencia, manifestaba que las imagenes grabadas se almacenaban en su sistema
por espacio de 45 dias, cuando deberian borrarse en un plazo maximo de un mes. Estos
hechos suponian la comisién de una infraccién del articulo 4.5 de la LOPD.

Dicha infraccion aparece tipificada como grave en el articulo 44.3.c) de la LOPD, en la
redaccion dada por la LES, que considera como tal:

“Tratar datos de caracter personal o usarlos posteriormente con conculcacion de
los principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccion muy
grave”.

El denunciado en sus alegaciones durante el tramite de audiencia, en relacién con este
hecho sefiala, que a pesar de que el grabador de su sistema de videovigilancia puede
almacenar imagenes durante 45 dias, se ha configurado para que las borre a los 29
dias y comience el ciclo de nuevo. Para acreditarlo presenta una imagen en la que se
reproduce un pantallazo con la informacion de configuracion del sistema del grabador.

Vi

Teniendo en cuenta lo anterior, durante la tramitacion de este procedimiento, el
denunciado ha acreditado que ha procedido a subsanar las irregularidades
puestas de manifiesto en el acuerdo de audiencia previa: ha introducido sus datos
identificativos como responsable del fichero en el distintivo informativo que tiene
expuesto, ha reorientado la camara para que sélo capte su espacio privado y ha
configurado el sistema para que borre las imagenes a los 29 dias y asi lo justifica.
En este sentido, conviene traer a colacion lo sefialado por la Sentencia de la Audiencia
Nacional de 29 de noviembre de 2013, de acuerdo con cuyo Fundamento Juridico
SEXTO, los procedimientos de apercibimiento que finalizan sin requerimiento se deben
resolver como archivo, debiendo estimarse adoptadas ya las medidas correctoras
pertinentes en el caso. Asi pues debe procederse a resolver el archivo de las
actuaciones, sin practicar apercibimiento o0 requerimiento alguno al denunciado, en
aplicacion del articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleoldgica.
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De acuerdo con lo sefalado,

Por la Directora de la Agencia Espafiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a D. A.A.A..

3. NOTIFICAR la presente Resolucion a la DIRECCION GENERAL DE LA GUARDIA
CIVIL.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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