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Procedimiento N°: A/00037/2018

RESOLUCION: R/00752/2018

En el procedimiento A/00037/2018, instruido por la Agencia Espafiola de
Proteccibn de Datos a D. A.A.A., vista la denuncia presentada por la entidad
CLINICAS DE TERAPIA MASCULINADOCTORT, S.L. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 18 de julio de 2017, tiene entrada en esta Agencia una denuncia
presentada por el representante de CLINICAS DE TERAPIA MASCULINA DOCTOR T,
S.L. (en lo sucesivo, el denunciante o la clinica), en la que manifiesta que D. A.A.A.
(en adelante el denunciado), trabaj6 en la clinica y al cesar sus servicios en ella, en la
primera quincena de julio de 2017, envié a los pacientes mensajes de texto
informandoles del cambio de domicilio de su consulta para continuar con el tratamiento
iniciado. Denuncia por tanto, la sustraccion de los datos personales de los pacientes
de la mencionada clinica.

El denunciante manifiesta que el denunciado ejercia de endocrino en la clinica y que
tenia acceso a las historias clinicas de los pacientes y a sus datos personales.

Con fecha 13 de octubre de 2017, a requerimiento de esta Agencia, el denunciante
aporta la siguiente documentacion:

1 Copia de las facturas de fechas 28 de febrero y 31 de marzo de 2017, emitidas
por el denunciado a la clinica por “los servicios profesionales médicos
prestados para sus pacientes”.

2 Copia del presupuesto de tratamiento de un paciente de la clinica, de fecha 17
de Mayo de 2017, en el que figura como facultativo el denunciado, firmado por
el paciente en el que se informa de que los datos facilitados seran incluidos en
el fichero de pacientes de la clinica, con la finalidad de seguimiento y gestion
de su tratamiento.

3 Copia impresa de un SMS (no consta fecha ni remitente) con el texto “Buenos
dias, teniendo en cuenta que ha sido paciente del dr A.A.A., deseamos
informarle de su cambio de domicilio, desde la calle XXX a sus nuevas
instalaciones en la calle YYY. Si desea seguir tratamiento ya iniciado con él,
rogamos que se ponga en contacto con nosotros a través del mismo numero
de teléfono (...). Estaremos encantados verle de nuevo. Un cordial saludo ..."

4 Copia de un SMS remitido con fecha 17 de julio, por el denunciante al
denunciado en el que le informan de que han comprobado que ha dispuesto de
la base de datos de clientes de la clinica para fines personales y que van a
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interponer las correspondientes denuncias y le instan a que se abstenga de
contactar con mas clientes para fines personales.

5 Copia de un correo electrénico, de fecha 16 de julio de 2017, dirigido a un
paciente desde la direccién **EMAIL.1. informando del cambio de domicilio y
teléfono del denunciado.

6 Copia de la denuncia policial de fecha 17 de julio de 2017, interpuesta por el
denunciante por los mismos hechos denunciados a la Agencia.

7 Copia de la Resolucion de la Agencia de fecha 11 de junio de 2015, en la que
se comunica la inscripcion de los ficheros de los que es responsable la clinica,
entre ellos figura el fichero de CLIENTES.

8 Copia del informe de situacion de ficheros inscritos en el Registro General de
Proteccion de Datos, de fecha 11 de junio de 2015, donde figura entre otros el
fichero denominado HISTORIAL CLINICO.

SEGUNDO: Tras la recepcion de la denuncia, la Subdireccion General de Inspeccion
de Datos procedid a la realizacién de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Se ha comprobado en el Registro General de Proteccién de Datos la inscripcion, con
fecha 28 de octubre de 2010, del fichero denominado HISTORIAL CLINICO, cuyo
responsable es D. A.A.A..

Con fecha 20 de noviembre de 2017, A.A.A. ha remitido a esta Agencia la siguiente
informacién en relacion con los hechos denunciados:

1 Durante dos afios ha prestado sus servicios como free-lance para DOCTOR T,
sin firmar ninguln tipo de contrato.

2 En las consultas de los pacientes, utilizaba su propio ordenador, por lo que
dispone de los datos de los pacientes que ha tratado, que se tratan en el
fichero que consta inscrito en el Registro General de Proteccién de Datos.

3 Como médico prescriptor, trataba los datos de sus pacientes, a los que
comunic6 su cambio de domicilio para que, si lo deseaban, continuaran con el
tratamiento.

4 No ha sustraido ningin informe médico de DOCTOR T, no obstante, algunos
de los pacientes le han entregado en la consulta informes médicos que los
propios pacientes han solicitado a DOCTOR T. A este respecto aporta uno de
los informes aportado por uno de sus pacientes.
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TERCERO: Con fecha 19 de julio de 2017, tiene entrada en esta Agencia una
denuncia presentada por D. A.A.A. en la que expone que como especialista en
Endocrinologia ha mantenido una relacion laboral durante dos afios con el titular de la
entidad CLINICAS DE TERAPIA MASCULINA DOCTOR T, S.L. y que dicha relacion ha
finalizado el 5 de julio de 2017. No suscribi6é ningun tipo de contrato con la Clinica para
el desarrollo de su trabajo.

Que la mayor parte del tiempo que ha prestado sus servicios en dicha Clinica, solo
disponia de su propio ordenador para el desarrollo de su tarea, por lo que dispone en
el mismo de datos de los pacientes en el fichero del que es titular y que consta inscrito
en el Registro General de Proteccion de Datos.

El denunciante manifiesta que es a esos pacientes a los que se ha dirigido para
informarles de su cambio de domicilio para el caso de que estuvieran interesados en
continuar siendo atendidos por él.

CUARTO: Tras la recepcion de la denuncia, la Subdireccién General de Inspeccion de
Datos procedi6 a la realizaciéon de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Con fecha 23 de noviembre de 2017, el representante de CLINICA DOCTOR T, ha
remitido a esta Agencia la siguiente informacién en relacién con los hechos expuestos
por el denunciante.

1. La relacién que se establecié con el denunciante fue una relacion mercantil,
segln la cual éste pasaba consulta un dia a la semana, durante el periodo
comprendido entre noviembre de 2015 hasta junio de 2017, fecha en la que
finalizo la relacion.

2. Como acreditacién de la relaciéon establecida con el denunciante se aportan
varias facturas emitidas por el denunciante a la CLINICA DOCTOR T,
correspondientes a los servicios profesionales médicos prestados para sus
pacientes. Segun manifiestan la relacién se estableci6 mediante un contrato
verbal mercantil.

3. Alos trabajadores de la Clinica se les informa sobre los aspectos relacionados
con sus derechos y obligaciones en relacion con el tratamiento de datos de los
pacientes, mediante una circular cuya copia adjuntan. Segin manifiestan, al
denunciante se le entrego el citado documento.

4. Los pacientes firman consentimiento de tratamiento de datos con la Clinica.
Aportan copia del modelo de Consentimiento Informado que firman, donde
figura que sus datos seran tratados en un fichero cuyo titular es la CLINICA
DOCTORT.
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QUINTO: Consultada el 23 de enero de 2018 la aplicacién de la AEPD que gestiona la
consulta de antecedentes de sanciones y apercibimientos precedentes, a D. A.A.A.
no le constan registros previos.

SEXTO: Con fecha 30 de enero de 2018, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00037/2018. Dicho acuerdo fue notificado al
denunciado.

SEPTIMO: Con fecha 26 de febrero de 2018 se recibe en esta Agencia escrito del
denunciado en el que comunica que interpuso querella criminal contra el representante
legal de Clinicas T, por delito de apropiacion indebida, asi corno por los delitos de
falsedad documental, suplantacion y contra la salud publica. Se mencionan los
correspondientes articulos del Coédigo Penal en que se basa y el Juzgado de
Instruccion ante el que se sigue el procedimiento.

Por ese motivo solicita que se paralice el expediente administrativo hasta que se
resuelva el procedimiento penal iniciado.

OCTAVO: Con fecha 1 de marzo de 2018 se solicita la aportacion de constancia de la
presentacién de la querella mencionada en su escrito para la valoracién de lo
solicitado.

Con fecha 16 de abril de 2018 el denunciado aporta el escrito de la querella
presentada por los delitos mencionados.

NOVENO: Con fecha 5 de marzo tiene entrada en el Registro de esta Agencia un
escrito del representante de CLINICAS DE TERAPIA MASCULINA DOCTORT, S.L. en
el que aporta un documento presentado por el denunciado ante el Colegio de Médicos
de Madrid. Expone que en el documento el doctor denunciado justifica que disponia de
los datos de los pacientes porque utilizaba su propio ordenador portatil para el trabajo.
El representante de la clinica manifiesta que eso es imposible porque se utiliza un
software de gestion online al que se accede por internet con usuario y contrasefa.
Explica en conclusion, que el uso de un pc particular o de empresa no es Obice para
guardar datos de los pacientes, que en el programa utilizado no hay opciéon de
descarga masiva, de forma que los guardaria uno a uno deliberadamente y que en el
documento reconoce que dispone de los datos procedentes de sus archivos.

En el documento aportado el doctor denunciado manifiesta que “los datos de los
pacientes que poseo son los que se encuentran en mi propio ordenador portéatil, ya
que durante 2 afios de relacién, no se me adjudicé uno propiedad de la clinica, hasta
después de un afio por lo tanto son datos que estan bajo mi custodia...”

HECHOS PROBADOS
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PRIMERO: El denunciado presto6 sus servicios como especialista en Endocrinologia en
la clinica de terapia masculina Doctor T sin qgue mediara contrato escrito, la relacion se
establecié mediante un contrato verbal mercantil, entre noviembre de 2015 y junio de
2017, segun manifiesta el representante de la clinica. Se aportan copias de las
facturas emitidas por el denunciado a la clinica por “los servicios profesionales
médicos prestados".

SEGUNDO: Se ha aportado el presupuesto de tratamiento de un paciente de la
clinica, de fecha 17 de Mayo de 2017, en el que figura como facultativo el denunciado,
firmado por el paciente en el que se informa de que los datos facilitados seran
incluidos en el fichero de pacientes de la clinica, con la finalidad de seguimiento y
gestion de su tratamiento.

El representante de la clinica aporta la copia del Consentimiento Informado que firman
los pacientes, donde figura que sus datos seran tratados en un fichero cuyo titular es
la CLINICADOCTOR T.

TERCERO: Consta la aportacion de un SMS con el texto “Buenos dias, teniendo en
cuenta que ha sido paciente del dr A.A.A., deseamos informarle de su cambio de
domicilio, desde la calle XXX a sus nuevas instalaciones en la calle YYY. Si desea
sequir tratamiento ya iniciado con él, rogamos que se ponga en contacto con nosotros
a través del mismo numero de teléfono (...). Estaremos encantados verle de nuevo.
Un cordial saludo ..."

Figura también un correo electronico de 16 de julio de 2017, dirigido a un paciente
desde la direccion **EMAIL.1. informando del cambio de domicilio y teléfono del
denunciado.

CUARTO: Copia de un SMS remitido con fecha 17 de julio, por el denunciante al
denunciado en el que le informan de que han comprobado que ha dispuesto de la
base de datos de clientes de la clinica para fines personales y que van a interponer
denuncias y le instan a que se abstenga de contactar con mas clientes para fines
personales. Se ha presentado copia de la denuncia policial de 17 de julio de 2017,
interpuesta por el denunciante por los mismos hechos denunciados a la Agencia.

QUINTO: Que D. A.A.A. no ha podido acreditar en el expediente que contara con el
consentimiento para el tratamiento de los datos personales, de los pacientes de
CLINICAS DE TERAPIA MASCULINADOCTORT, S.L.

FUNDAMENTOS DE DERECHO
I
Es competente para resolver este procedimiento la Directora de la Agencia

Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.
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Se imputa a D. A.A.A. el tratamiento de los datos de los pacientes de la
entidad CLINICAS DE TERAPIA MASCULINA DOCTOR T, S.L. sin su consentimiento.
En este sentido, el articulo 6.1y .2 dispone:

“l1. El tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en
el ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para
su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
persequido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado”.

Para que el tratamiento de los datos de los pacientes de la entidad denunciante
realizado por D. A.A.A. resultara conforme con los preceptos de la LOPD, hubiera
debido concurrir alguno de los supuestos contemplados en el articulo 6 de la LOPD.
Sin embargo, no se ha acreditado que el denunciante hubiera prestado el
consentimiento para el tratamiento de sus datos, y tampoco se ajusta el presente caso
a ninguno de los supuestos exentos de tal consentimiento que recoge el apartado 2
del articulo 6 citado.

El articulo 3 de la LOPD define en su apartado h) como “Consentimiento del
interesado” a “Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen.”

La LOPD no requiere que el consentimiento se preste por escrito o con
formalidades determinadas, pero si exige que el consentimiento de los afectados sea
“inequivoco”.

El tratamiento de datos sin consentimiento de los afectados constituye un
limite al derecho fundamental a la proteccion de datos. Este derecho, en palabras del
Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre, Fundamento
Juridico 7 primer parrafo, “(...) consiste en un poder de disposicion y de control sobre
los datos personales que faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuédles puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos personales
y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicién y
control sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos personales, su posterior
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almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el
estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion
de datos personales los derechos del afectado a consentir sobre la recogida y uso de
sus datos personales y a saber de los mismos.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos
provienen de fuentes accesibles al publico, que existe una Ley que ampara ese
tratamiento o una relacién contractual o negocial entre el titular de los datos y el
responsable del tratamiento que sea necesaria para el mantenimiento del contrato.

El articulo 2.1 de la LOPD define su ambito de aplicacion:

“1. La presente Ley Organica sera de aplicacion a los datos de caracter
personal registrados en soporte fisico que los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos datos por los sectores publico y privado...”

El articulo 3 de la LOPD define en su apartado ¢) como “Tratamiento de datos:
Operaciones y procedimientos técnicos de caracter automatizado o no, que permitan
la recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y
cancelacién, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.”

Asimismo, dicho articulo 3 define en su apartado b) como “Fichero: Todo
conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o
modalidad de su creacion, almacenamiento, organizacion y acceso.”

En el presente caso, ha quedado acreditado que los pacientes de la clinica
denunciante firmaban un consentimiento informado en el que se indicaba que los
datos serian incluidos en el fichero de pacientes de la clinica y se ha aportado un
presupuesto de tratamiento de un paciente, en el que figura el denunciado como
facultativo, en el que se le informa en el mismo sentido, con la finalidad de seguimiento
y gestion de su tratamiento.

Se ha aportado un SMS y un correo electrénico dirigidos a pacientes en los que
se les informa del cambio de domicilio y teléfono del denunciado y les ofrecen
continuar con el tratamiento.

El denunciado ha manifestado que durante los dos afios en que ha prestado
sus servicios a la clinica, sin firmar ningun contrato, utilizaba su propio ordenador y
gue por eso dispone de los datos de los pacientes que ha tratado en la consulta. Esta
misma afirmacion la realiza en el documento presentado ante el colegio de Médicos de
Madrid, aportado a este procedimiento por el denunciante.

A este respecto cabe contestar que los pacientes eran informados de que sus
datos se iban a incluir en el fichero de pacientes de la clinica, tanto en el presupuesto
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como en el consentimiento informado, segun ha acreditado el representante de la
clinica, de manera que en esta ocasién los datos personales de los pacientes tratados
por el doctor denunciado en la clinica doctor T, forman parte del fichero de pacientes
de esta clinica segun se les informa en los documentos que firman. El hecho de que el
ordenador que se utiliza sea propio, no significa que los datos estén bajo su custodia,
segun afirma el denunciado en el documento presentado ante el Colegio de Médicos
de Madrid.

Para que el doctor fuera el responsable de los datos personales de los
pacientes tratados en la clinica, debia existir, bien un contrato por escrito en el que un
apartado de proteccién de datos determinase que él era el responsable del tratamiento
de los datos personales de los pacientes, o bien se les informase de ello en los
documentos en los que aportasen datos personales.

Por otra parte, y con relacion a la solicitada paralizacién del procedimiento por
parte del denunciado por la interposicion de una querella criminal por varios delitos,
cabe responder que, valorados los motivos de dicha interposicién no se observa que
exista identidad de hecho ni de fundamento, por lo que no procede acceder a la
paralizacion solicitada. La querella se fundamenta en cuestiones del ejercicio
profesional que nada tienen que ver con el tratamiento de datos de caracter personal
dirimido en este procedimiento.

Por tanto, se ha acreditado que se realiz6 un tratamiento de los datos
personales de los pacientes de la entidad denunciante, a quienes se comunicé la
nueva consulta del doctor denunciado, sin que este haya podido acreditar que contaba
con su consentimiento para dicho tratamiento, infringiendo asi el articulo 6.1 de la
LOPD.

El articulo 44.3.b) de la LOPD, dispone que es infraccion grave:

“b) Tratar datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley y sus disposiciones de desarrollo.”

En el presente caso, la descripcion de conductas que establece el articulo
44.3.b) de la LOPD cumple las exigencias derivadas del principio de tipicidad, toda vez
gue del expresado precepto se desprende con claridad cudl es la conducta prohibida.
El tipo aplicable considera infraccion grave “b) Tratar datos de caracter personal sin
recabar el consentimiento de las personas afectadas, cuando el mismo sea necesario
conforme a lo dispuesto en esta Ley y sus disposiciones de desarrollo”, por tanto, se
esta describiendo una conducta -el tratamiento de datos personales o su uso
posterior— que precisa, para configurar el tipo, que dicha conducta haya vulnerado los
principios que establece la LOPD.

El principio del consentimiento se configura como principio basico en materia
de proteccion de datos y asi se recoge en la doctrina y jurisprudencia de los Tribunales
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Ordinarios como del Tribunal Constitucional (STC 292/2002).

Concretamente, por lo que ahora interesa, el articulo 6 de la LOPD recoge el
citado principio que exige la necesidad de consentimiento del afectado para que
puedan tratarse sus datos de caracter personal.

Por tanto, la conducta ilicita vulnera el citado principio, toda vez que ha
guedado acreditado el tratamiento de los datos personales de los pacientes del
denunciante sin que se haya acreditado que se disponia de su consentimiento.

De acuerdo con lo sefalado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00037/2018) a D. A.A.A. con arreglo a lo dispuesto en el articulo
45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, con relacion a la denuncia por infraccion del articulo 6.1 de la
LOPD, tipificada como grave en el articulo 44.3.d) de la citada Ley Organica.

2.- REQUERIR a D. A.A.A. de acuerdo con lo establecido en el apartado 6 del articulo
45 de la Ley 15/1999 para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 6 de la LOPD. En concreto se insta
al denunciado a que se asegure de que dispone del consentimiento de los
pacientes para el tratamiento de sus datos de caracter personal, debiendo
abstenerse del tratamiento de los datos de los pacientes de la entidad
Clinicas de terapia masculina doctor T, S.L..

2.2.- INFORME a la Agencia Espafiola de Proteccién de Datos del
cumplimiento de lo requerido.

Se le advierte que en caso de no atender el citado requerimiento, podria incurrir
en infraccion tipificada en el articulo 44 de la LOPD y sancionable de acuerdo con lo
dispuesto en el articulo 45 de la citada Ley Orgénica.

3.- NOTIFICAR el presente Acuerdo a D. A.A.A..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucién se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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