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Procedimiento N°: A/00080/2014

RESOLUCION: R/01507/2014

En el procedimiento A/00080/2014, instruido por la Agencia Espafiola de Proteccion de
Datos ante D. B.B.B. con NIF n° C.C.C., administrador Unico de la entidad
G.D.LN.F.O.R., S.L. con sede en el domicilio de la calle A.A.A., vista la denuncia
presentada por el AYUNTAMIENTO DE RIBADESELLA (POLICIA LOCAL) y en base a
los siguientes,

HECHOS

PRIMERO: Con fecha de 3 de mayo de 2013, tiene entrada en esta Agencia escrito del
AYUNTAMIENTO DE RIBADESELLA (POLICIA LOCAL) (en lo sucesivo el
denunciante), en el que comunica una posible infraccion a la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD), motivada por la
instalacion de un sistema de videovigilancia en la vivienda situada en la calle A.A.A. Yy
cuyo titular es la entidad G.D.l.N.F.O.R., S.L. (cuyo administrador Unico es D. B.B.B.
con NIF n°% C.C.C.) (en adelante el denunciado).

En su escrito el denunciante adjunta fotografias e informe realizado el 23 de abril de
2013, por agentes de la Policia Local de Ribadesella que al recibir varias denuncias de
vecinos se personan en la vivienda denunciada comprobando que hay instaladas cuatro
camaras en un mastil de medio metro de altura y otra mas a la entrada de la finca.

El propietario de la vivienda y responsable del sistema les informa que la cAmara de la
entrada es falsa, que instalé el sistema porque sufrié actos vandalicos que causaron
dafios en su seto, informd de ello a la Guardia Civil. Las cdmaras estan orientadas a la
via publica y los agentes le informan que no esta permitido, el titular manifiesta que las
camaras so6lo captan la parte de la via publica indispensable para salvaguardar su
propiedad mostrando a los agentes las imagenes de las camaras que recibe en su
movil. Los agentes comprueban que la zona de captacion de las camaras incluye
ademas del seto de la propiedad, un camino que da acceso rodado al pueblo, parte del
estacionamiento y unos bancos publicos para sentarse en el camino.

Le preguntan por la grabacion de imagenes y el titular sefiala que las elimina antes de
los treinta dias marcados por la ley.

Pasado el tiempo los agentes comprueban que el denunciado no retira las camaras e
instala varios carteles que avisan de la existencia de una zona videovigilada.

SEGUNDO: Con fecha 25 de septiembre de 2013 se solicita informacién al denunciado
teniendo entrada en esta Agencia con fecha 8 de octubre de 2013 escrito de respuesta,

en el que el denunciado manifiesta que opté por desconectar y desmantelar el sistema

de videovigilancia, no aportando ninguna documentacién que lo acredite.
Con fecha 11 de diciembre de 2013 se solicita la colaboraciéon de la Policia Local de

Ribadesella, teniendo estrada con fecha 11 de marzo de 2014 informe de dicha policia
en el que se pone de manifiesto lo siguiente:
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v La empresa que realizé la instalacion, segun las
manifestaciones del titular, es COMELIT S.A. a través de su
instalador autorizado en el area Electrénica Alea.

v' las causas que motivan la instalacion de las camaras, fue la
proteccion del perimetro de la finca, con cierre de pinos, para
evitar actos vandalicos, pues se quejaba que le estaban
secando con herbicidas dicho cierre vegetal.

v" Adjuntan fotografias de los carteles donde se informa de la
existencia de camaras de videovigilancia.

v' Aportan fotografia aérea de la situacion de las camaras y
fotografias de cada una de ellas, de las que se desprende que
hay instaladas 5 camaras en el perimetro de la vivienda.

v' El sistema de videovigilancia segun el titular, utilizaba un
monitor donde se visualizan las imagenes, a las que solo podia
acceder el mismo. Los agentes denunciantes no entraron en el
interior de la finca, pero si pudieron ver imagenes de la zona de
captacion de las camaras que el responsable visualizaba en
directo desde su teléfono movil, apreciandose via puablica.

v' El sistema no esta conectado a Central Receptora de Alarmas.

v' Con posterioridad y ante las protestas de los vecinos, desde el
Ayuntamiento se requiere la presencia de la Brigada de
Seguridad Privada del Cuerpo Nacional de Policia de Oviedo,
los cuales levantan acta y realizan una inspeccidbn mas
detallada del interior de la finca.

v A finales de mayo o principios de junio pasado, el titular del
sistema, modifica la orientacion de las camaras, dirigiendo las
camaras 1, 2 y 4 hacia el interior de su finca y permaneciendo
las camaras 3 y 5 orientadas hacia la via publica. El titular
manifiesta que estan fuera de servicio desde esas fechas. No
se aporta ningun elemento que sirva para acreditar esta
circunstancia.

v No consta en el Registro General de Proteccion de Datos
inscrito el fichero de videovigilancia.

TERCERO: Con fecha 30 de abril de 2014, el Director de la Agencia Espafiola de
Proteccion de Datos acordo otorgar audiencia previa al procedimiento de apercibimiento
a D. B.B.B., por presunta infraccion del articulo 6.1 de la LOPD, tipificada como grave
en el articulo 44.3.b) de la LOPD.

CUARTO: En fecha 8 de mayo de 2014, se notific el citado acuerdo de audiencia
previa al procedimiento de apercibimiento al denunciado tal y como figura en la copia de
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acuse de recibo expedido por el Servicio de Correos y que forma parte de este

expediente.

QUINTO: Durante el plazo concedido para formular alegaciones al acuerdo de audiencia
previa al apercibimiento, el 14 de mayo de 2014, se ha recibido en esta Agencia, escrito
de alegaciones de la parte denunciada, en el que se pone de manifiesto lo siguiente:

C/ Jorge Juan, 6
28001 — Madrid

El titular del sistema de videovigilancia es la entidad G.D.I.N.F.O.R., S.L.
de la que es responsable y administrador Unico el denunciado. Esta
entidad tiene su sede en el domicilio donde esta instalado el sistema de
videovigilancia. (Adjunta copia de documento notarial que contiene esta
informacion).

El sistema de videovigilancia tiene dos fases: principios de abril, instalacion
y junio de 2013 desactivacion. Esta segunda fase tuvo lugar de forma
voluntaria tras una reunion informal con los vecinos de la zona en la que
estuvo presente la Guardia Civil.

Se adjunta copia de la carta de esta Agencia en la que se le informa del
codigo de inscripcion de su fichero de Videovigilancia: ***COD.1.

Se aporta copia de carta remitida al Ayuntamiento de Ribadesella el 17 de
abril de 2013, en el que se le informa de la instalacion del sistema de
videovigilancia, de las razones de la misma, del tipo de camaras instaladas
y del cumplimiento de la normativa de proteccion de datos.

Aporta varias fotografias de la instalacion original de las camaras a
principios de abril de 2013: Fotol, reproduce de forma general la zona a
proteger; foto 1 bis, foto ampliada de los dos carteles informativos que
se colocaron para advertir de la existencia de una zona videovigilada asi
como del que se expuso en el tablén de anuncios del nucleo rural de
Sardalla; fotos 2 y 3, franja del terreno enfocada por las cadmaras cuando
estaban en funcionamiento, son cuatro camaras fijas; foto 4, detalle de la
franja de terreno puablico captado por las camaras en donde se ubica el
banco, la acera en la que se encuentra se construyé hace 5 afios y se les
pidi6 permiso para adosarla al muro de su propiedad en el que se
encuentra el seto que ha sido dafiado en varias ocasiones, la parte trasera
del banco se apoya en los cimientos del muro, al tener esa ubicacion la
camara que vigila el seto no puede dejar de captar el banco; foto 5:
ubicacion original de las camaras en abril de 2013 antes de que el sistema
estuviera acabado recibieron una visita de la Guardia Civil a los que
mostraron la inscripcién del fichero en el RGPD. El sistema funciona del
todo a mediados de mayo, el fichero esta inscrito, hay carteles expuestos y
las camaras graban cuando los sensores de movimiento conectados a las
mismas se activan.

En junio de 2013, el sistema se desactiva y se desmantela el grabador. Es
consecuencia de la reunion mantenida por los vecinos, en la que exponen

el malestar que se esta creando por la existencia de las caAmaras. Como
prueba de buena voluntad hacia los vecinos y porque asi se lo recomienda
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la Policia Local, deciden desactivar el sistema. Las 4 camaras reales estan
instaladas en un mastil alto, se opta por dejar este mastil con las cAmaras
como medida disuasoria, aunque las cdmaras se giran hacia el interior de
la propiedad. De todo esto se informa a la Policia Local a la que se le pide
gue lo compruebe in situ, rechazando el ofrecimiento.

- Cuando reciben las solicitudes de informaciébn de esta Agencia se
sorprenden pues la Policia Local que es la que denuncia es la primera a la
que se le ha informado de la desactivacion del sistema.

- La camara 5 que enfoca hacia terreno publico segun el denunciante, es
una camara falsa. Aportan fotografias en las que se aprecia que a través

de unas pilas se alimenta una luz LED para simular el funcionamiento, pero
la cAmara no presenta cableado que la una al sistema de grabacion.

- La cadmara 3 gque estd instalada en el mastil, estd desactivada pero no se
ha reorientado hacia el interior de la propiedad porque esta orientada hacia
un_espacio de terreno que es propiedad del denunciado. La legislacion
municipal obliga a retranquearse dos metros al construir una entrada para
coches, por lo que el terreno asfaltado en linea con el muro e
inmediatamente pegado a la puerta de acceso es privativo. La camara esta
apuntando hacia este espacio.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el analisis de la cuestion que aqui nos ocupa, es
conveniente hacer hincapié en los requisitos que debe cumplir un sistema de
videovigilancia para ser acorde con la normativa de proteccion de datos ya que la
ausencia de alguno de ellos puede suponer la vulneraciéon de esta normativa. Asi pues
hay que tener en cuenta lo siguiente:

- Respetar el principio de proporcionalidad.

- Cuando el sistema esté conectado a una central de alarma, Unicamente podra
ser instalado por una empresa de seguridad privada que reldna los requisitos
contemplados en el articulo 7 de la Ley 23/92 de Seguridad Privada.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos s6lo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.
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- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccién de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instruccién 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacién prevista en el articulo 5.1 de la Ley Organica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento o, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicién reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

Se imputa a la entidad G.D.I.N.F.O.R., S.L. (cuyo administrador unico es D. B.B.B.) ,
como titular del sistema de videovigilancia instalado en el domicilio situado en la calle
A.A.A., la comision de una infraccion del articulo 6 de la LOPD, que dispone lo
siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de sus competencias; cuando se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.
4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto,
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el responsable del fichero excluira del tratamiento los datos relativos al afectado”.

El articulo 3 de la LOPD define datos de caracter personal como “cualquier informacion
concerniente a personas fisicas identificadas o identificables.” Se completa dicha
definicion con lo establecido en el articulo 5.1 f) del Real Decreto 172072007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD (RLOPD) que
sefiala que son datos de caracter personal “cualquier informacion numeérica, alfabética,
grdfica, fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables”. Es decir, que las imagenes captadas de personas fisicas
identificadas o identificables son datos personales.

Respecto a la legitimacion en el tratamiento de las imagenes, el articulo 2 de la
Instruccion 1/2006, establece lo siguiente: “1. Sélo sera posible el tratamiento de los
datos objeto de la presente instruccion, cuando se encuentre amparado por lo dispuesto
en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caréacter Personal. 2. Sin perjuicio de lo
establecido en el apartado anterior la instalaciéon de camaras y videocamaras debera
respetar en todo caso los requisitos exigidos por la legislacién vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental a
la proteccién de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo), “...consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuéles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o
uso. Estos poderes de disposicion y control sobre los datos personales, que constituyen
parte del contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los
datos personales, su posterior almacenamiento y tratamiento, asi como su UsO 0 USOS
posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos consustanciales al derecho fundamental a la proteccion de datos
personales, la facultad que tiene el afectado a consentir en la recogida y tratamiento de
sus datos personales y el conocimiento de la finalidad y del uso posterior que se va a
dar a sus datos, asi como de la identidad del que realiza el tratamiento.

En el caso que nos ocupa, del andlisis de los dos informes remitidos por la Policia Local
de Ribadesella, se desprende que el sistema de videovigilancia denunciado se compone
de cinco camaras, una a la entrada de la finca y cuatro situadas sobre un mastil de
medio metro. La posicion de las mismas ha sido variada, Ultimamente las camaras 1,2 y
4 estan orientadas hacia el interior de la finca y las camaras 3 y 5 contindan orientadas
hacia la via publica. En las inspecciones llevadas a cabo por la Policia Local, el
responsable del sistema les mostr6 en su moévil imagenes de la zona de captaciéon de
sus camaras, apreciando los agentes que ademas del seto de la finca, se incluia un
camino de acceso rodado al pueblo, zona de estacionamiento de coches y varios
bancos publicos para sentarse en el camino. De esta forma se podria visualizar a las
personas que alli estuvieran o por alli pasaran.

En el ambito de la captacion de imagenes de la via publica la ley establece una serie de
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limitaciones. El articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.

Esta norma solo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en principio,
para el tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10
al régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.

v

Durante la tramitacibn de este procedimiento, el denunciado en su escrito de
alegaciones de 14 de mayo de 2014, afirma que el sistema de videovigilancia esta
desactivado, aunque no aporta ningin elemento que sirva para acreditar dicha
afirmacion, el resto de caracteristicas del sistema de videovigilancia analizado permiten
concluir que el mismo es acorde con la normativa de proteccién de datos. Asi, nos
encontramos con gue hay carteles expuestos que avisan de la existencia de una zona
videovigilada, hay fichero inscrito en el Registro General de Proteccion de Datos, de las
cuatro cdmaras reales instaladas en un mastil, tres se han girado y en la actualidad
estan orientadas hacia el interior de la propiedad y la ultima (camara 3) esta enfocando
el espacio de terreno inmediatamente pegado a la puerta de acceso, que tal y como
acredita el denunciado es privativo pues forma parte de los 2 metros que la normativa
municipal obliga a retranquear cuando se construye una puerta de acceso para coches.
La camara 5 que esta orientada hacia el exterior, es una camara falsa y asi se aprecia
en la fotografia aportada por el denunciado. Asi pues, cabe sefalar que la zona a la que
se orientan las camaras reales no incluye via puablica o propiedades de terceros,

limitdndose a los elementos privativos de la propiedad denunciada. En consecuencia, no
son necesarias medidas correctoras adicionales por lo que se debe proceder a resolver

el archivo de las actuaciones, sin practicar apercibimiento o requerimiento alguno al
denunciado, en aplicacién del articulo 45.6 de la LOPD, atendida su interpretacion
sistematica y teleoldgica.

De acuerdo con lo sefialado,

Por el Director de la Agencia Espaiiola de Proteccién de Datos,

SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucién a D. B.B.B. y al AYUNTAMIENTO DE
RIBADESELLA (POLICIA LOCAL).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
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vez haya sido notificada a los interesados. La publicacion se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccién de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos

En cumplimiento del articulo 5 de la Ley Orgéanica 15/1999, se le informa de que los datos de carécter personal se incluyen en el fichero denominado
“Expedientes de la Inspeccion de Datos”, creado por Resolucion de 27 de julio de 2001. La finalidad del fichero es la gestién y tramitacion de expedientes de la
Inspeccién de Datos. Pueden ser destinatarios de la informacion los interesados en los procedimientos, los 6rganos jurisdiccionales, el Ministerio Fiscal, el
Defensor del Pueblo, otras Autoridades de Control, las Administraciones Publicas y las Cortes Generales. El afectado podra ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicién ante el responsable del tratamiento, la Agencia Espafiola de Proteccién de Datos, calle Jorge Juan n° 6, 28001 Madrid.
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