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Procedimiento N°: A/00090/2018

RESOLUCION: R/00930/2018

En el procedimiento A/00090/2018, instruido por la Agencia Espafiola de
Proteccién de Datos a la entidad B.B.B., vista la denuncia presentada por A.A.A.y
en virtud de los siguientes,

HECHOS

PRIMERO: Con fecha 20 de febrero de 2018 tiene entrada en esta Agencia escrito de
A.A.A. (en adelante el denunciante) comunicando posible infraccién a la Ley Organica
15/1999, de 13 de diciembre, motivada por camaras de videovigilancia cuyo titular es
B.B.B. (en adelante el denunciado) instaladas en (C/...1)(Gipuzkoa) enfocando hacia
las fincas colindantes.

En concreto, denuncia que:

“ha colocado una camara de grabacion que esta enfocando y grabando
directamente a nuestra vivienda y parte de nuestro terreno.”

Adjunta reportaje fotogréfico, en el que se observa la ubicacion de la camara.

SEGUNDO: A la vista de los hechos denunciados, la Inspeccion de Datos de esta
Agencia Espafola de Proteccion de Datos considera que el tratamiento de los datos
personales que se realiza por el denunciado a través de la camara a la que se refiere
la denuncia, no cumple las condiciones que impone la normativa sobre proteccion de
datos.

TERCERO: Con fecha 14 de marzo de 2018, la Directora de la Agencia Espariola de
Proteccion de Datos acordd someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00090/2018. Dicho acuerdo fue notificado al
denunciado.

CUARTO: Con fecha 20 de abril de 2018 se recibe en esta Agencia escrito del
denunciado en el que aporta entre otras pruebas, certificado de la empresa Sistemas
de Seguridad Avantek S.L. en el que se afirma:

“Hemos verificado que la camara tiene una mascara de privacidad fisica
colocada/pintada, lo cual impide el visionado de las zonas, mas alla de su
propiedad.”
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“Con dicha méascara, la camara solo permite visionar la zona de la
puerta de entrada, vivienda y jardin del cliente, en ningin momento siendo
posible visionar imagenes mas alla de estas.”

HECHOS PROBADOS

PRIMERO: Con fecha 20 de febrero de 2018 tiene entrada en esta Agencia escrito de
A.A.A. (en adelante el denunciante) comunicando posible infraccién a la Ley Organica
15/1999, de 13 de diciembre, motivada por camaras de videovigilancia cuyo titular es
B.B.B. (en adelante el denunciado) instaladas en (C/...1)(Gipuzkoa) enfocando hacia
las fincas colindantes.

En concreto, denuncia que:

“ha colocado una camara de grabacion que esta enfocando y grabando
directamente a nuestra vivienda y parte de nuestro terreno.”

Adjunta reportaje fotografico, en el que se observa la ubicacion de la camara.

SEGUNDO: Consta que el responsable de la instalacion del sistema de videovigilancia
es B.B.B. al reconocer dicha instalacién en el escrito de alegaciones.

TERCERO: Consta que en fecha 20 de abril de 2018 tiene entrada en esta Agencia
escrito de alegaciones al acuerdo de audiencia previa, en el que se incluye un informe
de la empresa Sistemas de Seguridad Avantek S.L., indicando que :

“Hemos verificado que la camara tiene una mas cara de privacidad
fisica colocada/pintada, lo cual impide el visionado de las zonas, mas alla de su
propiedad.”

“Con dicha mascara, la camara solo permite visionar la zona de la

puerta de entrada, vivienda y jardin del cliente, en ningun momento siendo
posible visionar imagenes mas alla de estas.”

FUNDAMENTOS DE DERECHO

I
Es competente para resolver este procedimiento la Directora de la Agencia

Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

Con cardcter previo, procede situar la materia de videovigilancia en su contexto
Normativo.
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Asi el articulo 1 de la LOPD dispone: “La presente Ley Orgéanica tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar”

En cuanto al ambito de aplicacién de la LOPD, el articulo 2.1 de la misma
sefala:

“La presente Ley Organica sera de aplicacion a los datos de caracter
personal registrados en soporte fisico que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado”, definiéndose el concepto de dato de caracter
personal en el apartado a) del articulo 3 de la LOPD, como “Cualquier
informacién concerniente a personas fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aguellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccién de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, define datos de caracter personal como:

“Cualquier informaciébn numérica, alfabética, grafica, fotogréfica,
acustica o de cualquier otro tipo, concerniente a personas fisicas identificadas
o identificables”, mientras que el articulo 5 t) del citado Reglamento como
“cualquier operacion o procedimiento técnico, sea 0 no automatizado, que
permita la recogida, grabacion, conservacion, elaboracion, maodificacion,
consulta, utilizacion, cancelacion, bloqueo o supresion, asi como las cesiones
de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable;
se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un ndmero de identificacibn o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
economica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se
refiere a esta cuestion sefialando que, para determinar si una persona es identificable,
hay que considerar el conjunto de los medios que puedan ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona para
identificar a aquélla.

La Exposicion de Motivos de la Instruccién 1/2006, de 8 de noviembre, de esta

Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con
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fines de video vigilancia sefiala que: “La seguridad y la vigilancia, elementos presentes
en la sociedad actual, no son incompatibles con el derecho fundamental a la
proteccion de la imagen como dato personal, lo que en consecuencia exige respetar la
normativa existente en materia de proteccion de datos, para de esta manera mantener
la confianza de la ciudadania en el sistema democratico”. Sigue sefialando: “Las
imagenes se consideran un dato de caracter personal, en virtud de los establecido en
el articulo 3 de la Ley Organica 15/1999...".

La garantia del derecho a la proteccion de datos, conferida por la normativa de
referencia, requiere que exista una actuacion que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

Por su parte, la citada Instruccion 1/2006, dispone en su articulo 1.1 lo
siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales
de imagenes de personas fisicas identificadas o identificables, con fines de
vigilancia a través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion,
captacion, transmisién, conservacion, y almacenamiento de imagenes, incluida
Su reproduccion o emisién en tiempo real, asi como el tratamiento que resulte
de los datos personales relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda
determinarse mediante los tratamientos a los que se refiere la presente
instruccion, sin que ello requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y
camaras se entenderan hechas también a cualquier medio técnico analogo Yy,
en general, a cualquier sistema que permita los tratamientos previstos en la
misma.”

La Instruccion 1/2006 en su articulo 2 establece lo siguiente:

“1. Solo sera posible el tratamiento de los datos objeto de la presente
instruccion, cuando se encuentre amparado por lo dispuesto en el articulo 6.1 y
2 y el articulo 11.1 2 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caréacter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion
de camaras y videocamaras debera respetar en todo caso los requisitos
exigidos por la legislacion vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por
una parte, la existencia de una informacién o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.
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Hay que sefialar que la camara objeto de denuncia se encuentra instalada en el
establecimiento sito en (C/...1)(Gipuzkoa) .

Respecto a la posible captaciéon de imagenes de la via publica, a través del
sistema de videovigilancia instalado, cabe decir que la legitimacién para el uso de
instalaciones de Videovigilancia se cifie a la proteccién de entornos privados. La
prevencion del delito y la garantia de la seguridad en las vias publicas corresponden
en exclusiva a las Fuerzas y Cuerpos de Seguridad del Estado.

No obstante, en algunas ocasiones la proteccion de los espacios privados sélo
es posible si las camaras se ubican en espacios como las fachadas. A veces, también
resulta necesario captar los accesos, puertas o entradas, de modo que aungque la
camara se encuentre en el interior del edificio, resulta imposible no registrar parte de lo
gue sucede en la porcién de via publica que inevitablemente se capta. Por otra parte,
las videocamaras deberan orientarse de modo tal que su objeto de vigilancia principal
sea el entorno privado y la captacion de imagenes de la via publica sea la minima
imprescindible.

Asi, el articulo 4.1 y 2 de la LOPD, garantiza el cumplimiento del principio de
proporcionalidad en todo tratamiento de datos personales, cuando sefiala que:

“1. Los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los datos
hubieran sido recogidos. No se considerara incompatible el tratamiento
posterior de éstos con fines histéricos, estadisticos o cientificos”.

En este sentido, se pronuncia la Instrucciéon 1/2006, cuando sefiala en el articulo 4, lo
siguiente:

1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, las imagenes sélo
seran tratadas cuando sean adecuadas, pertinentes y no excesivas en relaciéon
con el ambito y las finalidades determinadas, legitimas y explicitas, que hayan
justificado la instalacion de las camaras o videocdmaras.

2. SoOlo se considerara admisible la instalacion de camaras o
videocdmaras cuando la finalidad de vigilancia no pueda obtenerse mediante
otros medios que, sin exigir esfuerzos desproporcionados, resulten menos
intrusivos para la intimidad de las personas y para su derecho a la proteccién
de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no
podran obtener imagenes de espacios publicos salvo que resulte
imprescindible para la finalidad de vigilancia que se pretende, o resulte
imposible evitarlo por razén de la ubicacion de aquéllas. En todo caso debera
evitarse cualquier tratamiento de datos innecesario para la finalidad
perseguida”.
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Para que la excepcion recogida en el articulo 4.3 de la Instruccion 1/2006
resulte aplicable no debera existir una posibilidad de instalacion alternativa, sin poder
interpretarse que dicho precepto constituye una habilitacién para captar imagenes en
espacios publicos, puesto que en ningun caso puede admitirse el uso de practicas de
vigilancia méas all4 del entorno objeto de la instalacion y en particular en lo que se
refiere a los espacios publicos circundantes, edificios contiguos y vehiculos distintos
de los que accedan al espacio vigilado.

En el caso que nos ocupa, el sistema de videovigilancia dispone de una
camara instalada, en el exterior del inmueble denunciado.

De las pruebas aportadas en relacion con la referida camara, se desprende
que capta la puerta de acceso, la vivienday el jardin, el resto de espacio esta vetado
con mascaras de privacidad que velan la imagen. Por lo tanto, las imagenes
captadas no infringen el principio de proporcionalidad de los datos previsto en el
articulo 4.1 de la Ley Organica de Proteccién de Datos, cuando se habla de que los
datos de caracter personal s6lo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos
en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las
gue se hayan obtenido.

Por tanto, siguiendo el criterio de la citada Instruccion 1/2006, no puede
considerarse, en el presente caso, que la instalacién de las videocdmaras en los
términos expuestos vulnere los principios de calidad, proporcionalidad y finalidad del
tratamiento (...)

No obstante, como se ha sefialado anteriormente, en la actualidad la caAmara
cumple el principio de proporcionalidad, toda vez que, como queda expuesto, el
denunciado ha aportado la documentacién necesaria en orden a la acreditacion del
area real de captacion de imagenes, acreditando que la camara dispone de mascara
de privacidad que vela tanto los espacios publicos como aquellos que no son
privativos del denunciado y cuya captacién podria resultar desproporcionada.
Por lo tanto, a la fecha de dicha aportacion, el denunciado cumple el principio de
proporcionalidad, siendo la captaciéon adecuada y no desproporcionada.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1.- PROCEDER AL ARCHIVO de las actuaciones (A/00090/2018)

2.- NOTIFICAR el presente Acuerdo a B.B.B..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucién se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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