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Procedimiento N°: A/00109/2017

RESOLUCION: R/01922/2017

En el procedimiento A/00109/2017, instruido por la Agencia Espafiola de Proteccion de
Datos en virtud de denuncia de D. B.B.B. y en base a los siguientes,

HECHOS

PRIMERO: Con fecha 29 de junio de 2016 tiene entrada en esta Agencia escrito de D.
B.B.B. (en adelante el denunciante), comunicando una posible infracciéon a la LOPD
motivada por la instalacion de camaras de video-vigilancia en el establecimiento con
denominacién comercial “HOTEL XXXXX” situado en la (Cl...1), ALMERIA, cuyo titular
es la entidad ZORAIDA, S.A. con CIF n°; A****** (an |g sucesivo el denunciado).

El denunciante pone de manifiesto en su escrito que hay instalado un sistema de
videovigilancia enfocando el hall de entrada, la zona de piscina y entrada desde la calle.
La camara que esta en el acceso al hotel est4 enfocando via publica. No hay carteles
gue avisen de la existencia de una zona videovigilada.

Anexa a la denuncia, reportaje fotografico con ocho imagenes que incluyen la entrada
principal, entrada desde la calle con vehiculo con detalle de la cAmara, camara hacia
zona piscina y camaras en el hall.

SEGUNDO. Con fecha 18 de noviembre de 2016, por parte de los Servicios de
Inspeccién, se solicita informacidon al responsable del sistema de videovigilancia
denunciado. El 14 de diciembre de 2016 tiene entrada en esta Agencia, escrito de
respuesta del representante de la entidad denunciada, en el que se pone de manifiesto
lo siguiente:

v El sistema de videovigilancia ha sido instalado a lo largo de varios afios por
personal de mantenimiento de la propia empresa responsable del sistema.

v' Las causas de la instalacion de las camaras han sido los multiples hurtos y
robos acaecidos en sus instalaciones, con la finalidad de proteger y dar
seguridad a empleados y clientes, proteger las instalaciones de actos
vandalicos, incendios y emergencias.

v Aportan fotografia de un cartel donde se informa de la existencia de una zona
videovigilada, identificando al responsable ante el que ejercitar los derechos
reconocidos en la LOPD. Adjuntan asimismo, modelo del formulario
informativo que contiene la informacién exigida en el articulo 5 de la LOPD y
gue se encuentra a disposicion de los interesados en la recepcion del hotel.

v Indican que todas las camaras estan dentro de sus instalaciones, que su
finalidad es grabar dentro de las mismas y que no graban via publica. Aportan
listado de las camaras, existiendo un total de 25.
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Aportan también esquema de las instalaciones con la ubicacion de las
camaras asi como fotografias de las camaras y de la imagen que capta cada
una de ellas. Todas las camaras tienen zoom y dos de ellas disponen de
movimiento (zona de basura y Hall).

v" Dos de las cAmaras exteriores, las numeradas como 1y 2, estan situadas en
el la zona de parking exterior, siendo la nimero 1 la que se denuncia por
enfocar a la via publica. Estas dos camaras recogen el aparcamiento privado
para clientes del hotel, segin se comprueba en las imagenes disponibles en
Internet utilizando “Google Maps” y “Street View”. En las imagenes de Internet
aparece el recinto vallado del hotel y el cartel en la entrada de “Aparcamiento
Clientes”.

La camara numero 1, que recoge el acceso principal al hotel, tiene aplicada
una mascara de privacidad de tal modo que la calle exterior aparece

enmascarada en negro.

v" Hay dos camaras orientadas hacia la zona de piscina (nimeros 13 y 14).
Se verifica consultando “Google Maps” que existen dos piscinas en el Hotel,
una de ellas con toboganes, que se corresponde con las imagenes captadas
por las camaras 13 y 14. Si bien los toboganes de la piscina se ven al fondo
de las imagenes captadas por las camaras, también se aprecia que las
camaras recogen las zonas de acceso a la piscina y de tumbonas.

Por otro lado, las imagenes de las camaras 4 y 5, que recogen zona de
jardin segun el listado de cAmaras aportado, parecen corresponder a zonas
de tumbonas.

v" El sistema de videovigilancia utiliza dos monitores para la visualizacion de las
imagenes captadas. Las personas que tienen acceso a las imagenes son el
director-gerente, la subdireccion, el jefe de seguridad, personal de informatica
y conserjeria. No esta permitido el acceso a terceros.

v Las imégenes se graban en un sistema con disco duro, manteniéndose
durante un maximo de 30 dias. El cddigo de inscripcion del fichero en el
Registro General de Proteccién de Datos de esta Agencia es C.C.C..

v El sistema de videovigilancia no esta conectado a una central de alarmas.

TERCERO: Con fecha 24 de mayo de 2017, la Directora de la Agencia Espafiola de
Proteccion de Datos acord6 otorgar audiencia previa al procedimiento de apercibimiento
a la entidad denunciada, por presunta infraccion del articulo 4.1 de la LOPD, tipificada
como grave en el articulo 44.3.c) de la LOPD.

CUARTO: En fecha 6 de junio de 2017, se notifico el citado acuerdo de audiencia previa
al procedimiento de apercibimiento a la entidad denunciada, tal y como figura en la copia
de acuse de recibo expedido por el Servicio de Correos y que forma parte de este
expediente.
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QUINTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 28 de junio de 2017, se ha registrado en esta
Agencia, escrito de alegaciones de la entidad denunciada en el que se pone de
manifiesto lo siguiente:

Responde D. A.A.A., en nombre y representacion de la entidad
ZORAIDA, S.A. con CIF nO; A¥k¥ikk

Han llevado a cabo las pertinentes medidas correctoras en las
camaras numeros 4, 5, 13 y 14 de su sistema de videovigilancia,
gue se sefialaban en el Acuerdo de Audiencia Previa ya que el
tratamiento de imagenes realizado con estos dispositivos podia
vulnerar el principio de proporcionalidad del articulo 4.1 de la
LOPD.

En relacién con la camara 4, se indica que esta zona de tumbonas
se ha convertido en un restaurante en su mayor parte, por lo que se
ha introducido una mascara de privacidad que oculta la zona de
hamacas que ha quedado.

Respecto a las camaras 5 y 14 se han retirado.

En relacion con la camara 13, se ha inclinado e introducido una
mascara de privacidad para ocultar la zona de bafio y sol, de tal
forma que en la actualidad no capta zonas en las que el tratamiento
de las imégenes puede vulnerar el principio de proporcionalidad.

Aporta imégenes de la retirada de las caAmaras 5 y 14 y del nuevo
campo de vision de las camaras 4 y 13 una vez se han
reorientando e introducido mascaras de privacidad.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el analisis de la cuestion que aqui nos ocupa, es
conveniente volver a recordar cuales son los requisitos que debe cumplir un sistema de
videovigilancia para ser acorde con la normativa de proteccion de datos:

- Respetar el principio de proporcionalidad.
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- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos sélo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccién de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instruccion 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacion prevista en el articulo 5.1 de la Ley Organica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento 0, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicién reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

Del examen de la documentacién obrante en el expediente, se desprendia que hay
varias camaras (13 y 14 en la zona de las piscinas; 4 y 5 en la zona de las tumbonas del
jardin) que estaban captando espacios pertenecientes al hotel pero en el que el
tratamiento de las imagenes vulneraba el principio de proporcionalidad regulado en el
articulo 4.1 de la LOPD que dispone lo siguiente:

“1. Los datos de carécter personal sélo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no.
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.”

El principio de proporcionalidad en el tratamiento de los datos de caracter
personal supone que el tratamiento de los datos sea ajustado y proporcionado a la
finalidad a la que se dirige el tratamiento, debiendo restringirse el tratamiento de los
datos excesivos o0 bien procederse a la supresion de los mismos.

Los fines de seguridad que se persiguen con la instalacion de un sistema de
videovigilancia, se consiguen sin necesidad de captar imagenes de personas
identificadas o identificables en la zona de la piscina y jardin donde se instalan las
tumbonas (zona de bafio y sol). En estos espacios por su propia nhaturaleza, las
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personas llevan a cabo actividades cuya captacién grafica (imagenes grabadas o
visualizadas) puede afectar a los derechos a la intimidad y al derecho a la propia imagen
de los afectados ademés del derecho a la proteccion de sus datos personales (la
imagen lo es). Deberan tenerse en cuenta estas circunstancias de tal forma que la
grabacion de imagenes de personas identificadas o identificables en estos espacios,
resultaba desproporcionada en relacion con la finalidad de seguridad que se persigue
con el sistema de videovigilancia.

No obstante lo anterior, durante el tramite de audiencia previa, la entidad denunciada
manifiesta y acredita mediante imagenes, que ha llevado a cabo una serie de
medidas correctoras para que su sistema de videovigilancia sea acorde con las
exigencias legales. Ha retirado las camaras 5 y 14 y ha introducido mascaras de
privacidad en las camaras 4 y 13 para ocultar los espacios en los que no deben
captarse imagenes cuyo tratamiento vulneraba el articulo 4.1 de la LOPD.

v

Por tanto, durante la tramitacion de este procedimiento, la entidad denunciada ha
justificado que ha subsanado las irregularidades puestas de manifiesto en este
procedimiento, por lo que en ese sentido, conviene traer a colacién lo sefialado por la
Sentencia de la Audiencia Nacional de 29-11-2013, de acuerdo con cuyo Fundamento
Juridico SEXTO, los procedimientos de apercibimiento que finalizan sin requerimiento
deben resolverse como archivo, debiendo estimarse adoptadas ya las medidas
correctoras pertinentes en el caso. Por lo tanto, en este caso concreto, debe procederse
a resolver el archivo de las actuaciones, sin practicar apercibimiento o requerimiento
alguno a la entidad denunciada, en aplicacion del articulo 45.6 de la LOPD, atendida su
interpretacion sistematica y teleoldgica.

De acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a la entidad ZORAIDA, S.A.

3. NOTIFICAR la presente Resolucion a D. B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.
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Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 123 de la Ley 39/2015, de 1 de octubre,
de Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora
de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el
dia siguiente a la notificacion de esta resolucion, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicciobn Contencioso-
Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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