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Procedimiento N°: A/00144/2013

RESOLUCION: R/02171/2013

En el procedimiento de apercibimiento A/00144/2013, instruido_por la Agencia
Espafiola de Proteccion de Datos a la entidad SUZUKI MOTOR ESPANA SAU, vista la
denuncia presentada por A.A.A. Yy en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 22/11/2012 tuvo entrada en esta Agencia una denuncia de
A.A.A. contra SUZUKI MOTOR ESPANA SAU por haber sido despedido valiéndose de
la “monitorizacion de imagenes, conversaciones y correos desde mi ordenador”.
Manifiesta que el 23/05/2012 mantuvo una reunién con representantes de la empresa y
se le informé de los hechos imputados y le fue entregado un comunicado del que
adjunta copia y que contiene el despido disciplinario con efectos 28/05/2012, por la
comision de reiteradas faltas muy graves motivadas por la utilizacién indebida de las
herramientas informaticas y de comunicacion puestas a su disposicién, teniendo en
cuenta el articulo B-4 del Convenio Colectivo de Empresa.

Aporta:

a) Copia de un comunicado por correo electrénico de 12/01/2004 de la empresa
enviado a través de la Intranet de le empresa a sus empleados. En el mensaje
se informa que se han instalado PCs mas completos, rapidos y modernos una
red de impresion y scanner, un nuevo sistema de FAX via PC y conexion a
Internet para la practica totalidad de usuarios, como apoyo y ayuda para el
trabajo diario..."Asi mismo el nuevo equipo facilitara, a los responsables de la
Administracién del Sistema, informacion detallada sobre el uso por parte de
cada usuario de estas nuevas herramientas. Cuestiones tales como
incidencias pasadas al CAU, uso de impresoras y n° de paginas impresas,
tiempo y tipo de paginas de navegacion por Internet, fax, etc. seran_
controladas periédicamente, por lo cual se solicita a todos los usuarios un uso
profesional y responsable de las herramientas que la compafiia pone a su
disposicion”.

b) Sentencia 340/2012 del Juzgado de lo Social 1 de Gijén de 27/07/2012, en la
que en hechos probados se declara:

a. El denunciante presta sus servicios desde el dia 4/04/1973.
b. Hecho probado “QUINTO.- A través del programa informatico “Squid
User Acces Report” la empresa SME (Suzuki Motor Espafia) detecté.

conexiones del actor a paginas de Internet ajenas al servicio prestado
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en la empresa, concretamente a la pagina ‘flas.chateagratis.net”. En
fecha 9/04/2012 la empresa SME instala una cdmara de video oculta
en el techo enfocada al puesto de trabajo del actor. En fecha
9/04/2012, la empresa instala un programa de monitorizacion
denominado “VNC” que graba la pantalla del actor. El ‘Squid User
Acces .Report”, revela a la empresa los-dias y horas en que se
produce la conexién desde el usuario del actor al Chat (Doc. n° 11 de
la prueba documental de la empresa demandada SME. Se da por
reproducido) La camara de video identifica al actor en su puesto de
trabajo utilizando su ordenador PC. Se declara probado el contenido
material de las grabaciones de video desde el dia 9/04/2012 (Doc. n°
24 de la prueba documental de la empresa demandada SME. Se da
por reproducido). El programa “VNC”, graba las pantallas del
ordenador, acreditando la utilizacion efectiva del Chat por el actor
(Doc.24 de la prueba documental de la empresa demandada SME, se
da por reproducido).

El Juez hace una valoracién de la legalidad en el modo de obtencién de
las pruebas aportadas, y determina su admision como medio probatorio con
plenos efectos, desestimando la pretension del denunciante, confirmando el
despido procedente.

c) Copia de recurso a la Sala de lo Social del Tribunal Superior de Justicia del
Principado de Asturias, no se aprecia la fecha.

d) Copia de la comunicacién de despido de 28/05/2012 en la que detalla en hechos
los motivos del despido en el que cabe destacar que en el mes de diciembre
2011 se decidid llevar a cabo una investigacion interna de la que se constata
gue ha utilizado de manera reiterada el ordenador, la conexién a Internet para
fines ajenos a la actividad laboral, chateando en la pagina flsh.chateagratis.net.
Aporta un listado en el que figuran dia a dia el tiempo de concesion a dicha
pagina desde 9/01 a 23/05/2012

e) Aporta impresion extraida de la web, de lo que es y en qué consiste el SQUID
USER ACCES, y el VNC.

SEGUNDO: Con fecha 8/03/2013 se resolvié por el Director de la Agencia Espafiola
de Proteccion de Datos el archivo de la denuncia (E/278/2013), frente a la que
presento el denunciante recurso de reposicién el 10/04/2013 (.

Baso el recurso en la aportacion de la resolucién recaida a su favor del Tribunal
Superior de Justicia de Asturias, suplicacion 2913/2012 sentencia 131/13 de
25/01/2013, que no habia aportado cuando se resolvi6 el archivo, desconociendo si es
firme al no aportarse certificado de ello, de la que destaca:

a) Reitera el conocimiento de la notificacion de los usos informaticos
gue se dio en la empresa en el correo electrénico de 12/01/2004
sobre el que versa el fundamento de derecho segundo.
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b) Declara que la fecha en que comenzd la monitorizacion es desde
9/04/2012, fundamento cuarto.

c) Analiza la sentencia del Tribunal Supremo de 26/09/2007 recurso
966/06, y con referencia a la expectativa de confidencialidad que
suele dar la tolerancia a usos personales moderados de medios
informaticos, y respecto a la intimidad del trabajador, no se puede
imponer cuando utiliza un medio proporcionado por la empresa en
contra de las instrucciones establecidas por esta para su uso y al
margen de los controles previstos para esa utilizacién. “Por ello lo que
debe hacer la empresa de acuerdo con las exigencias de la buena fe
es establecer previamente las reglas de uso de esos medios con
aplicacion de prohibiciones absolutas o parciales e informado de que
va existir un control y de los medios que han de aplicarse en orden a
comprobar la correccion de los usos.”La aplicacion de la anterior
doctrina nos conduce a considerar que la advertencia de 2004,
claramente genérica, puede amparar el primer control, el Squid al que
se sometié a todos los trabajadores desde enero 2012, y quizas
antes, pero tal advertencia no puede amparar el rastreo de la pagina
0 paginas a las que se conectaba sin una previa advertencia mas
concreta y precisa.” La sentencia declara el despido improcedente

El recurso de reposicion fue estimado por resolucion del Director de la Agencia
de 29/05/2013.

TERCERO: Con fecha 23/07/2013, el Director de la Agencia Espafiola de Proteccién de
Datos acorddé someter a tramite de audiencia previa del apercibimiento, el presente
procedimiento de apercibimiento A/00144/2013 por infraccion del articulo 5.1 de la
LOPD, tipificada como leve en el articulo 44.2.c) de dicha norma. Dicho acuerdo fue
notificado al denunciante y al denunciado.

CUARTO: Con fecha 6/08/2013 se recibe en esta Agencia escrito del denunciado en el
gue alega:

1) Error en la tipificacion de la supuesta infraccion que no es el 44.2 d) sino el
44.2.c).

2) Los trabajadores, como el denunciante que ya formaban parte de la misma antes
de la entrada en vigor de la LOPD se les entregd una nota sobre la recogida de
sus datos, siendo la ultima entregada la del afio 2006. Aporta copia de dicha
nota firmada por el denunciante el 1/12/2006. En la misma se titula “Nota
informativa sobre proteccion de datos de caracter personal, secreto y
confidencialidad” y se le informa de los datos personales recabas a través del
contrato de trabajo y su documentacion anexa, asi como los generados a raiz del
mismo, se encuentran incorporados a un fichero titularidad de la empresa, cuya
finalidad es la gestion de recursos humanos, formacién del personal, informando
del ejercicio de sus derechos.
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3) También obra en el expediente el comunicado de la empresa el 12/01/2004 a
todos los empleados con acceso al sistema informético, que expresamente
sefalaba” “Asi mismo el nuevo equipo facilitara a los responsables de la
Administracion del Sistema, informacion detallada sobre el uso por parte de cada
usuario de estas nuevas herramientas. Cuestiones tales como incidencias
pasadas al CA U, uso de impresoras y n° de paginas impresas, tiempo y tipo de
paginas de navegacioén por Internet, fax, etc., seran controladas periédicamente,
por lo cual se solicita a todos los usuarios un uso profesional y responsable de
las herramientas que la compafia pone a su disposicion”. Con ello, la entidad
entiende que se cumplié con el articulo 5.1 de la LOPD, pues de acuerdo con la
sentencia del Tribunal Supremo de 26/09/2007 esta Sentencia del Tribunal
Supremo de 26/09/2007. que considera que, con hacer una advertencia genérica
al trabajador acerca de los usos prohibidos o permitidos de las herramientas
informaticas, la existencia de un control sobre ellas y los medios con los que éste
se va a llevar a cabo, la empresa esta totalmente legitimada para efectuar dicho
control y tratar todo tipo de informacién derivada del mismo. Esta tesis es
recogida en la de la Sala de lo Social del TSJ de Cataluiia de 4/07/2011. Se
debe indicar que la presente resolucion nada tiene que dictaminar en cuestién de
sentencias pues la recaida es favorable al trabajador y sefiala.

4) No existe obligacion de informar de los extremos del 5.1 de la LOPD cuando se
han instalado una camara y un programa de monitorizaciéon en el PC del
denunciante, ya que se trata de un control excepcional, siendo usado en este
caso de 1/04 a 23/05. La jurisprudencia lo que establece es la obligacién de la
empresa de informar al trabajador acerca de los usos prohibidos o permitidos de
las herramientas informaticas, el control al que van a estar sometidas y los
medios que se van a utlizar para llevarla a cabo, permite que en casos
excepcionales, en los que se detecte un abuso de dichas herramientas, se
implanten otros medios o sistemas de control sin conocimiento de los
interesados, pues solo de esa forma se puede garantizar que la empresa
obtendra las pruebas que le permitiran hacer valer su derecho a la tutela judicial
efectiva. La sentencia de la sala de lo Social del TSJ del Pais Vasco de
26/01/2010, consideré que las grabaciones efectuadas por una empresa sin
conocimiento de trabajadores afectados, adoptadas de forma excepcional y ante
una premisa de sospecha de incumplimiento de sus obligaciones laborales indica
gue es proporcional pues se busca asegurar el control de la actividad a la
“busqueda de la espontaneidad, impensable si se conociese su existencia”. La
videovigilancia se uso como un tipo de prueba mas a afiadir a las existentes,
aportando referencias de Sentencias diversas de TSJ en que se concluia que
las pruebas obtenidas con videovigilancia en el lugar de trabajo no afectaban al
derecho fundamental de los trabajadores.

5) La denunciada no tenia otro medio para verificar la comision de irregularidades
sin levantar recelos por parte del denunciante. Es evidente de que si la empresa
hubiese informado al trabajador de la implantacion de una camara y un programa
de monitorizacion de su PC careceria de las pruebas necesarias para hacer
valer sus intereses.

6) La Sentencia aportada por el denunciante del TSJ de Asturias de 25/01/2013 ha
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sido recurrida el 13/03/2013 en casacion para la unificacién de la doctrina,
estando todavia pendiente de admisién. Aporta copia de lo manifestado y como
sentencia de contraste aporta la de 4/07/2011 del TSJ de Catalufia
JUR/2011/331557. Solicita en base a ello que se archiven las actuaciones hasta
gue no recaiga sentencia firme, primando el derecho de presuncion de inocencia.

7) La infraccion que pudiera proceder estaria prescrita por el transcurso del plazo
legal, ya que segun el articulo 47.1 de la LOPD las leves prescriben al aflo a
contar desde el dia en que la infraccién se hubiera cometido. La investigaciéon
en el ordenador del denunciante se efectud hasta el 23/05/2012, el despido se
produjo el 28/05/2012. El recurso de reposicién estimado no interrumpe la
prescripcion.

HECHOS PROBADOS

1) El denunciante era empleado de SUZUKI desde 1973 y fue despedido con
entrega de carta el 28/05/2011, efectos de 23 del mismo mes. Denuncia a dicha
entidad por haber instalado en su puesto de trabajo una camara de grabacion
de videovigilancia camuflada, y en su ordenador dos aplicaciones para controlar
las entradas en paginas web y el tiempo que permanece en ellas (SQUID USER
ACCESS) y otro denominado VNC (2, 3.7,8,12, 19, 90,91,93). El denunciante
recurrié la decision de despido de SUZUKI

2) En la sentencia del Juzgado de lo Social de 27/07/2012, que fall6 el recurso del
denunciante se contiene como hecho probado: “En fecha 9/04/2012 la empresa
SME instala una camara de video oculta en el techo enfocada al puesto de
trabajo del actor. En fecha 9/04/2012, la empresa instala un programa de
monitorizacion denominado “VNC” que graba la pantalla del actor. El ‘Squid User
Acces Report”, revela a la empresa los-dias y horas en que se produce la
conexion desde el usuario del actor al Chat. La camara de video identifica al
actor en su puesto de trabajo utilizando su ordenador PC (11, 12). La sentencia
del Juzgado de lo Social admitio la instalacion de los sistemas y declaré que no
se vulner6 con ello ningin derecho fundamental, valorando adecuada la
informacion del correo de 12/01/2004 de la denunciada

3) En la sentencia del Juzgado de lo Social de 27/07/2012 se resefia que en correo
electronico la empresa SUZUKI envié a los empleados el 12/01/2004, entre los
gue se hallaba el denunciante, un escrito en el que se informaba sobre usos de
herramientas informaticas, en concreto “ se han instalado PCs mas completos,
rapidos y modernos una red de impresion y scanner, un nuevo sistema de FAX
via PC y conexion a Internet para la practica totalidad de usuarios, como apoyo
y ayuda para el trabajo diario...”Asi mismo el nuevo equipo facilitara, a los
responsables de la Administracion del Sistema, informacion detallada sobre el
uso por parte de cada usuario de estas nuevas herramientas. Cuestiones tales
como incidencias pasadas al CAU, uso de impresoras y n° de paginas impresas,
tiempo y tipo de paginas de navegacion por Internet, fax, etc. seran controladas.
periodicamente, por lo cual se solicita a todos los usuarios un uso profesional y
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responsable de las herramientas que la compafiia pone a su disposicion”. (folios
10, 12,14, 91).

4) La Sentencia del Juzgado de lo Social fue recurrida por el denunciante ante el
TSJ, que resolvid el 25/01/2013 estimar en parte el recurso de suplicacion. (101,
87). La Sentencia valora la jurisprudencia del Tribunal Constitucional, la colisién
del 20 del ET con los derechos fundamentales del trabajador y explicita que el
20.3 del ET requiere la previa informacion a los trabajadores sobre las reglas de
uso de los instrumentos de la empresa, prohibiciones y control que se vaya a
ejercer. La sentencia indica que al no contenerse tales extremos informativos,
se ha vulnerado una expectativa razonable de intimidad y declara que la prueba
salvo el control del squid fue ilicita, y del resto declara que no se trata de
incumplimiento grave, fallando el despido improcedente (100,101).

5) De acuerdo con la noticia de la denunciada aportada en alegaciones al acuerdo,
ha interpuesto el 13/03/2013 recurso de casacion ante el Tribunal Supremo que
permanece segln manifiesta todavia sin resolver su admision (123, 149 y ss.).
De ello se deduce entre otros puntos que se desconoce si la clausula
empresarial informativa de 2012 podria ser juzgada valida como medio de
conocimiento de las advertencias y validas para justificar la injerencia en la
intimidad del trabajador

6) El presente acuerdo de audiencia previa fue firmado por el Director de la Agencia
el 23/07/2013, notificado a la denunciada el 25 del mismo mes segun consta en
el acuse de recibo (113-114, 108 a 112).

7) Segun figura en el Informe de apercibimientos extraido el 18/07/2013, a la
entidad denunciada no le constan antecedes de sanciones previas (107).

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

De acuerdo con el articulo 3.c) la LOPPD, constituye tratamiento de datos”
operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.”
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En el presente caso, cuando se instalan por la denunciada la camara y los
programas de monitorizacién de informacién en el PC del denunciante, la empresa ha
recabado una serie de informacién de sitios relacionados con su persona, los ha
almacenado y utilizado en el procedimiento judicial en el que se ha declarado la ilicitud
para motivar el despido disciplinario. De este tratamiento de datos no ha sido informado
el denunciante.

]

En lo referente a la alegacion del error en la tipificacién cabe indicar que pese a
ello, el literal que figuraba en el acuerdo referia la redaccion “Proceder a la recogida de
datos de caracter personal de los propios afectados sin proporcionarles la informacién
que sefiala el articulo 5 de la presente Ley”, que era el literal existente hasta la
modificacion de la LOPD por la Ley de Economia Sostenible 2/2011, de 4/03 BOE
5/03/2011, que quedo en 44.2.c)” El incumplimiento del deber de informacion al afectado
acerca del tratamiento de sus datos de caracter personal cuando los datos sean
recabados del propio interesado.”’Pese a dicho error no se produce indefension y se
toma nota de su correccion

La disposicién final quincuagésima sexta “cuatro” de la Ley 2/2011, de 4/03, de
Economia Sostenible, (LES), BOE 5 marzo 2011, ha afiadido un nuevo apartado 6 al
articulo 45 de la LOPD, en lugar del existente hasta su entrada en vigor, del siguiente
tenor:

“Excepcionalmente el d6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccién leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

La Ley 30/1992, de 26/11, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comdn —que, al decir de su Exposicion de Motivos
(punto 14) recoge “los principios basicos a que debe someterse el egjercicio de la
potestad sancionadora de la Administracion y los correspondientes derechos que de
tales principios se derivan para los ciudadanos extraidos del Texto Constitucional y de la
ya consolidada jurisprudencia sobre la materia’- sanciona el principio de aplicacion
retroactiva de la norma mas favorable estableciendo en el articulo 128.2 que “las
disposiciones sancionadoras produciran efecto retroactivo en cuanto favorezcan al
presunto infractor”.
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Teniendo en cuenta que en el presente supuesto se cumplen los requisitos
recogidos en los apartados a) y b) del citado apartado 6, se aplica el procedimiento de
apercibimiento.

Los hechos expuestos podrian suponer por parte de SUZUKI MOTOR ESPANA
SAU la comision de una infraccion del articulo 5.1 de la LOPD que sefiala “1. Los
interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Union
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol,
debera designar, salvo que tales medios se utilicen con fines de transito, un
representante en Espafia, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado
anterior.

3. No sera necesaria la informacion a que se refieren las letras b), ¢) y d) del apartado 1
si el contenido de ella se deduce claramente de la naturaleza de los datos personales
que se solicitan o de las circunstancias en que se recaban.” tipificada como leve en el
articulo 44.2.d) de la LOPD que considera: “Proceder a la recogida de datos de caracter
personal de los propios afectados sin proporcionarles la informacion que sefiala el
articulo 5 de la presente Ley”.

Se acredita tanto en los fundamentos de derecho de las sentencias como de las
manifestaciones de la denunciada que los usos de los mecanismos empleados para la
monitorizacion de la actividad del denunciante que sirvieron para su despido tuvo lugar
el 9/04/2012, y acab6 como puso de relieve el despido con efectos de 23/05/2013.

La infraccion imputada dej6 de cometerse en el momento en que dejaron de

utilizar los mecanismos que hicieron susceptibles la monitorizacién y subsiguiente
recogida de datos del afectado, sin que se haya constatado su persistencia.

“1. Las infracciones muy graves prescribirén a los tres afios, las graves a los dos
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afios y las leves al afio.”

Con independencia de lo que las sentencias del orden de lo social indiquen
respecto a la validez en dicho proceso como prueba de los datos resultantes de la
monitorizacion de la navegacion del denunciante, y de la clausula informativa de
advertencia de uso y control de herramientas, ello no es ébice para cometer esta
infraccién administrativa.

No obstante, el dia en que empieza el computo del afio seria a méas tardar el
23/05/2012, y cuando se notifica el acuerdo de apercibimiento habria transcurrido el
periodo en que puede ser dictaminada o no su infraccion, procediendo en este caso su
archivo por dicha causa.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espafola de Proteccion de Datos,

SE ACUERDA:

1.- DECLARAR el ARCHIVO de la infraccion del articulo 5.1 de la LOPD iniciado a
SUZUKI MOTOR ESPANA SAU en el procedimiento de apercibimiento (A/00144/2013)
regulado en el articulo 45.6 de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafola de Proteccién de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

2.- NOTIFICAR el presente Acuerdo a D. SUZUKI MOTOR ESPANA SAU.

3.- NOTIFICAR el presente Acuerdo a D. A.A.A..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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