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Procedimiento N°: A/00152/2015

RESOLUCION: R/02157/2015

En el procedimiento A/00152/2015, instruido por la Agencia Espafiola de Proteccion de
Datos en relacion con la vivienda situada en A.A.A., vista la denuncia presentada por
D2 B.B.B.y en base a los siguientes,

HECHOS

PRIMERO: Con fecha de 17 de junio de 2014 tiene entrada en esta Agencia escrito de
D2 B.B.B. (en lo sucesivo la denunciante) en el que informa de una posible infraccion a
la LOPD, motivada por la instalacién de un sistema de videovigilancia en la vivienda
situada en A.A.A., cuyos titulares son D. C.C.C. y D* D.D.D. (en adelante los
denunciados).

Junto con la denuncia se aportan fotografias de la cAmara que se encuentra ubicada al
borde del pasamano del balcon de su vivienda y orientada hacia un camino de acceso
publico utilizado por los vecinos y paseantes de la localidad. No tiene el consentimiento
de los vecinos y no exhibe en su propiedad en lugar visible, ningln distintivo que avise
de la existencia de una zona videovigilada y que identifiqgue al responsable del sistema.

SEGUNDO: Con fecha 9 de junio de 2015, el Director de la Agencia Espafiola de
Proteccion de Datos acordo otorgar audiencia previa al procedimiento de apercibimiento
aD. C.C.C.yD?# D.D.D., por presunta infraccion del articulo 6.1 de la LOPD, tipificada
como grave en el articulo 44.3.b) de la LOPD.

TERCERO: Con fecha 12 de junio de 2015 se notificd a los denunciados el acuerdo
citado en el punto anterior, tal y como se acredita con el aviso de recibo expedido por el
Servicio de Correos y que forma parte de este expediente.

CUARTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 25 de junio de 2015, se registra en esta Agencia,
escrito de alegaciones de D. C.C.C. en el que pone de manifiesto lo siguiente:

- Lacamara objeto de la denuncia es una camara ficticia que se ha instalado
con efectos disuasorios.

- Son propietarios en el término de Aramil, tanto de una vivienda como de lo
que alli se denomina “prao”. Por la configuracion geografica del lugar, la
vivienda se encuentra en la parte alta del terreno y la finca en la parte baja
hallandose entre ambas un camino vecinal.

- Enla zona s6lo habitan la denunciante y ellos.

- Antes de la denuncia sufrieron varios asaltos en su finca donde guardan
los animales que produjeron intranquilidad y temor en la familia.

- Antes de poner la cAmara tenian un perro guardian que fue envenenado,
por lo que decidieron instalar la camara ficticia con efectos disuasorios que
ni capta ni graba imagenes, esta conectada a la red eléctrica para que se
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encendiera un piloto rojo y dar mayor apariencia de veracidad.

- La camara se orienta desde la casa hacia el terreno, directamente hacia el
lugar por donde se producian los asaltos. De haber funcionado la camara
no captaria imagenes del camino.

- Desde la instalaciéon de la camara cesaron los asaltos.
- Aportan fotos de la camara y de su situacidon asi como un mapa catastral.
FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia Espafola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el andlisis de la cuestibn que aqui nos ocupa, es
conveniente recordar los requisitos que debe cumplir un sistema de videovigilancia para
ser acorde con la normativa de proteccion de datos. Asi pues hay que tener en cuenta lo
siguiente:

- Respetar el principio de proporcionalidad.

- Cuando el sistema esté conectado a una central de alarma, Unicamente podra
ser instalado por una empresa de seguridad privada que reldna los requisitos
contemplados en el articulo 7 de la Ley 23/92 de Seguridad Privada.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos sélo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Protecciéon de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instruccion 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacion prevista en el articulo 5.1 de la Ley Orgéanica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar

de la existencia de una zona videovigilada y por otro debe identificar al
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responsable del tratamiento o, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

Se imputa a D. C.C.C.y D* D.D.D., titulares de la vivienda situada en A.A.A., como
responsable del sistema de videovigilancia instalado en la citada direccion, la comision
de una infraccién del articulo 6 de la LOPD, que dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de sus competencias; cuando se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.
4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto,
el responsable del fichero excluira del tratamiento los datos relativos al afectado”.

El articulo 3 de la LOPD define datos de caracter personal como “cualquier
informacién concerniente a personas fisicas identificadas o identificables.” Se completa
dicha definicion con lo establecido en el articulo 5.1 f) del Real Decreto 172072007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD
(RLOPD) que sefiala que son datos de caracter personal “cualquier informacion
numeérica, alfabética, gréafica, fotogréfica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables”. Es decir, que las imagenes visualizadas
0 grabadas de personas fisicas identificadas o identificables son datos personales.

El apartado c) del articulo 3 de la LOPD recoge la definicion de tratamiento de datos,
entendiendo por tal “.. operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
moadificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
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comunicaciones, consultas, interconexiones y transferencias.”

Respecto a la legitimacién en el tratamiento de las imagenes, el articulo 2 de la
Instruccion 1/2006, establece lo siguiente: “1. Solo sera posible el tratamiento de los
datos objeto de la presente instruccion, cuando se encuentre amparado por lo dispuesto
en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo
establecido en el apartado anterior la instalaciéon de camaras y videocamaras debera
respetar en todo caso los requisitos exigidos por la legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental a
la proteccién de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo), “...consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuéles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o
uso. Estos poderes de disposicion y control sobre los datos personales, que constituyen
parte del contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los
datos personales, su posterior almacenamiento y tratamiento, asi como su UsO O USOS
posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos consustanciales al derecho fundamental a la proteccion de datos
personales, la facultad que tiene el afectado a consentir en la recogida y tratamiento de
sus datos personales y el conocimiento de la finalidad y del uso posterior que se va a
dar a sus datos, asi como de la identidad del que realiza el tratamiento.

Ademas existen especialidades en el ambito de la captacion de imagenes de la via
publica ya que la ley establece una serie de limitaciones. El articulo 1 de la Ley Orgénica
4/1997, de 4 de agosto, por la que se regula la utilizaciébn de videocamaras por las

Fuerzas y Cuerpos de Seguridad del Estado en lugares publicos establece: “La presente

Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de videocamaras para

grabar imagenes y sonidos en lugares publicos abiertos o cerrados, y su posterior

tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de la

violencia y la utilizacién pacifica de las vias y espacios publicos, asi como de prevenir la

comision de delitos, faltas e infracciones relacionados con la seguridad publica”.

Esta norma solo legitima a los Cuerpos y Fuerzas de Seguridad del Estado para el
tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10 al
régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.

En el supuesto que nos ocupa, de lo manifestado en la denuncia se desprende que la
videocamara se encuentra situada en el exterior de la vivienda de los denunciados,
concretamente en el pasamano del balcon, y esta orientada hacia su terreno colindante
con un camino de acceso publico (que discurre entre la casa y el terreno privativo),
pudiendo por tanto captar a las personas que por alli pasen o estuvieren.

En relacion con la orientacién de la cAmara aunque sea ficticia, hay que sefialar que si

la misma esta orientada hacia la via publica o espacios de acceso publico sin motivo
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habilitante, tal situacion es susceptible de crear una expectativa de captacion indebida
de imagenes por lo que se recomienda al denunciado gue reoriente o redirija los

dispositivos que tiene instalados hacia su propiedad para evitar la expectativa citada.
v

No obstante lo anterior, durante la tramitacién de este procedimiento, los denunciados
han acreditado que la camara es ficticia y que sélo tenia efectos disuasorios y asi lo
justifica por medio de fotografias en las que se verifica esta circunstancia. En este
sentido, conviene traer a colacion lo sefialado por la Sentencia de la Audiencia Nacional
de 29 de noviembre de 2013, de acuerdo con cuyo Fundamento Juridico SEXTO, los
procedimientos de apercibimiento que finalizan sin requerimiento se deben resolver
como archivo, debiendo estimarse adoptadas ya las medidas correctoras pertinentes en
el caso. Teniendo en cuenta esta cuestion, se debe proceder a resolver el archivo de
las actuaciones, sin practicar apercibimiento o reguerimiento alguno al denunciado, en
aplicacion del articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleoldgica.

Por ultimo, conviene sefialar que seria legitima la instalacion de camaras de
videovigilancia reales, no estando sometida a la LOPD ni a la Instruccion 1/2006, si el
tratamiento de imagenes de las personas fisicas se realizara en el ejercicio de
actividades exclusivamente personales o domésticas, es decir si las camaras se
encontraran instaladas en una propiedad o domicilio privado captando espacios
exclusivamente propiedad de éste (sin que se pudiera captar ningln espacio publico o
de terceros), pues tales captaciones tendrian un caracter doméstico y, quedarian
amparadas en la excepcion prevista en el articulo 2.2.a) de la LOPD, toda vez que el
tratamiento resultante de las imagenes captadas se circunscribiria al ejercicio exclusivo
de actividades domeésticas.

De acuerdo con lo sefialado,

Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,

SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucién a D. C.C.C.y D? D.D.D..

3. NOTIFICAR la presente Resolucion a D? B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto

en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.
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Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos

En cumplimiento del articulo 5 de la Ley Organica 15/1999, se le informa de que los datos de caracter personal se incluyen en el fichero denominado “ Expedientes de la Inspeccién de Datos",
creado por Resolucién de 27 de julio de 2001. La finalidad del fichero es la gestién y tramitacion de expedientes de la Inspeccién de Datos. Pueden ser destinatarios de la informacion los
interesados en los procedimientos, los 6rganos jurisdiccionales, el Ministerio Fiscal, el Defensor del Pueblo, otras Autoridades de Control, las Administraciones Publicas y las Cortes
Generales. El afectado podra ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion ante el responsable del tratamiento, la Agencia Espafiola de Proteccion de Datos, calle
Jorge Juan n° 6, 28001 Madrid.
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