AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/9

Procedimiento N°: A/00162/2016

RESOLUCION: R/01201/2016

En el procedimiento A/00162/2016, instruido por la Agencia Espafiola de
Proteccién de Datos a la entidad EURO-MONDE GLOBAL SERVICES, S.L., vista la
denuncia presentada por Don B.B.B.y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 21 de abril de 2015, tuvo entrada en esta Agencia escrito de
Don B.B.B. (en lo sucesivo el denunciante) en el que declara que al cambiar de destino
dentro de la Guardia Civil recibio a su nombre, en la Intervencion de Armas de la
Comandancia de Vizcaya, dos cartas enviadas por las empresas de mudanzas
Caballero Moving S.L. y Euro-Monde.

Segun indica el reclamante no ha dado consentimiento a estas entidades para utilizar
sus datos que se publican en el Boletin Oficial de la Guardia Civil

SEGUNDQO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se solicitd informacién a las entidades
denunciadas que informaron lo siguiente:

1. Los representantes de la entidad Caballero Moving manifiestan que no disponen
de ningun dato de D. B.B.B..

Desconocen el origen de los datos que hubieren podido servir para remitir la
comunicacion comercial a Don B.B.B., no obstante Caballero Moving mantiene
anuncios en la revista de la Guardia Civil y lleva muchos afios trabajando y
colaborando con el Cuerpo, habiendo trasladado a mas de dos mil agentes, por
lo que dispone de un gran numero de clientes que, a titulo personal, les
recomiendan a sus colegas y amigos.

Asimismo, dado el tiempo que lleva Caballero trabajando con el Cuerpo son
incontables las ocasiones en que es un compariero el que nos facilita datos de
otro compafiero quien nos recomienda a titulo personal para que se ponga en
contacto con nosotros y/o le informemos de nuestros servicios.

En ningdn caso se incorpora a ningun fichero ni queda registro alguno en la
empresa de los datos de personas que no sean clientes, es decir, aquellos que
han contratado algun servicio.
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No existen datos del denunciante en la empresa, ni por tanto documentacion
sobre consentimientos.

2. Los representantes de Euro Monde, S.L. manifiestan que no existen datos del Sr.
B.B.B. en los archivos de la empresa y se desconoce el origen de los datos al no
disponer de ficheros ni informacién relativa a esta persona. La empresa no
dispone de un fichero o sistema de datos que puedan utilizarse para labores
comerciales.

No es politica comercial habitual de la compafia la remisién de publicidad por
correo, ni existe fichero ni sistema de tratamiento de datos en la empresa para
labores comerciales o de publicidad.

TERCERO: Respecto a la entidad Caballero Moving, S.L. se acorddé iniciar el
procedimiento de referencia PS/00160/2016.

CUARTO: Con fecha 6 de abril de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acorddé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00162/2016.

QUINTO: Con fecha 28 de abril de 2016, Euro Monde, S.L. present6 alegaciones en las
que, basicamente, reiterd lo ya manifestado en las actuaciones previas de investigacion
insistiendo que manifiestan que no existen datos de D. B.B.B. en los archivos de la
empresa y se desconoce el origen de los datos al no disponer de ficheros ni informacién
relativa a esta persona. La empresa no dispone de un fichero o sistema de datos que
puedan utilizarse para labores comerciales.

No es politica comercial habitual de la compafiia la remision de publicidad por
correo, ni existe fichero ni sistema de tratamiento de datos en la empresa para labores
comerciales o de publicidad.

Respecto a las medidas correctoras adoptadas, manifesté lo siguiente: “...Como
se ha indicado en el apartado anterior, las medidas correctoras que mi mandante ha
implementado tienen por objeto evitar situaciones idénticas o similares a las que han
motivado el procedimiento que nos ocupa. Siendo asi que EURO-MONDE no lleva a
cabo como actividad principal tratamientos de datos de caracter personal con finalidades
publicitarias o de marketing ni consecuentemente dispone de ficheros, bases de datos ni
recursos o sistemas informatizados en soporte papel, mi mandante ha considerado que
la mejor forma de alcanzar dicha finalidad la remision de una comunicacion interna a
todos los empleados a modo de circular en la que, basicamente, se informa a los
mismos sobre:

sLa prohibicion expresa de llevar a cabo actuaciones de indole comercial o
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publicitario sin autorizacion o permiso de la gerencia de la compafiia.

sLa necesidad de acudir a dicha gerencia si, con ocasién de una actividad de
networking o simplemente, en caso de que por el razén o motivo que sea se tiene
conocimiento de un posible interesado en contratar los servicios de EURO-MONDE,
ye pretende hacer uso de los datos personales de dicho posible interesado para
remitir publicidad por cualquier medio.

» La recomendacion, en caso de que acontezca el supuesto del apartado anterior,
de obtener la autorizacion, consentimiento o conformidad del posible interesado
para la remision de publicidad de los servicios de EURO-MONDE a través de
cualquier medio que permita poder acreditar el mismo”.

Adjunto a sus alegaciones aportd copia de una comunicacion, que fue remitida a
todos los empleados el pasado 27 de abril del corriente 2016, mediante correo
electrénico y/o en mano.

HECHOS PROBADOS

PRIMERO: Don B.B.B. denunci6 ante la AEPD que, al cambiar de destino dentro de la
Guardia Civil recibié a su nombre, en la Intervencion de Armas de la Comandancia de
Vizcaya, un envio publicitario de la empresa de mudanzas Euro-Monde. Asimismo,
manifiesta no ha dado consentimiento a esta entidad para utilizar sus datos que se
publican en el Boletin Oficial de la Guardia Civil.

SEGUNDO: Consta en el expediente copia de un envio postal con matasellos de fecha
18/03/2015 que lleva por destinatario Don B.B.B., A.A.A.. El sobre contiene un
documento sin que se incluya informacién relativa al origen de los datos personales
utilizados para la confeccion de la publicidad:

- Mudanzas nacionales e internacionales para las Fuerzas Armadas y Cuerpos de
Seguridad del Estado

- El escrito publicita los servicios de mudanzas con una oferta especial por el
traslado y ayuda en la gestion de la tramitaciéon de ITR (Indemnizacién Traslado
de Residencia),

- Consta el nombre del contacto de la empresa, la direccion de correo y teléfono.
TERCERO: EURO-MONDE GLOBAL SERVICES, S.L., no ha acreditado contar con el
consentimiento del denunciante para el tratamiento de sus datos personales con fines
publicitarios.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
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en relacion con el articulo 36 de la LOPD.

El articulo 6 de la LOPD, determina:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No serd preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable
del fichero excluira del tratamiento los datos relativos al afectado”.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccibn de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer péarrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuales puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

Se puede afirmar, tal y como tiene sentado consolidada jurisprudencia del
Tribunal Supremo - por todas las Sentencias de 8 de febrero de 1.964, 26 de mayo de
1.986 y 11 de junio de 1.991 - en interpretacion del articulo 1.253 del Cdodigo Civil, que
existen tres modos o formas bésicas del consentimiento: expreso, manifestado mediante
un acto positivo y declarativo de la voluntad; tacito, cuando pudiendo manifestar un acto
de voluntad contrario, éste no se lleva a cabo, es decir, cuando el silencio se presume o
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se presupone como un acto de agquiescencia 0 aceptacidon; y presunto, que no se
deduce ni de una declaracion ni de un acto de silencio positivo, sino de un
comportamiento o conducta que implica aceptacion de un determinado compromiso u
obligacion. A efectos de la Ley Organica 15/1999 y con caracter general, son admisibles
las dos primeras formas de prestar el consentimiento.

En este sentido la Sentencia de la Audiencia Nacional de 21 de noviembre de
2007 ( Rec 356/2006) en su Fundamento de Derecho Quinto sefiala que “ por lo demas,
en cuanto a los requisitos del consentimiento, debemos sefialar que estos se agotan en
la necesidad de que este sea “inequivoco”, es decir, que no exista duda alguna sobre la
prestacion de dicho consentimiento, de manera que en esta materia el legislador,
mediante el articulo 6.1 de la LO de tanta cita, acude a un criterio sustantivo, esto es,
nos indica que cualquiera que sea ,la forma que revista el consentimiento éste ha de
aparecer como evidente, inequivoco — que no admite duda o equivocacion- , pues éste y
no otro es el significado del adjetivo utilizado para calificar al consentimiento. Por tanto,
el establecimiento de presunciones o la alusion a la publicidad de sus datos en otro
lugar resulta irrelevante, pues dar carta de naturaleza a este tipo de interpretaciones
pulverizaria esta exigencia esencial del consentimiento, porque dejaria de ser
inequivoco para ser “equivoco”, es decir, su interpretacion admitiria varios sentidos Yy,
por esta via, se desvirtuaria la naturaleza y significado que desempefia como garantia
en la proteccion de los datos, e incumpliria la finalidad que esta llamado a verificar, esto
es, que el poder de disposicion de los datos corresponde Unicamente a su titular’

De conformidad con lo expuesto ut supra, la jurisprudencia y el propio articulo 6 de
la LOPD, exige que el responsable del tratamiento de los datos cuente con el
consentimiento para el tratamiento de dichos datos personales, entendido estos de
conformidad con las definiciones contenidas en el articulo 3 de la LOPD como:

Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento.”

Consentimiento del interesado como ‘“toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen”.

Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
madificacién, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias

La vigente LOPD atribuye la condicion de responsables de las infracciones a los
responsables de los ficheros (art. 43), concepto que debe integrarse con la definicion
gue de los mismos recoge el articulo 3.d). Este precepto, innovando respecto de la Ley
Organica 5/1992, incluye en el concepto de responsable tanto al que lo es del fichero
como al del tratamiento de datos personales.

Es preciso, por tanto, determinar si en el presente caso la actividad desarrollada
por EURO-MONDE GLOBAL SERVICES, S.L., puede subsumirse o no en tales
definiciones legales, es decir, si es responsable del fichero y/o tratamiento, y en caso
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afirmativo si esta o no legitimada para el tratamiento de datos de la denunciante, y por
ende verificar la prestaciéon del consentimiento de ésta o la ausencia del mismo.

En el presente caso el denunciante formulé denuncia ante esta AEPD constando
en el expediente copia de un sobre matasellado por el servicio de correos en fecha
18/03/2015 que lleva por destinatario al denunciante Don B.B.B., A.A.A.. El sobre
contiene un documento de contenido publicitario sin que se incluya informacién relativa
al origen de los datos personales utilizados para la confeccién de la publicidad. EURO-
MONDE GLOBAL SERVICES, S.L., no ha acreditado contar con el consentimiento del
denunciante para el tratamiento de sus datos personales con fines publicitarios.

v

El articulo 44.3.b) de la LOPD, en su vigente redaccion aprobada por Ley 2/2011,
de 4 de marzo, de Economia Sostenible, tipifica como infraccién grave: “Tratar los datos
de caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo”.

Tomando en consideracion los anteriores hechos y fundamentos de derecho
cabe concluir gue EURO-MONDE GLOBAL SERVICES, S.L. trat6 sin consentimiento los
datos personales del denunciante lo cual constituye la referida infraccion del articulo 6.1
de la LOPD.

\"/

Por otra parte, se tuvo en cuenta que la entidad denunciada no ha sido
sancionada o apercibida con anterioridad.

En consecuencia, de conformidad con lo establecido en el articulo 45.6 de la
LOPD, se acordd someter a la citada entidad a tramite de audiencia previa al
apercibimiento, en relacién con la denuncia por infraccion del articulo 6.1 de la LOPD.

\

La disposicién final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de
la Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el organo sancionador podrd, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de
los criterios establecidos en el apartado anterior, no acordar la apertura del
procedimiento sancionador, y en su lugar, apercibir al sujeto responsable a fin de
que, en el plazo que el érgano sancionador determine, acredite la adopcién de las
medidas correctoras que en cada caso resultasen pertinentes, siempre que
concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccioén leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
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Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador
por dicho incumplimiento”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado apartado 6. Junto a ello se constata una cualificada disminucion de la
culpabilidad del imputado teniendo en cuenta que no consta vinculacién relevante de la
actividad del denunciado con la realizacién de tratamientos de datos de caracter
personal, su volumen de negocio o actividad y no constan beneficios obtenidos como
consecuencia de la comision de la infraccion.

Vil

La sentencia de la Audiencia Nacional, Sala de lo Contencioso-Administrativo,
Seccion Primera, recurso 455/2011, de 29/11/2013, analiza el apercibimiento como un
acto de naturaleza no sancionadora, como se deduce del fundamento de derecho
SEXTO:

“Debe reconocerse que esta Sala y Seccion en alguna ocasion ha calificado el
apercibimiento impuesto por la AEPD, en aplicacion del articulo examinado, como
sancién (SAN de 7 de junio de 2012, rec. 285/2010), y en otros casos ha desestimado
recursos contencioso-administrativos interpuestos contra resoluciones analogas a la
recurrida en este procedimiento, sin reparar en la naturaleza no sancionadora de la
medida expresada (SSAN de 20 de enero de 2013, rec. 577/2011, y de 20 de marzo de
2013, rec. 421/2011). No obstante, los concretos términos en que se ha suscitado la
controversia en el presente recurso contencioso-administrativo conducen a esta Sala a
las conclusiones expuestas, corrigiendo asi la doctrina que hasta ahora venia
presidiendo la aplicacion del articulo 45.6 de la LOPD.”

Ademas, la sentencia interpreta o liga apercibimiento o apercibir con el
requerimiento de una actuacién para subsanar la infracciéon, y si no existe tal
requerimiento, por haber cumplido las medidas esperadas relacionadas con la
infraccion, no seria apercibimiento, sino archivo como se deduce del fundamento de
derecho SEXTO:

“Pues bien, en el caso que nos ocupa el supuesto concreto, de entre los
expresados en el apartado quinto del articulo 45, acogido por la resolucion
administrativa recurrida para justificar la aplicacion del articulo 45.6 de la LOPD es el
primero, pues aprecia “una cualificada disminucion de la culpabilidad del imputado
teniendo en cuenta que no consta vinculacion relevante de la actividad del denunciado
con la realizacion de tratamientos de datos de caracter personal, su volumen de negocio
0 actividad y no constan beneficios obtenidos como consecuencia de la comision de la
infraccion”, tal y como expresa su fundamento de derecho ViII.

Por ello, concurriendo las circunstancias que permitian la aplicacion del articulo
45.6 de la LOPD, procedia “apercibir” o requerir a la denunciada para que llevara a cabo
las medidas correctoras que la Agencia Espafiola de Proteccion de Datos considerase
pertinentes, en sustitucion de la sancion que de otro modo hubiera correspondido.

No obstante, dado que resultaba acreditado que la denunciada por iniciativa
propia habia adoptado ya una serie de medidas correctoras, que comunico a la Agencia
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Espafiola de Proteccién de Datos, y que esta habia verificado que los datos del
denunciante no eran ya localizables en la web del denunciado, la Agencia Espafiola de.
Proteccion de Datos no consideré oportuno imponer a la denunciada la obligacién de .
llevar a cabo otras medidas correctoras, por lo que no acordo requerimiento alguno en.
tal sentido a ésta.

Recuérdese que al tener conocimiento de la denuncia la entidad denunciada,
procedio por iniciativa propia a dirigirse a Google para que se eliminara la URL donde se
reproducian la Revista y el articulo, a solicitar a sus colaboradores que suprimieran
cualquier nombre de sus articulos o cualquier otra informacion susceptible de parecer
dato personal y que revisaran las citas del area privada de la web para borrar cualquier
otro dato sensible, y, por dltimo, a revisar la configuracion de los accesos para que los
buscadores no tuvieran acceso a las Revistas.

En consecuencia, si la Agencia Espafiola de Proteccion de Datos estimaba
adoptadas ya las medidas correctoras pertinentes en el caso, como ocurrio, tal y como

expresa la resolucion recurrida, la actuacién administrativa procedente en Derecho era.
al archivo de las actuaciones, sin practicar apercibimiento o requerimiento alguno a la

entidad denunciada, pues asi se deduce de la correcta interpretacion del articulo 45.6
de la LOPD, atendida su interpretacion sistematica y teleoldgica.

Por el contrario, la resolucién administrativa recurrida procedié a “apercibir’ a la
entidad PYB ENTERPRISES S.L., aunque sin imponerle la obligacion de adoptar
medida correctora alguna, lo que solo puede ser interpretado como la imposicion de un
“apercibimiento”, entendido bien como amonestacion, es decir, como sancién, o bien
como un mero requerimiento sin objeto. En el primer caso nos hallariamos ante la
imposicion de una sancion no prevista en la LOPD, con manifiesta infraccion de los
principios de legalidad y tipicidad en materia sancionadora, previstos en los articulos
127 y 129 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, y en el segundo
supuesto ante un acto de contenido imposible, nulo de pleno derecho, de conformidad
con lo previsto en el articulo 62.1.c) de la misma Ley.”

En el presente supuesto, de la informacion contenida en el expediente se
desprende que la entidad EURO-MONDE GLOBAL SERVICES, S.L. ha procedido a
adoptar y a comunicar las medidas correctoras implementadas cumpliendo la finalidad
del apercibimiento, por lo que procede el archivo del presente procedimiento, dada la
naturaleza del mismo.
De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1.- ARCHIVAR el procedimiento.

2.- NOTIFICAR el presente Acuerdo a la entidad EURO-MONDE GLOBAL SERVICES,
S.L.
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3.- NOTIFICAR el presente Acuerdo a Don B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacién de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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