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Procedimiento N°: A/00173/2018

RESOLUCION: R/01098/2018

En el procedimiento A/00173/2018, instruido por la Agencia Espafiola de Proteccion
de Datos a A.A.A., vista la denuncia presentada por B.B.B. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 16/11/2017 tuvo entrada en esta Agencia un escrito remitido por
Dofia B.B.B., policia R.R.R. de ***L OCALIDAD.1 En el mismo, denuncia la puesta en
conocimiento a terceros de sus datos personales a través de WhatsApp por parte de un
compafero de trabajo, de forma no consentida, con ocasion del acceso a dos documentos
de una multa de trafico por estacionamiento indebido impuesta por el Ayuntamiento de
***_OCALIDAD.1 el dia 6/07/2017.

Manifiesta la denunciante, que el 9/07/2017 acudio6 al depdésito de grua para pagar la
sancion, dejando la denuncia y abonando la multa, indicando a la encargada del cobro que
como habia mucha gente, se pasaria en otro momento a recoger el justificante.

Dej6 pasar algunos dias antes de recoger el justificante, y el dia 11/07 tuvo
conocimiento de que un compafiero de la policia R.R.R. de *LOCALIDAD.1 habia sacado
fotos de la denuncia y del justificante de pago y las habia reenviado por “chats de
WhatsApp”. El dia 12/07 acudié al depdsito de graas para recoger el justificante y preguntar
a “los comparieros” de alli, si tenian constancia de dichas fotos, respondiendo que no sabian
lo ocurrido.

Continda indicando que: “Al volver yo a Comisaria, el compariero A.A.A. me entrega
el justificante que habia reclamado en grdas y me dice discretamente que no tenia un sobre
para meterlo. Yo le pregunto cémo habia llegado a sus manos y me dice que se lo ha
encontrado debajo de un cajon que tienen en la sala de acceso”. “El dia 12/07 en el turno
tercero acudo de nuevo a la sala de acceso y le pregunta a los que alli se encuentran, el
auxiliar *NUMERO.1 C.C.C. y el Agente *NUMERO.2 A.A.A.” que si podian dar méas
explicaciones. “C.C.C. me dice que desde gruas le hicieron entrega a el de dichos papeles y
se los entregé a A.A.A., y este cogid y lo guardd en su taquilla por lo que C.C.C. ya se
desentiende del tema”.

Con posterioridad, ella recibié un WhatsApp de A.A.A. admitiendo que él habia sido
la persona que habia sacado las fotos y las habia compartido en un grupo que tiene entre
compafieros. En dicho grupo esté el Agente D.D.D. con numero profesional **NUMERO.3 y
“este es el que reenvia las imagenes a otros grupos, segun me lo admite en un primer
momento A.A.A.".

Indica la denunciante que de los hechos dio conocimiento a sus superiores que
iniciaron procedimiento interno.
Aporta:
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a) Copia del justificante de abono de la multa realizado el 9/07 y de la denuncia. En el
primero figura sus datos personales: nombre y apellidos, direccion, DNI, matricula del
vehiculo y cuantia de la multa y nimero de expediente.

b) Copia transcrita de dos grupos de conversaciones, pudieran corresponderse con la
aplicacion de WhatsApp. Las primeras, del dia 13/07/2017 desde 2:08 a 5:05 con A.A.A. Yy la
denunciante. En la misma intercambian aspectos del envio de fotos por WhatsApp de la
multa, expresando la denunciante su preocupacién por que se conozca su direcciéon y el
resto de datos. La otra persona indica que él fue el que paso la foto, y la mand6 porque a
una de las personas suele aparcar en el mismo lugar., indicando que no fue consciente de
los datos, y que “me vio C.C.C. meterlo en la taquilla.”

Las segundas conversaciones registradas el 13/07/2017 desde 16:52 a 17:02 son
entre la denunciante y D.D.D., agente **NUMERO.3, discutiendo sobre si este ha mandado
las fotos a alguien, respondiendo Jose que no le mando las fotos por privado, y le informa
gue lo ha denunciado para saber quién lo ha hecho y lo que ha pasado.

SEGUNDO: Con fecha 22/01/2018 se pide informacion a la Policia R.R.R. de
***|_OCALIDAD.1 sobre toda la documentacién relacionada con el procedimiento incoado asi
como de la difusion de los WhatsApp.

Con fecha 12/02/2018 se recibe respuesta, aportando parte de la documentacion
relacionada con el asunto, en concreto:

a) Copia del escrito de la denunciante presentado ante la Policia R.R.R. de
***_OCALIDAD.1 en el que expone de un modo similar a como figura en la denuncia
presentada ante esta AEPD el relato de los hechos.

b) Copia parcial de la resolucién de imposicién de sancion al Policia R.R.R. con nimero de
carnet profesional **NUMERO.2. En la misma se infiere que el 25/08/2017 se acordd la
incoacion de expediente disciplinario al citado Agente. Se indica que “se considera probado
que el Policia con nimero de carnet profesional *NUMERO.2 realizé con su teléfono movil
fotografias del ticket de denuncia realizada el 6/07/2017, expediente *EXPEDIENTE.1, asi
como de la carta de pago de 9/07/2017 correspondiendo a dicha denuncia, difundiéndolas
posteriormente via su propio teléfono movil a un grupo de tres personas, aprovechando que
tales documentos le fueron entregados, dada su condicion de policia, por el agente auxiliar
con nuimero profesional **NUMERO.1 que se las dio para que a su vez se las hiciera llegar
a la persona denunciada, agente también de la Policia R.R.R. de **LOCALIDAD.1". “Todo
ello se confirma por la propia declaracion del agente de la Policia R.R.R. de
***| OCALIDAD.1 con nuimero de carnet profesional *NUMERO.2 realizada el 22/09/2017
donde reconocio los hechos citados asi como por las declaraciones realizadas por los
Agentes de la Policia R.R.R. que obran en el expediente”. Se indica que “Los hechos
anteriores suponen una infraccion de los dispuesto en el articulo 60.9 de la Ley Foral 8/2007
de 23/03 de las Policias de Navarra consistente en: “El incumplimiento del deber de secreto
profesional cuando no perjudique a terceros o al desarrollo de la labor policial’., y que “la
utilizacién y difusién de los datos personales se realiz6 por el Agente **NUMERO.2 al
margen de lo dispuesto en la LOPD, en especial de lo dispuesto en su articulo 11, por lo que

se infringié el deber de secreto de los mismos”. "no es dbice que se manifieste por el citado
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agente en su alegaciéon de 25/10/2017 que eran hechos ajenos a su funcién policial o a
procedimiento policial alguno, pues obtuvo unos datos amparandose en su condicion de
policia R.R.R.-de no serlo no se los hubieran dado-, los fotografio y los difundio sin
autorizacion y con infraccion de lo dispuesto en la LOPD-en especial de lo dispuesto en su
articulo 11- cuestion esta que no se ha rebatido.” La resolucion impone el agente
*+NUMERO.2 una sancion de 5 dias de empleo y sueldo.

d) Copia como documento 5y 6 de la impresion de los mensajes enviados por WhatsApp.

HECHOS PROBADOS

1) B.B.B., policia R.R.R. de ***LOCALIDAD.1 denuncié la puesta en conocimiento a
terceros de sus datos personales a través de WhatsApp por parte de un compafiero de
trabajo, de forma no consentida, con ocasién del acceso a dos documentos de una multa de
trafico impuesta por el Ayuntamiento de **LOCALIDAD.1 el dia 6/07/2017. La denunciante
abon6 la multa el 9/07/2017 en el servicio de grdas, pero no recogio el justificante en ese
momento. Los documentos expuestos son la denuncia con la matricula del vehiculo y el
recibo de abono de la multa que contiene su nombre y apellidos, DNI y domicilio

2) En el servicio de Gruas se le informé a la denunciante que la copia del abono de la
multa se entregé a un compaiiero de la denunciante, que a su vez se lo dio a AAA,
(agente **NUMERO.2) quien el dia 12/07/2017 se lo habia entregado a la denunciante sin
sobre.

3) Aporta la denunciante copia impresa de una conversacidbn que mantuvo por
WhatsApp con A.A.A. el 13/07/2017, en la que este reconoce que hizo fotos de los
documentos de la multa y la envié a un conocido con la intencién de que no volviera a
estacionar en ese punto pues habitualmente lo hacia

4) Por los hechos denunciados ante esta AEPD, el Ayuntamiento de
***| OCALIDAD.1 abrié procedimiento disciplinario al denunciado por haber hecho
fotografias del ticket de denuncia y de la carta de abono difundiéndolas por su propio mévil a
un grupo de tres personas. El procedimiento finalizé con la imposicion de una falta grave por
el incumplimiento del deber del secreto profesional cuando no perjudique a terceros o al
desarrollo de la labor policial

5) Dej6 pasar algunos dias antes de recoger el justificante, y el dia tuvo
conocimiento de que un compariero de la policia R.R.R. de **LOCALIDAD.1 habia sacado
fotos de la denuncia y del justificante de pago y las habia reenviado por “chats de
WhatsApp”. El dia 12/07 acudi6é al depdésito de grias para recoger el justificante y preguntar
a “los companieros” de alli, si tenian constancia de dichas fotos, respondiendo que no sabian
lo ocurrido.
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TERCERO: Con fecha 18/04/2018, la Directora de la Agencia Espafiola de Proteccion de
Datos acordé someter a tramite de audiencia previa el presente procedimiento de
apercibimiento A/00173/2018 a A.A.A., por la presunta infracciéon del articulo 6.1 de la LOPD
tipificada como grave en el articulo 44.3.b) de la LOPD.

Siendo notificado el denunciado, no efectla alegaciones.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Se imputa al denunciado la infraccion del articulo 6.1 de la LOPD que indica:

“El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco
del afectado, salvo que la ley disponga otra cosa.”

El articulo 3.c) de la LOPD indica:

“Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado o
no, que permitan la recogida, grabacion, conservacion, elaboraciéon, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.”

La Sentencia del Tribunal de Justicia de las Comunidades Europeas, de 6/11/2003, en el
asunto C-101/01, (caso Lindqvist) razona que la indicacién, en una pagina web de Internet,
de que una persona se ha lesionado un pie y esta en situacion de baja parcial, ademas de
ser un dato de salud, constituye un tratamiento de datos. Sefala que <<En cuanto al
concepto de «tratamiento» de dichos datos que utiliza el articulo 3, apartado 1, de la
Directiva 95/46, éste comprende, con arreglo a la definicion del articulo 2, letra b), de dicha
Directiva, «cualquier operaciéon o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales». Esta ultima disposicion
enumera varios ejemplos de tales operaciones, entre las que figura la comunicacion por
transmision, la difusion o cualquier otra forma que facilite el acceso a los datos. De ello se
deriva que la conducta que consiste en hacer referencia, en una pagina web, a datos
personales debe considerarse un tratamiento de esta indole>>.

El tratamiento de datos sin consentimiento de los afectados constituye un limite al
derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
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Constitucional en su Sentencia 292/2000, de 30/11 (F.J. 7 primer parrafo) “... consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona para
decidir cuédles de esos datos proporcionar a un tercero, sea el Estado o un particular, o
cuales puede este tercero recabar, y que también permite al individuo saber quién posee
esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes
de disposicion y control sobre los datos personales, que constituyen parte del contenido del
derecho fundamental a la protecciéon de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el
estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos.

En el presente caso se han expuesto documentos con datos de caracter personal por
parte de un no titular de los mismos, el denunciado, que tuvo acceso a dichos documentos.
El envio a un grupo de whatsApp de dos fotografias con los datos de la denunciante que
contiene esos datos supone un tratamiento de sus datos contenidos, motivo por el que se
declara la infraccion del articulo 6.1 de la LOPD por parte de A.A.A. tipificada como grave
en el articulo 44.3.b) de dicha LOPD como “La vulneracion del deber de guardar secreto
acerca del tratamiento de los datos de caracter personal al que se refiere el articulo 10 de la
presente Ley.”

El apartado 5 y 6 al articulo 45 de la LOPD, indica:

“5. El 6rgano sancionador establecera la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en
que se integra la considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o
de la antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios
de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irreqular de forma
diligente.

c¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcién y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.»

“6. Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el

organo sancionador determine, acredite la adopcion de las medidas correctoras que en
cada caso resultasen pertinentes, siempre que concurran los siguientes presupuestos:
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a Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

Teniendo en cuenta que en el presente supuesto se cumplen los requisitos recogidos
en los apartados a) y b) del citado apartado 6, y que A.A.A. no tiene como actividad principal
el tratamiento de datos, se aplica el procedimiento de apercibimiento.

En el presente caso, el denunciado no ha comunicado a esta Agencia las medidas
correctoras adoptadas. Teniendo en cuenta estas circunstancias, procede requerimiento.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00173/2018) a D. A.A.A. con arreglo a lo dispuesto en el articulo 45.6 de
la LOPD, con relacién a la denuncia por infraccion del articulo 6.1 de la LOPD, tipificada
como grave en el articulo 44.3.b) de la citada Ley Orgénica.

2.- REQUERIR a D. A.A.A. de acuerdo con lo establecido en el apartado 6 del articulo 45 de
la LOPD para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA Io previsto en el articulo 6.1 de la LOPD. Debido a la naturaleza de la
infraccion no se insta por parte de la Agencia la adopcion de una concreta medida
correctora. No obstante, se solicita se comuniguen las que de forma auténoma decida
adoptar sin que quepa realizar valoracion alguna por parte de esta institucion al no
existir medidas especificas cuya adopcion garantice que en el futuro no se vuelva a
producir infraccién como la declarada.

2.2.- INFORME a la Agencia Espafiola de Proteccién de Datos del cumplimiento de lo
requerido, aportando aquellos documentos en los que se ponga de manifiesto el
cumplimiento de lo requerido en el apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, podria incurrir en
infraccion tipificada en el articulo 44 de la LOPD y sancionable de acuerdo con lo dispuesto
en el articulo 45 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a A.A.A..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccién dada por el articulo 82 de la Ley 62/2003, de 30/12, de medidas fiscales,
administrativas y del orden social, la presente Resolucién se hard publica, una vez haya sido
notificada a los interesados. La publicacién se realizara conforme a lo previsto en la
Instruccion 1/2004, de 22/12, de la Agencia Espafola de Proteccién de Datos sobre
publicacibn de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del
reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21/12.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de
1/10, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora de
la Agencia Espafola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucién, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta
de la Ley 29/1998, de 13/07 reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacién de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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