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Procedimiento N°: A/00188/2013

RESOLUCION: R/02679/2013

En el procedimiento A/00188/2013, instruido por la Agencia Espafiola de
Protecciéon de Datos a la entidad ECOLOGISTAS EN ACCION, vista la denuncia
presentada por A.A.A. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Han tenido entrada en esta Agencia diversos escritos de denuncia, cuyas
fechas de entrada y numeros de registro de entrada se relaciona a continuacion,
presentadas por D. A.A.A., dirigidas contra diversas personas y entidades, invocando la
vulneracion de su derecho a la proteccion de datos de caracter personal, al haber
procedido las mismas a publicar en diversas paginas web determinados documentos
relativos a su persona y diferentes comentarios ofensivos, contraviniendo lo establecido
en la resolucién de 16 de julio de 2010, dictada en relacién con el expediente de Tutela
de Derechos TD/00199/2010.

Los distintos registros de entrada y fechas de presentacion de los escritos que se
relacionan, se refieren en todo caso a la publicacién de datos de caracter personal
presuntamente realizada por la persona o personas denunciada/s, utilizando para ello
los enlaces a Internet que se refieren en las distintas denuncias presentadas:

N° Registro Fecha entrada Solicitud Denunciado
035946/2013 28/01/2013 Denuncia por publicar en un “Foro de | Denuncia contra
Por Registro Telematico (Sede | Internet” de propiedad del denunciado, | B.B.B..
Electronica) datos personales de filiacion y
relativos a causas judiciales que
afectan al denunciante.
ENLACES A INTERNET
http://.....yahoo.com............... 1
http://.....yahoo.com............... 2
056104/2013 08/02/2013 Por Registro de | Denuncia por publicar en un “Foro de | Denuncia contra
entrada ordinario Internet” de propiedad del denunciado, | B.B.B.
datos personales de filiacion 'y
relativos a causas judiciales que
afectan al denunciante.
ENLACES A INTERNET
http://.....yahoo.com............... 1
http://.....yahoo.com............... 2
057806/2013 09/02/2013 Denuncia por publicar en un “Foro de | Denuncia contra
Por Registro Telematico (Sede | Internet” de propiedad de los | C.C.C.yD.D.D.
Electronica) denunciados, datos personales del
mismo, sin su consentimiento.
ENLACES A INTERNET
http:/l.....yahoo.com 3
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116115/2013 16/03/2013 Denuncia por publicar en un “Foro de | Denuncia contra
Por Registro Telematico (Sede | Internet” de propiedad de los | C.C.C.yE.E.E.

Electronica)

denunciados, de varios mensajes que
contenian los datos del denunciante,
junto con descalificaciones a su
persona, asi como una carta privada
dirigida a la AEPD.

ENLACES A INTERNET

httn /.....elpais.com........... 6
http://.....ecologistas....... 7
http://.....ecologistas....... 8

125457/2013 21/03/2013

Electronica)

Por Registro Telematico (Sede

Denuncia a un funcionario de la
Agencia Espafiola de Protecciéon de
Datos por facilitar —con fecha 12 de
mayo de 2010- una copia integra de
su reclamacién, dimanante del
expediente de Tutela de Derechos
TD/00199/2010, a “Ecologistas en
Accion”.

Dicha entrega dio Ilugar a la
publicacién de los enlaces que se
relacionan.

También denuncia al Director de la
Agencia Espafiola de Proteccion de
Datos por haber dictado resolucién de
archivo en relacion con la denuncia
que dio lugar al expediente
E/07159/2012.

Denuncia contra un
funcionario y contra
el Director de la
Agencia Espaiiola de
Proteccion de Datos.

ENLACES A INTERNET

324749/2013 29/07/2013 Denuncia por publicar en un “Foro de | Denuncia contra
Por Registro de entrada | Internet” de propiedad de los | C.C.C.yE.E.E..
ordinario denunciados, de varios mensajes que

contenian los datos del denunciante,
junto con descalificaciones a su
persona, asi como una carta privada
dirigida a la AEPD.

(Reproduccién de denuncia anterior:
Idéntico texto del n° de registro
116115/2013)

ENLACES A INTERNET

http // ..... elpais.com...........

http:/l.....ecologistas

http://.....ecologistas

324710/2013 29/07/2013 Denuncia por publicar en un “Foro de | Denuncia contra
Por Registro de entrada | Internet” de propiedad de los | C.C.C.yD.D.D..
ordinario denunciados, datos personales del

mismo, sin su consentimiento.
(Reproduccion de denuncia anterior:
Idéntico texto del n° de registro
057806/2013).

ENLACES A INTERNET

324797/2013 29/07/2013 Denuncia a un funcionario de la | Denuncia contra un
Por Registro de entrada | Agencia Espafiola de Protecciéon de | funcionario y contra
ordinario Datos por facilitar —con fecha 12 de | el Director de la
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mayo de 2010- una copia integra de
su reclamacién, dimanante del
expediente de Tutela de Derechos
TD/00199/2010, a “Ecologistas en
Accion”.

Dicha entrega dio Ilugar a la
publicacion de los enlaces que se
relacionan.

También denuncia al Director de la
Agencia Espafiola de Proteccion de
Datos por haber dictado resolucion de
archivo en relaciéon con la denuncia

que dio lugar al
E/07159/2012.

Agencia Espaiiola de
Proteccion de Datos.

ENLACES A INTERNET

A partir de los enlaces a Internet que se refieren en el cuadro anterior, se obtienen

los siguientes resultados:

http:/l.....ecologistas.......7

[Cree™ T=] [Gnve PR R

V(€)@ wmecologistasemaccionorg aickTise i c

5 L PAlS ® Bankinter I3 Facebook (0] Webmail AGPD 3 DomainTools ("} AEPD [} Intranet AEPD. & hitp/datos gob.e/da.

Inicio___Quiénes somos__Areas deaccion v Federaciones ~ _Participa ¥ _ Revista __Tenderete

ecologistas en accion

iomas delsto Castelano v

75 > Wadrid I Jornadss sobre delincuencia es conectaces: 363
Madrid: Il Jornadas sobre delincuencia urbanistica

B <§D
I Jomadas sobre delincuencia urbanistica

Madrid 12y 13 de mayo de 2007 Sumario

Dirigido a pogene : Adartads

Bolatin de inscripeion
- Socios y Grupos de Ecologistas en Accidn

« Abogados medioambientalistas

- Fiscales y profesionales del derecho

« Expertos e interesados en urbanismo y en medio ambiente

Objetivos: Nuevo logofipo

- Analizar las causas de los elevados niveles de imegularidades y cormupcidn en la préctica urbanistica.
« Examinar la normativa aplicable tanto en el plano administrativo como en el penal
Calendario 2013 - Intercambiar experiencias sobre Ia persecucin penal de la delincuencia urbanistica

« Amplificar las critcas a la situacién actual
CEE e - Proponer medidas para un mayor control de Ia legalidad urbanstica

Lugar de celebracion:

« Colegio Mayor San Juan Evangelista, Awda. Gregorio del Amo, 4 (metro: Metropolitano, linea 6) (ROEEIEEIE

Programa .
s s gl b Li br’as‘%g
en 4clion

Editorial

SABADO 12 DE MAYO DE 2007
9:45 h. Recepcion y entrega de documentacién
10:00 h. Presentacidn. Theo Oberhuber. Coordinador General de Ecologistas en Accién

10:15 h. Urbanismo y ocupacién del terrtorio. Femando Prieto. Coordinador de Programas y Bases de
Datos dsl Obsenvatorio de la Sostenibiidad de Espafia (OSE)

11:00 h. Aspectos socioecondmicos de la expansién urbanistica. Ramn Feméndez Duran. Autor del
(Ciberaccion] Frenar a libro 'E1 Tsunami urbanizador” (Ecologistas en Accidn)
prock
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http://.....ecologistas..
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Madrid 18 y 19 de junio de 2005
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Lugar de celebracion
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T SABADO 18 DE JUNIO DE 2005 L
1000 2 Uikanisme y Sasten bl dac: o imgacts ambienta ce ks desanols Ltanisicos.
Santago Varti Barajas (Ecoogistas en Acc 67)
1045 2 Los deitas cotra a ordaracion del erntaro
Aotaric Vercher Mogur [iscalde Wedio Ambiene del Tribural Sugremo]

(Ciberazcidr] Fener a 130 h. Des:
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http://.....yahoo.com..
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Bl < cojuristasmadrid - Gomisicn Juridica Ecologista Madrid

— Mensajes

Mensaior® ] Buscar Buscar| waveade

o micmbe

Publear

Archivos o

Fotos Mensaje n® r| Buscar: Buscar | Avancade

Marcadores i [Buscar]

Base de datos

Sondeos

Membros

Agenda

Promacionar

Informacién del grupo
Mismbros: 12

Catagories At soidaria
Cresdor ape 7, 2008

http://.....yahoo.com.

Microsoft Word

No se puede abrir http://fes.groups. yahoo.com/group/ecojuristasmadrid/mesage/219?var=1. £l sitio Web informa que no se encontrd el elemento
)

solicitado. (HTTP/1.0 404]

Aceptar i [ Ayuda ]
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http://.....yahoo.com............... 3

En este enlace web, los 2 documentos PDF, enviados por el usuario C.C.C.,_resultan

publicamente accesibles y reproducen documentacion del expediente de Tutela de
derechos TD/199/2010: reclamacién, escrito del instructor y alegacion

http:/l.........c..... 4

En este enlace web se contiene las alegaciones del expediente de Tutela de Derechos
TD/199/2010.

http:/............... 5

En este enlace web, se contiene documentacién del expediente de Tutela de derechos
TD/199/2010: reclamacién y escrito del instructor.

http://.....elpais.com........... 6

SEGUNDO: Como conclusion, del andlisis detallado realizado sobre los diferentes
enlaces inspeccionados, se deducen una serie de observaciones que han quedado
plasmadas en las correspondientes DILIGENCIAS confeccionadas por la Inspeccion de
Datos de la Agencia que, a continuacion, se transcriben:

“DILIGENCIA para hacer constar que en esta fecha, a través de la direccion web
3, se accede, a la pagina que se muestra a continuacion,
encabezada con el nombre del grupo Yahoo “ecojuristasmadrid — Comisién Juridica
Ecologista Madrid”

(.)

Se adjunta a la presente diligencia copia impresa de los 2 documentos publicamente
accesibles a través de la citada pagina, que figuran enviados el 9 de junio de 2010 por el
usuario C.C.C.:

- como doc. n° 1 el denominado “Alegaciones ............. ”
- como doc. n° 2 el denominado “AEPD_Proc............. 7

Se verifica asimismo que el doc. n° 1 resulta publicamente accesible desde la direccion
web http:/l.....cccueuseee 4 y que el doc. n° 2 resulta publicamente accesible desde la
direccion web http:/f......ccceeee.. 5. Madrid, 12 de septiembre de 2013.”

“DILIGENCIA para hacer constar que en esta fecha se obtiene copia impresa de varias
paginas del sitio web de la CONFEDERACION ECOLOGISTAS EN ACCION,
http:/....ecoloqistas.............. , incluyendo la que presenta sus distintas areas de accion y
en particular la accesible a través de la direccion web
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https:/l....ecologistas.....;.XXXXXXXXXX, donde se presenta la denominada Comisién
Juridica. Madrid, 16 de septiembre de 2013.”

TERCERO: Con fecha 16 de julio de 2010, en el marco del Procedimiento de Tutela de
Derechos TD/00199/2010, ante la reclamacion formulada por D. A.A.A. contra la entidad
ECOLOGISTAS EN ACCION, por no haber sido debidamente atendido sus derechos de
acceso, cancelacion, oposicion y rectificacion, esta Agencia dicto la correspondiente
resolucion.

En su “RESUELVE?”, la citada resolucion de 16 de julio de 2010, acordo:

“PRIMERO: ESTIMAR la reclamacion formulada por D. A.A.A. e instar a la
entidad ECOLOGISTAS EN ACCION para que, en el plazo de los diez dias
héabiles siguientes a la notificacion de la presente resolucion, remita al reclamante
certificacion en la que se facilite el acceso completo a sus datos, pudiendo incurrir
en su defecto en una de las infracciones previstas en el articulo 44 de la LOPD.
Las actuaciones realizadas como consecuencia de la presente resolucion deberan
ser comunicadas a esta Agencia en idéntico plazo.

SEGUNDO: ESTIMAR la reclamacion formulada por D. A.A.A. e instar a la
entidad ECOLOGISTAS EN ACCION para que, en el plazo de los diez dias
héabiles siguientes a la notificacion de la presente resolucion, remita al reclamante
certificacion en la que en la que haga constar que ha atendido el derecho de
cancelacion ejercido por éste, o motive las causas que lo impidan, pudiendo
incurrir en su defecto en una de las infracciones previstas en el articulo 44 de la
LOPD. Las actuaciones realizadas como consecuencia de la presente resolucion
deberan ser comunicadas a esta Agencia en idéntico plazo.”

CUARTO: Con fecha 11 de octubre de 2013, el Director de la Agencia Espafiola de
Proteccion de Datos acordd someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00188/2013. Dicho acuerdo fue notificado al
denunciante y a la entidad denunciada.

QUINTO: Con fecha 5 de noviembre de 2013, y entrada en la Agencia de 7 de
noviembre de 2011, se recibe en esta Agencia el escrito de alegaciones de la entidad
ECOLOGISTAS EN ACCION, responsable del tratamiento de datos, en el que se
expone, esencialmente, que:

* ‘“Lapéagina a la que se accede desde la complicada direccion web transcrita por
la Instruccion, y de imposible acceso salvo que se conozca expresamente, no es
un foro ni una pagina web, sino un yahoogroups denominado
“ecojuristasmadrid”, un grupo de correo creado a través del portal de servicios
“Yahoo” creado por los letrados madrilefios de esa organizacion en 2006t a fin
de intercambiar experiencias, resoluciones y demas documentos de interés.

Por un error de configuracion, el grupo “qued6 abierto” de modo que
efectivamente a través de, por ejemplo, el buscador google, podria llegar a
accederse a la correspondencia digital mantenida entre los letrados de ese
grupo de correo.
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No se trata pues de un foro de acceso libre, pues nadie puede publicar en él,
salvo los miembros del mismo ni esta configurado como un foro (...): se trata
pues de un “site” privado.

Detectado el error de configuracion del yahoogroup de referencia, en noviembre
del pasado 2012 se procedio a su reconfiguracion, de modo que ya no es posible
acceder por parte de ninguna persona que no sea miembro del mismo (...).

Sin embargo, a raiz de la notificacion del requerimiento que contestamos en este
acto se ha detectado que esta ‘“reconfiguracion” no ha sido por completo
satisfactoria y que los denominados documentos 1 y 2, de 9 de junio de 2010,
continuaban apareciendo en el site (...)

(...) Por tanto, no hubo en modo alguno intencion ni animo de incumplir las
resoluciones de la AEPD ni de tratar y difundir datos de caracter personal del
denunciante, sino que por el contrario se pretendié dar la mejor respuesta en
derecho al requerimiento y reclamacién formulados.

* Por dltimo, las direcciones (....) a través de las cuales se accederia a los
documentos responden al servidor “en la nube” donde se albergarian los mismos
y de los que habrian sido igualmente retirados en los términos expresados.

» (...) Tenga por cumplido el apercibimiento efectuado por haber sido eliminados y
removidos los documentos nim. 1 y 2 que contenian los datos de caracter
personal que nos ocupan del “yahoogroups” que los alojaba”.

SEXTO: Con fecha 13 de noviembre de 2013, el instructor del expediente procede a
extender DILIGENCIA de comprobacion en los siguientes términos:

DILIGENCIA: para hacer constar que en esta fecha, a través de la direccién web
http://.....yahoo.com............... 3, se accede, a la siguiente pantalla:

Yahoo! - Help

o HTTP Status 404 -
Iphotoappljspl/errorsigroup_not_found.jsp

type Status report

message /photoapp/sp/erors/group_not_found jsp

description The requested resource is not available

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION A&
DE DATOS 8/17

En consecuencia, han desaparecido de dicho enlace los documentos a los que se hacia
mencion en el “Acuerdo de Audiencia Previo al Apercibimiento”.

Se verifica —asimismo- que no resulta accesible documento alguno a través de la
direccion web http:/l...............4

Whcafe HOEX

iones acpd e (9 (8] (2] [ %] [@8 wve Searcn 28

Sitios sugeridos ] Galeria de Web Sice

] M- B = @ - pigna- sequidade Heramentas - @-

Yahoo! - Help

HTTP Status 404 -

W iricio rRE S

Finalmente, se constata que tampoco resulta accesible documento alguno desde la
direccion web http:/l...............5

£l

-
/2 Yahoo! - Error report - Windows Internet Explorer TMcAfee - =)
ra ac ————

thv &) rete 176214851 _ProcTo+5et (o] [ B[4 [ ¢ [HllveSearch |2

[ Archivo  Edidin  Ver Favoritos  Hemrarmientas  Ayuda

o

ﬂ o s Favera | <5 £ stGrm2 B Google [2 Stios sugsridos + ] sleris de Web Sice +
— 4 |@Vahuw‘—ivrwvrewt ‘ | % - B - = @ - Péginav Seguidadr Hemamiertes+ @+
ar

Puna;aue\es YAHOO’ Yahoo! - Help
5]

HTTP Status 404 -

type Status report
- message

5 iption The requested resource (] is not available

@ Internet dh v W0 -

"¥7 Inicio FBEG
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HECHOS PROBADOS

PRIMERO: En las denuncias que se analizan en el presente expediente, de acuerdo con
la diligencia de 12 de septiembre de 2013, realizada por la Inspeccién de Datos, se
aprecio que, por parte de entidades y personas vinculadas a la entidad ECOLOGISTAS
EN ACCION, responsable del fichero, se habia procedido a publicar, “en abierto” y sin
ningun tipo de restriccién, informacion personal relativa al denunciante.

Dicha informacién, dimanante de diversas actuaciones realizadas por esta Agencia
Espafiola de Proteccion de Datos, se encontraba disponible en los siguientes enlaces:
http:/l.....yahoo.com............... 3

http:/l............... 4
http:/i............... 5

SEGUNDO: Con fecha 11 de octubre de 2013, el Director de la Agencia Espafiola de
Proteccion de Datos acordé6 someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00188/2013 por la posible comision de una infraccion
a lo dispuesto en el articulo 6.1 de la LOPD, por entidades y personas vinculadas a la
entidad ECOLOGISTAS EN ACCION -responsable del fichero-, tipificada en el articulo
44.3 b) de la LOPD como infraccion grave.

TERCERO: Con fecha 5 de noviembre de 2013, y entrada en la Agencia de 7 de
noviembre de 2011, se recibe en esta Agencia el escrito de alegaciones de la entidad
ECOLOGISTAS EN ACCION, responsable del tratamiento de datos, en el que se

expone que se han eliminado y removido los documentos nim. 1 y 2 que contenian los
datos de caracter personal que nos ocupan del “yahoogroups” que los alojaba.

CUARTO: Con fecha 13 de noviembre de 2013, el instructor del expediente procede a
extender DILIGENCIA de comprobacién, en la que se constata que en el momento de
dicha diligencia y respecto de los enlaces indicados, no aparece informacion personal
alguna relativa al denunciante, habiendo desaparecido de los enlaces web

inspeccionados los documentos a los que se hacia mencion en el “Acuerdo de_
Audiencia Previo al Apercibimiento”.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. Q)
en relacion con el articulo 36 de la LOPD.

La vigente LOPD atribuye la condicién de responsables de las infracciones a los
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responsables de los ficheros (art. 43), concepto que debe integrarse con la definicién
gue de los mismos recoge el articulo 3.d). Conforme al articulo 3.d) de la LOPD, el
responsable del fichero o del tratamiento es “la persona fisica o juridica (...) que decida
sobre la finalidad, contenido y uso del tratamiento”.

Por su parte, el reglamento de desarrollo de la LOPD, aprobado por RD
1720/2007, de 21 de diciembre, complementa esta definicibon en el apartado q) del
articulo 5, en el que sefiala lo siguiente:

“g) Responsable del fichero o del tratamiento: Persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que solo 0 conjuntamente con

otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados”.

En el presente caso, el denunciado es responsable del tratamiento de
conformidad con las definiciones legales, y por tanto est4 sujeto al régimen de
responsabilidad recogido en el Titulo VII de la LOPD.

Asi, segln consta en la Diligencia extendida por la Inspeccion de Datos, de fecha
12 de septiembre de 2013, a través de la direccion web http://.
se accedia a la pagina con informacion personal del denunciante, encabezada con eI
nombre del grupo Yahoo “ecojuristasmadrid - Comision Juridica Ecologista
Madrid”, obteniéndose —a su vez- copias impresas de varias paginas del sitio web de la
CONFEDERACION ECOLOGISTAS EN ACCION, http:/....ecologistas.............. :
incluyendo la que presenta sus distintas areas de accioén y en particular la accesible a
través de la direccion web https://....ecologistas......XXXXXXXXXX, donde se presenta
la denominada Comisién Juridica (Diligencia de 16 de septiembre de 2013).

En conclusién, de las actuaciones llevadas a cabo, se extrae que
ECOLOGISTAS EN ACCION, como responsable del correspondiente tratamiento de
datos de caracter personal, se habia servido de los enlaces que se transcriben para
mantener accesible y “en abierto” la informacién personal relativa al denunciante, a la
gue se hace mencién en las citadas diligencias.

Asi, segun se constaté, era posible acceder -sin restricciones y publicamente-
a dos documentos a través de las citadas paginas, que figuran enviados el 9 de junio de
2010 por el usuario C.C.C.:

- como doc. n° 1 el denominado “Alegaciones ............. 7
- como doc. n° 2 el denominado “AEPD_Proc............. 7

El articulo 2.1 de la LOPD sefiala: “La presente Ley Organica sera de aplicacion
a los datos de caracter personal registrados en soporte fisico que los haga susceptibles
de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado”; definiéndose el concepto de dato de caracter personal en el apartado
a) del articulo 3 de la LOPD, como “Cualquier informacion concerniente a personas
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fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aguellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias’.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”, mientras que el
articulo 5 t) del RD 1720/2007 como “cualquier operacion o procedimiento técnico, sea 0
no automatizado, que permita la recogida, grabacion, conservacion, elaboracion,
modificacion, consulta, utilizacion, cancelacion, bloqueo o supresion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacibn o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

De conformidad con la normativa expuesta, la publicacion en abierto y sin

restricciones de los documentos con datos de caracter personal a los que se ha hecho
cumplida mencién, constituye un tratamiento de datos personales, cuyo responsable es

la entidad denunciada, toda vez que la misma es quien decide sobre la finalidad
contenido y uso del citado tratamiento.

\}
El articulo 6.1 de la LOPD dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en el 6.1, ninguna de las cuales concurre en el
supuesto objeto del presente expediente, estableciendo que “2. No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus competencias;
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cuando se refieran a las partes de un contrato o precontrato de una relacion negocial,
laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los
datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado.”

En nuestra resolucion de 24/01/2013, recaida en el expediente n°
E/7159/2012, se analizaba_ el tratamiento de los datos del denunciante sin su

consentimiento en Internet, estableciéndose que:

“En cuanto al tratamiento de los datos sin el consentimiento del denunciante hay
que establecer que el articulo 6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD), dispone en sus
apartados 1 y 2 que el tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos provienen
de fuentes accesibles al publico o bien que existe una Ley que ampara ese tratamiento
0 una relacion contractual o negocial entre el titular de los datos y el responsable del
tratamiento, siempre que los datos de que se trate sean necesarios para el
mantenimiento o cumplimiento del contrato.

El Tribunal Supremo, en sentencia de la Sala de lo Contencioso, de fecha 8 de
febrero de 2012, ha declarado el requisito de que los datos personales figuren en
fuentes accesibles al publico contrario a derecho, concretamente, al articulo 7 letra f) de
la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995.
Este dltimo, si bien requiere que el tratamiento sea necesario para la satisfaccion del
interés legitimo perseguido y que no prevalezca el interés o los derechos y libertades
fundamentales del interesado, no exige que los datos personales figuren en fuentes
accesibles al pablico.

Por otra parte, la realidad de Internet requiere realizar una interpretacion del
principio de consentimiento que evite su requerimiento con caracter previo, el cual
paralizaria la red o la convertiria en una red profusa en vulneraciones legales al
respecto de los datos de millones de personas, los cuales son, en muchas ocasiones,
facilmente accesibles mediante el uso de un buscador. Todo ello sin perjuicio de su
derecho para negar su consentimiento para la permanencia de sus datos en Internet en
el supuesto de que asi lo considerara.”

Ello no obstante, una vez cumplido su objetivo informativo, la permanencia de los
datos no resulta procedente, por lo que cabe ejercitar el derecho de cancelacién, que

reviste caracter reparador y otorga una via rapida para que los datos desaparezcan de
Internet en el plazo de 10 dias desde la recepcion de la comunicacion.

En el supuesto objeto de dicho expediente, el afectado ejercié sin éxito su
derecho de cancelacion ante la entidad denunciada, obteniendo la Tutela de esta
Agencia en el marco del expediente de Tutela de Derechos TD/00199/2010 (resolucién
de 16 de julio de 2010).
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Segun se puso de manifiesto en el expediente de referencia, el pronunciamiento
favorable al afectado result6é correctamente cumplimentado por la entidad denunciada.

Ello no obstante, como consecuencia de las presentes actuaciones y de
acuerdo con la diligencia de 12 de septiembre de 2013, realizada por la Inspeccion de
Datos, aparecen claros indicios sobre la comisién de una infraccién a lo dispuesto en
el articulo 6.1 de la LOPD, anteriormente transcrito, por entidades y personas
vinculadas a la entidad ECOLOGISTAS EN ACCION, responsable del fichero.

Vv

Por su parte, el articulo 44.3 b) de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, dispone que constituye una infraccion
grave:

“b) Tratar datos de caracter personal sin_recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley y sus disposiciones de desarrollo.”

En este sentido, segin se ha subrayado, en los escritos relacionados en el
cuadro transcrito en HECHOS, se denuncia la publicacién en diversas paginas web de

determinados documentos relativos a la persona del denunciante y comentarios que.
contravendrian lo establecido en el articulo 6.1 de la LOPD.

En el presente supuesto, ha quedado acreditado que, en el momento de los
hechos, a través de tres de los enlaces web de la entidad denunciada, se ofrecia “en

abierto” informacién de caracter personal relativa al denunciante, vinculada a diferentes
actuaciones llevadas a cabo por esta Agencia Espafiola de Proteccion de Datos.

Con_anterioridad, el denunciante ha presentado multiples denuncias contra
diversas personas referidas a hechos semejantes a los denunciados; asi, la publicacion

en diversas paginas web de determinados documentos referidos a su persona. Dichas
cuestiones han sido resueltas sefialando que la inclusiéon de sus datos en las paginas
web no tiene identidad subjetiva ni objetiva con las referidas en la Tutela de Derecho
antes citada, por lo que no se ha contravenido lo recogido en la TD/00199/2010.

Asi, tal y como se determiné en la resolucion de 24/01/2013, recaida en el
expediente n°® E/7159/2012:

“En cuanto al fondo del asunto y una vez comprobado por esta Agencia los
hechos denunciados hay que sefialar que el reclamante ha formulado denuncia contra
personas fisicas determinadas que dice publicar en diversas paginas web determinados
documentos relativos a su persona contraviniendo lo establecido en la Tutela de
Derechos 199/2010; sin embargo hay que indicar que la tutela referida tenia como
reclamado una persona distinta ( Ecologistas en Accion ), con una pagina Web distinta a
las sefialadas en la denuncia. Dicha tutela fue cumplida como se sefialé en escrito de
fecha de 2 de noviembre de 2010. En esta nueva denuncia se refieren a otras paginas,
distintas de la analizada en esa tutela y, por personas distintas del reclamado en la

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 14/17

tutela citada, pues ahora son personas fisicas las denunciadas (si bien denuncia
también a Ecologistas en accién porque manifiesta que alli trabajan los denunciados).
No hay, por tanto, identidad subjetiva con la tutela sefialada siendo también distinta las
paginas sefialadas en la denuncia, por lo que tampoco coinciden con la pagina
analizada en la Tutela.

En cuanto a la denuncia de diciembre de 2012 donde se denuncia que se
contraviene lo establecido en la Tutela de Derechos 109/2008 hay que sefialar que
tampoco aqui se produce una identidad objetiva ni subjetiva pues son personas distintas
los reclamados de los denunciados y son paginas distintas las denunciadas a las
sefaladas en la tutela.

Tampoco se puede considerar que haya una infraccion por parte de los
denunciados por no atender los requerimientos de la Agencia Espafiola de Proteccion
de datos en relacion a las tutelas antes referidas, pues no hubo en las tutelas tal
requerimiento al considerar que se cumplié con lo establecido en ellas como se ha
seflalado anteriormente. Asi no puede apreciarse infraccién al articulo 44.3.i de la
LOPD como sefala el denunciante al no haber ningin requerimiento para exigir el
cumplimiento de las tutelas precitadas.”

En consecuencia, al tratarse de enlaces de las paginas web distintos a los_
sefialados en la tutela referida y ser personas distintas los reclamados y no habiéndose
hecho requerimiento alguno para el cumplimiento de la tutela, en la resolucion de esta

Agencia de 24/01/2013 no se aprecid infraccién alguna a la normativa de proteccion de.
datos.

Por el contrario, segln se observa, en las denuncias que ahora se analizan, de
acuerdo con la diligencia de 12 de septiembre de 2013, realizada por la Inspeccion de
Datos, se aprecian claros indicios sobre la comisién de una infraccién a lo dispuesto
en el articulo 6.1 de la LOPD, anteriormente transcrito, por entidades y personas
vinculadas a la entidad ECOLOGISTAS EN ACCION, responsable del fichero.

Vi

Finalmente, segun se transcribe en el cuadro incorporado en el ANTECEDENTE
PRIMERO de la presente resolucion, el denunciante invoca que, por parte de un
funcionario de ésta Agencia, se ha procedido a la entrega —con fecha 12 de mayo de
2010- de una copia integra de su reclamacion (interpuesta en el marco del expediente
de Tutela de Derechos TD/00199/2010), a “Ecologistas en Accién”. Aduciendo,
asimismo, que el Director de la Agencia procedi6 a archivar su denuncia contra dicha
entidad, firmando la resoluciébn E/07159/2012, en la que se afirma que su
comportamiento es abusivo y repetitivo y que no existe identidad de titulares entre los
expedientes citados en su denuncia.

En relacion con dichas alegaciones, cabe referir que el procedimiento
administrativo, bien se inicie de oficio o a instancia de parte interesada, tiene, en todo
caso, caracter contradictorio, es decir la posibilidad de que se hagan valer los distintos
intereses en juego y que esos intereses sean adecuadamente confrontados en
presencia de sus respectivos titulares antes de adoptar una decisiéon definitiva.
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El caracter contradictorio del procedimiento administrativo estd consagrado sin
reservas en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. El art. 31 de la
misma comienza garantizando la llamada al procedimiento en todo caso de los que, sin
haberlo iniciado, ostenten derechos que puedan resultar afectados. EI mismo articulo
permite la comparecencia en el procedimiento de todas aquellas personas cuyos
intereses legitimos, personales y directos puedan quedar afectados por la resolucién
gue se dicte. Igualmente, este principio queda reflejado en la posibilidad de formular
alegaciones y aportar documentos en cualquier fase del procedimiento anterior al tramite
de audiencia; en el derecho a estar presente en la practica de las pruebas v,
especificamente en el tramite de audiencia.

En términos constitucionales estrictos, no hay procedimiento valido si no existe
igualdad de oportunidades entre las partes en cada uno de los tramites procedimentales,
esto es, si no existe un auténtico debate contradictorio tanto sobre los hechos como
sobre su calificacién juridica.

Mas en concreto, en relacion con el Procedimiento de Tutela de los
derechos de acceso, rectificacion, cancelacion y oposicion, el articulo 117.2 del
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la LOPD, dispone que:

“Recibida la reclamacion en la Agencia Espafiola de Proteccién de Datos, se
daré traslado de la misma al responsable del fichero, para que, en el plazo de quince
dias, formule las alegaciones que estime pertinentes”.

En consecuencia, y de acuerdo con lo anterior, por parte del funcionario de ésta
Agencia encargado de la instruccion del expediente de Tutela de derechos
TD/00199/2010, se procedio, con fecha 12 de mayo de 2010, al traslado de una copia
de la reclamacién presentada al responsable del fichero, esto es, a “Ecologistas en
Accidn”, a los efectos previstos por el transcrito precepto, y en el marco del “principio de
contradiccién”, configurado como garantia del procedimiento administrativo.

En relacion con la denuncia formulada contra el Director de la Agencia, al
encontrarse disconforme el denunciante con la resolucién recaida en relacion con el
expediente E/07159/2012, no cabe sino sefialar que, con fecha 13/03/2013, se dict6 la
correspondiente resolucion del Recurso de Reposicion RR/00170/2013, presentado por
el denunciante contra nuestra resolucion de 24/01/2013, recaida en relacién con el
citado expediente, quedando —en consecuencia- expedita la via jurisdiccional
contencioso-administrativa en los términos expresados en la citada resolucion del
recurso de reposicion.

Vil

La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de
la Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:
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“Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine,_acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comin —que, al decir de
su Exposicidbn de Motivos (punto 14) recoge “los principios basicos a que debe
someterse el ejercicio de la potestad sancionadora de la Administracion y los
correspondientes derechos que de tales principios se derivan para los ciudadanos
extraidos del Texto Constitucional y de la ya consolidada jurisprudencia sobre la
materia”™ consagra el principio de aplicacion retroactiva de la norma mas favorable
estableciendo en el articulo 128.2 que “las disposiciones sancionadoras produciran
efecto retroactivo en cuanto favorezcan al presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado apartado 6. Junto a ello se constata una cualificada disminucién de la
culpabilidad de la entidad imputada en cuenta que no consta vinculacion relevante de su
actividad con la realizacion de tratamientos de datos de caracter personal, su volumen
de negocio o actividad y no constan beneficios obtenidos como consecuencia de la
comision de la infraccion.

Teniendo en cuenta la reaccion del infractor a lo largo de este procedimiento, no
se insta la adopcion de medidas concretas.
De acuerdo con lo sefialado,
Por el Director de la Agencia Espaiiola de Proteccién de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00188/2013)

a ECOLOGISTAS EN ACCION con arreglo a lo dispuesto en el articulo 45.6 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal,
con relacion a la denuncia por infraccion del articulo 6.1 de la LOPD, tipificada como
grave en el articulo 44.3 b) de la citada Ley Organica.
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Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

2.- NOTIFICAR el presente Acuerdo a D. ECOLOGISTAS EN ACCION.
3.- NOTIFICAR el presente Acuerdo a D. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizar4 conforme a lo
previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicaciéon de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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