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Procedimiento N°: A/00192/2013

RESOLUCION: R/02467/2013

En el procedimiento A/00192/2013, instruido por la Agencia Espafiola de
Protecciéon de Datos a la entidad NUBESIS S.L., en virtud de su auto denuncia
presentada y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: En fecha 22 de julio de 2013 tiene entrada un escrito firmado por el Director
Técnico de NUBESIS, S.L., en el que pone en conocimiento de la Agencia un fallo
técnico en el servicio que esta companiia presta a The Phone House, S.L.U. a través de
la agenda electronica Bookitit, como consecuencia del cual se vieron comprometidos el
nombre y el teléfono de una cliente de esta segunda compafiia, datos que fueron
indebidamente remitidos por error a 72 receptores, segun les fue reportado el 30 de
mayo de 2013 por el responsable del fichero.

Segun expone NUBESIS, S.L., laincidencia, que fue oportunamente comunicada
a la persona afectada, fue resuelta el 6 de junio de 2013, reflejAndose en el Documento
de seguridad de la compaiiia.

La compafiia, en su calidad de encargado de tratamiento por cuenta de The
Phone House, S.L.U., solicita a la Agencia que se analice si la incidencia es merecedora
de “inspeccién y, en su caso, sancion” y se valore la posibilidad de atender a lo previsto
en el articulo 45.6 de la LOPD, al tratarse de la primera vez en gue pudiera haber faltado
a su deber (puntualmente y por un desafortunado fallo técnico, inmediatamente resuelto)
y al bajo nivel de ingresos de la empresa.

SEGUNDO: Con fecha 1 de octubre de 2013, el Director de la Agencia Espafiola de
Proteccion de Datos acordd someter a trAmite de audiencia previa el presente
procedimiento de apercibimiento A/00192/2013, con arreglo a lo dispuesto en el articulo
45.6 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD), por la auto denuncia de la citada entidad, por
la presunta infraccion del articulo 9 de dicha norma, en relacion con los articulos 91 y 93
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la LOPD, tipificada como grave en el articulo 44.3.h) de la citada Ley
Organica. Dicho acuerdo fue notificado a NUBESIS, S.L.

TERCERO: Con fecha 11/10/2013 se recibe en esta Agencia escrito de la citada entidad
en el qgue comunica: “...Que no existe ninguna argumentacion adicional que afadir a lo
ya expuesto en el escrito de Auto-denuncia presentado por Nubesis S.L. el 22 de junio
de 2013, al no haber tenido lugar, hasta la fecha, hecho o consecuencia posterior
alguno en relacion con el presente procedimiento...”
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HECHOS PROBADOS

En fecha 22 de julio de 2013 tiene entrada un escrito firmado por el Director
Técnico de NUBESIS, S.L., en el que pone en conocimiento de la Agencia un fallo
técnico en el servicio que esta companiia presta a The Phone House, S.L.U. a través de
la agenda electrénica Bookitit, como consecuencia del cual se vieron comprometidos el
nombre y el teléfono de una cliente de esta segunda compafiia, datos que fueron
indebidamente remitidos por error a 72 receptores, segun les fue reportado el 30 de
mayo de 2013 por el responsable del fichero.

Segun expone NUBESIS, S.L., la incidencia, que fue oportunamente comunicada
a la persona afectada, fue resuelta el 6 de junio de 2013, reflejAndose en el Documento
de seguridad de la compafiia (folios 1 a 24).

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

Los hechos expuestos (el nhombre y el teléfono de una cliente de la compafiia
The Phone House, S.L.U., fueron indebidamente remitidos por error a 72 receptores), lo
gue supone la comisién por parte de la entidad NUBESIS, S.L., de una infraccién del
articulo 9.1 de la LOPD, segun el cual “El responsable del fichero, y, en su caso, el
encargado del tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la sequridad de los datos de caracter personal
y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural”, en
relacion con lo dispuesto en el Titulo VIII del citado Real Decreto 1720/2007,
concretamente en los articulos 91 y 93, que establecen lo siguiente:

Articulo 91. Control de acceso.

“1. Los usuarios tendran acceso uUnicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de
usuarios y petrfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el responsable del fichero.
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5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a
los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio”.

Articulo 93. identificacién y autenticacion.

“1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen
la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existird un procedimiento de asignacion, distribucion y almacenamiento que garantice su
confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningtn caso sera
superior a un afio, con la que tienen que ser cambiadas las contrasefias que, mientras
estén vigentes, se almacenaran de forma ininteligible”.

La vulneracion de los preceptos citados aparece tipificada como infraccion grave
en el articulo 44.3.h) de la LOPD, que considera como tal, “Mantener los ficheros,

locales, programas o equipos que contengan datos de caracter personal sin las debidas
condiciones de seguridad que por via reqglamentaria se determinen”.

v
El apartado 6 del articulo 45 de la LOPD establece lo siguiente:

“Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la
LOPD, que establece lo siguiente:
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“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El organo sancionador establecera la cuantia de la sancién aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado o
de la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado articulo 45.6 de la LOPD. Junto a ello se constata una cualificada
disminucion de la culpabilidad de la entidad denunciada por la concurrencia de varios
criterios de los enunciados en el articulo 45.4 de la LOPD, concretamente, la ausencia
de beneficios y el grado de intencionalidad apreciado.

En el presente caso, ha quedado acreditado que el denunciado ha comunicado a
esta Agencia las medidas correctoras adoptada. Teniendo en cuenta estas
circunstancias, no procede reqguerimiento alguno.

De acuerdo con lo sefalado,

Por el Director de la Agencia Espaiiola de Proteccién de Datos,
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SE ACUERDA:

1.- APERCIBIR (A/00192/2013) a NUBESIS S.L. con arreglo a lo dispuesto en el
articulo 45.6 de la LOPD, en base a la auto denuncia de la citada entidad, por la
presunta infraccion del articulo 9 de dicha norma, en relacion con los articulos 91 y 93
del citado Real Decreto 1720/2007, tipificada como grave en el articulo 44.3.h) de la
citada Ley Organica.

2.- NOTIFICAR el presente Acuerdo a D. A.A.A. representante legal de
NUBESIS S.L.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicaciéon se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



