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Procedimiento N°: A/00208/2013
RESOLUCION: R/02575/2013

En el procedimiento A/00208/2013, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad RAMOS PERITOS TASADORES SL.., vista la denuncia presentada
por Dfia. B.B.B. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 23/11/13 tiene entrada en esta Agencia escrito de Dfa.
B.B.B. (en adelante la denunciante) comunicando posible infraccién a la Ley Organica
15/1999 motivada por cdmaras de videovigilancia cuyo titular es RAMOS PERITOS
TASADORES SL.. (en adelante el denunciado) instaladas en el domicilio del
establecimiento sito en A.A.A.

SEGUNDO: Por parte del Subdirector General de Inspeccion de Datos, en base al
contenido de la denuncia, se procedid a la apertura de actuaciones previas con
referencia E/01534/2013. Concluyéndose la investigacion con el informe siguiente de la
Inspeccion de Datos

<<<<< La denunciante manifiesta que el establecimiento denunciado tiene instalada una
camara de video en la entrada al mismo orientada a la via publica.

Con fecha 27 de marzo de 2013 se solicita informacion al responsable del
establecimiento teniendo entrada en esta Agencia con fecha 17 de abril de 2013 escrito
del denunciado en el que manifiesta:

* La camara que ha sido denunciada se encuentra ubicada dentro del local de la
empresa, y su Unica mision es la de comprobar e identificar a la persona que toca al
timbre de la empresa antes de abrirle la puerta. Ha sido instalada por motivos de
seguridad personal.

* Manifiesta que hace funcién de videoteléfono, y no queda grabada ni registrada
ninguna imagen en ordenador.

* No consta la existencia de carteles informativos.
* Aporta fotografia del espacio que capta la camara.
* [ as imagenes se reproducen en el monitor del ordenador personal >>>>>

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

1]

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE  »f-.
PROTECCION Hliits
DE DATOS 219

En primer lugar, hay que hacer referencia al articulo 1 de la LOPD dispone: “La presente
Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento
de los datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan
ser utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las
excepciones legalmente previstas.

En cuanto al &mbito de aplicacién de la citada norma, el articulo 2.1 de la misma sefiala:
“La presente Ley Orgéanica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacidn concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracion, modificacién, bloqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”. La garantia del derecho a la proteccion de datos,
conferida por la normativa de referencia, requiere que exista una actuacion que
constituya un tratamiento de datos personales en el sentido expresado. En otro caso las
mencionadas disposiciones no seran de aplicacion.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

De lo anteriormente expuesto se desprende que el concepto de dato personal, segun la
definicion de la LOPD, requiere la concurrencia de un doble elemento: por una parte, la
existencia de una informacién o dato y, por otra, que dicho dato pueda vincularse a una
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persona fisica identificada o identificable, por lo que la imagen de una persona fisica
identificada o identificable constituye un dato de caracter personal.

La Directiva 95/46/CE en su Considerando 14 afirma;

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos,”.

Por tanto, la captacion de imagenes con fines de vigilancia y control se encuentra
plenamente sometida a lo dispuesto en la LOPD, ya que constituye un tratamiento de
datos de caracter personal. Este tratamiento de datos se encuentra regulado de forma
especifica en la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de
proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a
través de sistemas de camaras o videocamaras, en cuyo articulo 1 sefiala que la citada
Instruccion “se aplica al tratamiento de datos personales de imagenes de personas
fisicas identificadas o identificables, con fines de vigilancia a través de sistemas de
camaras y videocamaras” entendiéndose por tratamiento “la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emisién en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.”

111

La vigente LOPD atribuye la condiciébn de responsables de las infracciones a los
responsables de los ficheros (art. 43), concepto que debe integrarse con la definicion
gue de los mismos recoge el articulo 3.d). Este precepto, innovando respecto de la Ley
Orgéanica 5/1992, incluye en el concepto de responsable tanto al que lo es del fichero
como al del tratamiento de datos personales. Conforme al articulo 3.d) de la LOPD, el
responsable del fichero o del tratamiento es “la persona fisica o juridica (...) que decida
sobre la finalidad, contenido y uso del tratamiento”.

En el presente caso, la entidad Ramos Peritos Tasadores con ClF ******** an gy calidad
de titular del establecimiento denunciado es responsable del tratamiento de datos de
caracter personal (a través de camaras de videovigilancia) de conformidad con las
definiciones legales, por tanto esta sujeto al régimen de responsabilidad recogido en el
Titulo VII de la LOPD.

v

Como se ha descrito méas arriba, el concepto de dato personal incluye las imagenes
cuando se refieren a personas identificadas o identificables. Por esta razon, los
principios vigentes en materia de proteccion de datos personales deben de aplicarse al
uso de cAmaras de videovigilancia. La consecuencia por tanto es que la utilizacion de un
sistema de esta naturaleza implica la necesidad de contar con una legitimacion para ello,
supuesto que se da cuando:

- Se cuente con el consentimiento del titular de los datos
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- Una norma con rango de Ley exima del consentimiento
- Se de alguna de las circunstancias previstas por el art. 6.2 de la LOPD.

La habilitacion legal para el tratamiento de las imagenes de las personas fisicas con
fines de vigilancia procede de la Ley 25/2009, de 27 de diciembre, de modificacion de
diversas leyes para su adaptacion a la Ley 17/2009, de 23 de noviembre, sobre el libre
acceso a las actividades de servicios. Esta modifica la Ley 23/1992, de 30 de junio, de
Seguridad Privada afiadiendo una Disposicion Adicional Sexta en la que se determina
gue cualquier particular o empresa cuya actividad no sea la propia de una empresa de
seguridad privada podra “vender, entregar, instalar y mantener equipos técnicos de
seguridad” sin necesidad de cumplir las exigencias previstas en la Ley de Seguridad
Privada para tales empresas. De este modo, dado que la ley permite la instalacion y
mantenimiento de dichos equipos por empresas distintas a las de seguridad privada,
legitima a quienes adquieran de estos dispositivos para tratar los datos personales
derivados de la captacion de las imagenes sin necesidad de acudir a empresas de
seguridad privada, siendo dicho tratamiento conforme a lo previsto en la Ley Organica
de Proteccion de Datos de Caracter Personal.

Ahora bien, aparte de la legitimacion exigida por el art 6, el responsable del tratamiento
esta sujeto a las restantes obligaciones impuestas por la normativa de proteccion de
datos, entre las que cabe citar, en primer lugar, el deber de informar a los afectados, en
los términos establecidos en el articulo 5.1 de la Ley Organica 15/1999 y, para el
supuesto de que el sistema instalado grabe las imagenes, la obligacion de inscribir un
fichero de video vigilancia, exigencia contemplada en el art.. 26 de la LOPD.

v

Precisado lo anterior debe tenerse en cuenta que el tratamiento de imagenes en lugares
publicos sélo puede ser realizado, salvo que concurra autorizacion gubernativa, por las
Fuerzas y Cuerpos de Seguridad, o que opere la excepcién establecida el articulo 4.3
de la Instruccion 1/2006 de esta Agencia que establece: “las camaras y videocamaras
instaladas en espacios privados no podran obtener imagenes de espacios publicos
salvo que resulte imprescindible para la finalidad de vigilancia que se pretende, o resulte
imposible evitarlo por razén de la ubicacion de aquellas. En todo caso debera evitarse
cualquier tratamiento de datos innecesario para la finalidad perseguida”

No obstante, en algunas ocasiones la proteccion de los espacios privados sélo es
posible si las cAmaras se ubican en espacios como las fachadas. A veces también
resulta necesario captar los accesos, puertas o entradas, de modo que aunque la
camara se encuentre en el interior del edificio, resulta imposible no registrar parte de lo
gue sucede en la porcién de via publica que inevitablemente se capta

Para que esta excepcion resulte aplicable, no deberd existir una posibilidad de
instalacion alternativa. Debiendo tenerse en cuenta que:

- El responsable del fichero adecuar el uso de la instalacion de modo que el impacto en
los derechos de los viandantes sea el minimo posible.

- En ninguin caso se admitira el uso de practicas de vigilancia mas alla del entorno objeto

de la instalacion y en particular en lo que se refiere a los espacios publicos circundantes,
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edificios contiguos y vehiculos distintos de los que accedan al espacio vigilado.

Esta ultima precisién no viene sino a recoger el principio de proporcionalidad en todo
tratamiento de datos personales:

“1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi

como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido.
2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos”.

Dicho principio, aplicado al tratamiento de datos personales con fines de video vigilancia
se explicita en el articulo 4 de la Instruccion 1/2006, que establece:

“1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, las imagenes soélo seran tratadas cuando
sean adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras
0 videocamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir
esfuerzos desproporcionados, resulten menos intrusivos para la intimidad de las
personas y para su derecho a la proteccién de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran obtener
imagenes de espacios publicos salvo que resulte imprescindible para la finalidad de
vigilancia que se pretende, o resulte imposible evitarlo por razén de la ubicacion de
aquéllas.

En todo caso debera evitarse cualquier tratamiento de datos innecesario para la
finalidad perseguida”.

En este caso, de la documentacion fotografica aportada por el denunciado se deduce
del area que via publica que se capta a través de la camara instalada es la minima
imprescindible y proporcional en relacién a la finalidad de tratamiento: comprobar e
identificar a la persona que toca al timbre de la empresa antes de abrirle la puerta. Por
consiguiente no se aprecia vulneracion del art. 6 en relacion a dicha camara.

vi
El articulo 5.1 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de los
Datos de Caracter Personal sefiala que: “Los interesados a los que se soliciten datos
personales deberan ser previamente informados de modo expreso, preciso e
inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
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planteadas.
¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante”.

En este caso, se ha aportado fotografia del cartel instalado en la entrada del
establecimiento que no se ajusta al modelo establecido.

Ya que la informacion en la recogida de los datos es un elemento esencial del derecho a
la proteccién de los datos, sus especiales caracteristicas comportan el disefio de
procedimientos especificos para informar a las personas cuyas imagenes se captan. En
este sentido la Instruccion 1/2006 ha incorporado un distintivo informativo cuyo vy
exhibicion es obligatoria. Dicho distintivo debe colocarse como minimo en los accesos
las zonas vigiladas, sean estos exteriores o interiores. Debe tenerse en cuenta que si el
lugar vigilado dispone de varios accesos se debe colocar el distintivo en todos ellos al
objeto de que la informacion sea visible con independencia por donde se acceda.

Por consiguiente la instalacion de un cartel no ajustado al modelo establecido puede
suponer una vulneracion de La Instruccion 1/2006, de esta Agencia, que dispone:

“Los responsables que cuenten con sistemas de videovigilancia deberan cumplir con el
deber de informacion previsto en el articulo 5 de la Ley Orgéanica 15/1999, de 13 de
diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en
lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle  la
informacioén prevista en el articulo 5.1 de la Ley Organica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el Anexo
de esta Instruccion.”

El Anexo mencionado establece la obligatoriedad de que exista un cartel conla
informacion “ZONA VIDEOVIGILADA”, LEY ORGANICA 15/1999, DE PROTECCION
DE DATOS. PUEDE EJERCITAR SUS DERECHOS ANTE.....".

Ademas, en relacién a los formularios informando de todos los requisitos del articulo 5.1
de la LOPD, se sefiala que dichos formularios puedan estar preimpresos y preparados
por el responsable del tratamiento, o tener la posibilidad de imprimirlos en el momento
de su demanda, bien por tener preparado un documento Word o por tener conexion a
Internet que permita acceder a la pagina web de la Agencia Espafiola de Proteccion de
Datos y poder descargarse el modelo de formulario referido.

En este caso no se ha acreditado la instalacién de carteles informativos de zona
videovigilada, segun el modelo establecido en la referida Instruccion 1/2006 de esta
Agencia. Ni consta la existencia de formularios a disposicidon de los clientes. Por
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consiguiente se considera vulnerado el art. 5 de la LOPD en relacién al sistema de
videovigilancia instalado.

La infraccion del articulo 5 de la LOPD se tipifica en el articulo 44.2.c, que considera
infraccion leve: “El incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de caracter personal cuando los datos sean recabados del
propio interesado

vil
La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de Economia
Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de la Ley
15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun —que, al decir de su Exposicion de
Motivos (punto 14) recoge “los principios basicos a que debe someterse el gjercicio de la
potestad sancionadora de la Administracion y los correspondientes derechos que de
tales principios se derivan para los ciudadanos extraidos del Texto Constitucional y de la
ya consolidada jurisprudencia sobre la materia” consagra el principio de aplicacion
retroactiva de la norma mas favorable estableciendo en el articulo 128.2 que “las
disposiciones sancionadoras produciran efecto retroactivo en cuanto favorezcan al
presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado apartado 6. Junto a ello se constata una cualificada disminucion de la culpabilidad
del imputado teniendo en cuenta que no consta vinculacion relevante de la actividad del
denunciado con la realizacion de tratamientos de datos de caracter personal, su
volumen de negocio o actividad y no constan beneficios obtenidos como consecuencia
de la comisién de la infraccion.

De acuerdo con lo sefalado,
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Por el Director de la Agencia Espaiiola de Proteccién de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00208/2013) A RAMOS PERITOS TASADORES SL. con arreglo a
lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, con relacién a la denuncia por infraccion del
articulo 5 de la LOPD, tipificada como leve en el articulo 44.2.c de la citada Ley
Organica.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccién de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

2.- REQUERIR

A D. RAMOS PERITOS TASADORES SL.. de acuerdo con lo establecido en el
apartado 6 del articulo 45 de la Ley 15/1999 para que en el plazo de un mes desde este
acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 5 de la LOPD.
(En concreto):

* Instalando carteles informativos de acuerdo al modelo establecido en la Instruccion
1/2006 de esta Agencia, en donde figure el responsable ante quien puedan ejercitarse
los derechos a los que se refieren los articulos 15 y siguientes de la Ley Orgéanica
15/1999.

* Debe tenerse en cuenta que el cartel debe identificar la zona videovigilada de modo
gue no se produzca el acceso de las personas sujetas a la videovigilancia sin la
oportunidad de conocer la existencia de las videocamaras.

* También se debe remitir copia del formulario informando de todos los requisitos del
articulo 5.1 de la LOPD. Se acompaiia el modelo de dicho formulario que se encuentra,
asi mismo, disponible en el siguiente enlace:
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/CLAUS
ULA_INFORMATIVA.pdf

2.2.- INFORME a la Agencia Espafiola de Proteccién de Datos del cumplimiento de lo
requerido, aportando Fotografias de los carteles instalados asi como aquellos
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documentos en los que se ponga de manifiesto el cumplimiento de lo requerido en el
apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, para cuya
comprobacion se abre el expediente de investigacion E/06651/2013, podria incurrir en
una infraccion del articulo 37.1.f) de la LOPD, que sefiala que “son funciones de la
Agencia de Proteccién de Datos: f) Requerir a los responsables y los encargados de los
tratamientos, previa audiencia de éstos, la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en su caso,
ordenar la cesacion de los tratamientos y la cancelacion de los ficheros, cuando no se
ajuste a sus disposiciones.”, tipificada como grave en el articulo 44.3.i) de dicha norma,
gue considera como tal, “No atender los requerimientos o apercibimientos de la Agencia
Espafiola de Proteccion de Datos o no proporcionar a aquélla cuantos documentos e
informaciones sean solicitados por la misma®, pudiendo ser sancionada con multa de
40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a D. RAMOS PERITOS TASADORES SL...
4.- NOTIFICAR el presente Acuerdo a D. B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizar4 conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicaciéon de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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