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Procedimiento N°: A/00210/2015

RESOLUCION: R/02117/2015

En el procedimiento A/00210/2015, instruido por la Agencia Espafiola de
Proteccién de Datos a la entidad APARCAMIENTOS SUBTERRANEOS DE VIGO,
S.L.U,, vista la denuncia presentada por Don A.A.A.y en virtud de los siguientes,

ANTECEDENTES

PRIMERO. Con fecha 4 de septiembre de 2014 tiene entrada en esta Agencia escrito
de Don A.A.A. (*en adelante el denunciante) comunicando posible infraccion a la Ley
Orgéanica 15/1999 motivada por cdmaras de video-vigilancia cuyo titular es la entidad
APARCAMIENTOS SUBTERRANEOS DE VIGO, S.L.U. (en adelante el denunciado)
instaladas en denominacién comercial "CENTRO COMERCIAL XXXX" ubicado en
(Cl........ 1) (PONTEVEDRA), enfocado hacia via publica.

Adjunta en apoyo de su denuncia: reportaje fotogréfico.

SEGUNDO. Con fecha 11 de diciembre de 2014 y 10 de junio de 2015 se solicita
informacién al responsable del establecimiento teniendo entrada en esta Agencia con
fecha 29 de diciembre de 2014 y 26 de junio de 2015 escritos del denunciado en los que
manifiesta:

1. El responsable del sistema de Vvideovigilancia es APARCAMIENTOS
SUBTERRANEQOS DE VIGO, S.L.U. con CIF: ¥

El propietario del terreno y edificios en los que se encuentra el Centro Comercial
XXXX es el Consorcio de la Zona Franca de Vigo, entidad publica adscrita al
Ministerio de Hacienda y Administraciones Publicas. En virtud de un contrato de
arrendamiento de industria suscrito entre el Consorcio y su entidad participada al
100% Aparcamientos Subterraneos de Vigo, S.L.U., esta Ultima entidad tiene
encomendada desde el 1 de enero de 2009 la explotacion del Centro Comercial.

2. El sistema de videovigilancia del Centro Comercial fue instalado y puesto en marcha
en el afio 2008 por DRAGADOS, S.A. Esta empresa fue la adjudicataria del
concurso de construccion del edificio del centro comercial. El sistema de
videovigilancia, formaba parte de las instalaciones del edificio a instalar por la
constructora por encargo del Consorcio de la Zona Franca de Vigo.

Posteriormente, en 2012, fue realizada una ampliacion de 5 domos y cinco camaras
fijas y una reconfiguracién del sistema por la empresa EULEN SEGURIDAD, S.A.,
que es la empresa que actualmente realiza el mantenimiento del sistema.

Se adjunta el contrato y la oferta, como Anexo 1.

3. La finalidad es la seguridad del edificio, las instalaciones y las personas que se
encuentran en su interior: evitar dafios en las instalaciones, control de accesos y
muelles de descargas, garantizar el orden publico, actuaciéon ante emergencias y
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10.

11.
12.

13.

14.

siniestros, actuacion ante incidentes personales, etc.

No existe ninguna camara que tome imagenes de la via publica

. Las camaras exteriores unicamente vigilan las terrazas y terrenos que rodean el
edificio y que forman parte de la finca propiedad del Consorcio de la Zona Franca de
Vigo, y no constituyen vias publicas, por lo que no se ha considerado necesario
solicitar la autorizacion administrativa. En los casos en los que indirectamente se
pudiera ver al fondo zonas externas a la propiedad, éstas han sido enmascaradas,
para que no puedan ser visualizadas ni grabadas.

Existe libre acceso publico al exterior del recinto del Centro Comercial para las
personas. Solo existen barreras para impedir el acceso de vehiculos. Se adjuntan
fotografias del exterior del centro.

Los carteles han sido colocados en todos los accesos. Aporta imagenes de los
carteles en todas las puertas de entrada al recinto con indicacion del responsable
del fichero.

Los formularios informativos estan a disposicion del publico en las oficinas de la
gerencia. Se adjunta el modelo como Anexo 2.

El sistema actualmente dispone de 51 camaras distribuidas segun el plano y la tabla
adjunta en Anexo 3.

Se dispone actualmente de 9 camaras situadas en el exterior del edificio, indicadas
en la tabla del Anexo 3.

Se incluyen fotografias de cada camara exterior (n° 25, 28, 32, 33, 34, 35, 36, 37 y
45) y de la imagen que es captada por cada una.

Las imégenes de las camaras 25, 28, 33, 34, 35, 37 y 45 contienen méscaras de
privacidad. La caAmara 45 es exterior pero interior al recinto.

Mediante una diligencia de inspeccién se aporta vista satélite e informacion catastral.
De la superficie ocupada, del croquis aportado y de las imagenes captadas se
deduce que las imagenes captan superficie del recinto del centro comercial.

Se aporta imagen del centro de control de videovigilancia con los monitores.

El Encargado de Tratamiento es EULEN SEGURIDAD, S.A. Se adjunta el contrato
de Encargado de Tratamiento como Anexo 4.

El acceso a la grabacion de imagenes se realiza por EULEN SEGURIDAD, S.A. El
tiempo de conservacion es de menos de 30 dias. El codigo de inscripcion del fichero
en la AEPD es ***COD.1.

Mediante una diligencia de inspeccion se ha comprobado la inscripcion del fichero
VIDEOVIGILANCIA con n® **COD.1 y cuyo responsable es APARCAMIENTOS
SUBTARRANEOS DE VIGO, S.L.U.

EL sistema de grabacion es de la marca GEOVISION. Las camaras estan
distribuidas en cuatro servidores con sus correspondientes discos duros de
almacenamiento de imagenes. Las imagenes de cada camara se graban en su
servidor correspondiente. Los periodos de imagenes grabados son diferentes en
cada uno de los servidores, dependiendo de su capacidad, pero siempre inferiores a
30 dias. Se dispone de un control de accesos a través de usuario y clave, que
garantiza la seguridad ante intentos de accesos por personal no autorizado.
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15. El sistema no esta conectado a central de alarmas.

16. Los trabajadores son informados al incorporarse a la plantilla, impartiéndoseles
formacion al respecto. Firman un documento de aceptacion de la politica de
proteccion de datos y de declaracién de haber recibido la formacion y la informacion
pertinente. Se adjunta el modelo como Anexo 5.

TERCERO. Con fecha 06/07/2015 se requiere por parte de esta Agencia a la Entidad
denunciada para que proceda a la reubicacién de las caAmaras citadas “para que capten
el espacio publico minimo imprescindible”, debiendo acreditar la medida/s adoptada ante
esta Agencia “por medio de fotografias de las imagenes captadas por las camaras en el
monitor dénde pueda apreciarse claramente la imagen una vez se haya reubicado o
reorientado las mismas”.

CUARTO. Con fecha 24 de julio de 2015, el Director de la Agencia Espafiola de
Proteccion de Datos acorddé someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00210/2015. Dicho acuerdo fue notificado al
denunciante y al denunciado.

QUINTO. En fecha 28/07/12015 se recibe en esta Agencia escrito de la entidad
denunciada “en respuesta a la solicitud de informacion requerida” adjuntando imagenes
captadas por las camaras de video-vigilancia del Centro comercial XXXX que nos han
indicado.

HECHOS PROBADOS

PRIMERO. En fecha 04/09/2014 se recibe en esta Agencia escrito de Don A.A.A. por la
existencia de una camara de video-vigilancia en un camino publico de paso al puerto de
Vigo.

Adjunta material fotografico como medio de prueba en que sustentar su
denuncia.

SEGUNDO. Consta acreditado que la Entidad denunciada—Aparcamientos
Subterraneos de Vigo—dispone de un sistema de video-vigilancia instalado con una
finalidad de seguridad de sus instalaciones, control de accesos y muelles de descarga y
control del orden publico.

Segun alegaciones recibidas en fecha 29/12/2014 es la Empresa Eulen
Seguridad S.A la que realiza el mantenimiento del sistema.

TERCERO. Consta acreditado que la Entidad denunciada dispone de los preceptivos
carteles informativos en donde se informa “Zona video-vigilada” ubicados en todos los
accesos siendo el responsable del fichero Aparcamientos Subterraneos de Vigo
S.L.U con domicilio en (Ci......... 1) (Vigo) informando al afectado de la forma de ejercitar
en su caso los derecho reconocidos en el marco de la LOPD.

Aporta material fotografico a esta Agencia que permite acreditar los extremos
manifestados.
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CUARTO. Consta acreditado que la Entidad denunciada dispone de formularios
informativos a disposicion del publico en las oficinas de la Gerencia, adjuntando el
modelo dentro del Anexo 2.

QUINTO. La Entidad denunciada adjunta copia del contrato con la Entidad—Eulen
Seguridad S.A—siendo informados los trabajadores de la misma de la politica de
proteccion de datos.

SEXTO. Queda acreditado (prueba documental) que la entidad denunciada ha
procedido a adoptar las medidas necesarias para la reorientacion de las camaras,
captando imagenes del interior del recinto, asi como a la instalacion de dispositivos de
enmascaramiento de las mismas.

FUNDAMENTOS DE DERECHO

|
Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

Cabe indicar que al ser la imagen de una persona, un dato personal, la captacion de
imagenes estd sometida a la Ley Organica 15/1999 y a la Instruccién 1/2006 de 8 de
noviembre de 2006, de la Agencia Espafola de Proteccion de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras
o videocamaras.

La presencia del sistema de video vigilancia denunciado podria suponer una vulneracién
de alguno de los requisitos exigidos por la LOPD. Debe tenerse en cuenta que la
instalacion de un sistema de video vigilancia tiene que cumplir las siguientes
previsiones:

- Respetar el principio de proporcionalidad. - Las videocamaras no podran captar
imagenes de las personas que se encuentren fuera del establecimiento ya que el
tratamiento de imagenes en lugares publicos sélo puede ser realizado, salvo que
concurra autorizacion gubernativa, por las Fuerzas y Cuerpos de Seguridad.

Por lo tanto, la legitimacién para el uso de instalaciones de videovigilancia se
cifie a la proteccién de entornos privados. La prevencién del delito y la garantia de la
seguridad en las vias publicas corresponden en exclusiva a las Fuerzas y Cuerpos de
Seguridad del Estado. De manera que la regla general es la prohibicién de captar
imagenes de la via publica por parte de instalaciones privadas, al ser competencia de
los Cuerpos y Fuerzas de Seguridad del Estado.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en
la instruccion 1/2006 de la Agencia Espafiola de Proteccion de Datos. En concreto:

a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
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cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle
la informacion prevista en el articulo 5.1 de la Ley Organica 15/1999

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, se deberda notificar previamente a la
AEPD la creacién del fichero que contenga las imagenes para su inscripcion en el
Registro General de Proteccion de Datos. Tal circunstancia ha quedado acreditada
como ha quedado expuesto.

De conformidad con la normativa expuesta, la captacién de imagenes a través de
videocamaras, como es el caso que nos ocupa, constituye un tratamiento de datos
personales, cuyo responsable se identifica, en el presente caso, con el denunciado, toda
vez que es éste el que decide sobre la finalidad, contenido y uso del citado tratamiento.
Dicho responsable carece de legitimacion para el tratamiento de las imagenes
realizando un tratamiento de datos personales sin cumplir la normativa reguladora de
proteccion de datos.

Los “hechos” anteriormente expuestos de mantenerse una presunta captacion de
imagenes obtenidas por estar orientadas las cadmaras de video-vigilancia instaladas
hacia la via puablica, podrian constituir una presunta infraccion del contenido del art. 6
LOPD, tipificada como infracciéon grave en el articulo 44.3 b) de dicha norma, que
considera: “Tratar datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley y sus disposiciones de desarrollo”, pudiendo ser sancionada con multa de 40.001€ a
300.000€, de acuerdo con el articulo 45.2 de la citada Ley Orgénica.

111
De acuerdo con las manifestaciones efectuadas por el responsable del
establecimiento denunciado con posterioridad al acuerdo de inicio de este procedimiento
sancionador, los carteles cumpliendo con lo dispuesto en la LOPD ya se encuentran
instalados en el establecimiento denunciado aportando material fotogréafico que acredita
lo alegado.

Aporta material fotogréafico (prueba documental) que acredita la existencia de los
preceptivos carteles informativos de zona video-vigilada en todas las puertas de acceso
al _recinto _en cuestién (en los mismos se informa del responsable del fichero
Aparcamientos Subterraneos de Vigo S.L.U asi como el modo de ejercitar los
derechos en el marco de la LOPD).

Cabe indicar que del conjunto de fotografias aportadas por la entidad
denunciada las camaras instaladas no toman imagenes de la via publica procediendo a
captar imagenes del interior y zonas adyacentes que forman parte del recinto, al haber
adoptado medidas para evitar la captacion de imagenes de la via publica, mediante la
utilizacion de dispositivos de enmascaramiento de las mismas.

Con caracter recordatorio las camaras exteriores en la medida de lo posible

deberan evitar la captacion de imagenes de la via publica o que puedan suponer una
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“invasién” de la privacidad de los viandantes, si bien ya se ha manifestado la adopcion
de las medidas precisas de acuerdo a las “indicaciones” de esta Agencia mediante la
utilizacion de dispositivos de enmascaramiento de las mismas.

De acuerdo con lo expuesto, cabe concluir que queda acreditado que el sistema
de video-vigilancia instalado es acorde a la finalidad del mismo “seguridad del edificio
y de las instalaciones”, que cumple con el deber de informaciéon de “zona video-
vigilada” estando meridianamente claro la tutela de los derechos en el marco de la
LOPD.

Conviene precisar que la captacion parcial de imagenes de la via publica en
determinadas circunstancias es inevitable, de tal forma que entra en juego el principio de
proporcionalidad en el tratamiento de datos de caracter personal, consagrado por el
articulo 4.1 de la Ley Orgéanica 15/1999, segun el cual “Los datos de caracter personal
SOlo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido”.

La proporcionalidad, doctrina emanada del Tribunal Constitucional, exige que cualquier
medida restrictiva de derechos fundamentales (en este caso la intimidad) ha de ser
proporcionada al fin perseguido.

La sentencia de la Audiencia Nacional de 11 de marzo de 2011, efectia
diversas consideraciones relacionadas con los criterios de proporcionalidad que deberan
seguirse en caso de instalacion de videocAmaras al amparo de la normativa de
proteccion de datos de caracter personal en su fundamento de derecho cuarto:

“El personal ha ubicado las camaras en lugar éptimo para preservar la seguridad
de los habitantes del edificio e impedir el acceso al mismo de personas no autorizadas,
sin encontrar colocacion alternativa y se han enfocado adecuadamente para que el
impacto en los derechos de los viandantes sea el minimo posible, tomando solo

imagenes parciales y limitadas de la via publica en las zonas de acceso a la propiedad,
por ser imprescindible para cumplir adecuadamente con la funcién de vigilancia”.

“Para un mejor cumplimiento de la Ley y su Reglamento, las imagenes parciales
se han enmascarado, esta es una funcion técnica del equipo que impide la visualizacion
y reconocimiento de las zonas predeterminadas, por lo que las zonas del entorno por el
que pueden transitar vehiculos distintos de los que acceden al espacio vigilado, no son
visibles ni reconocibles al observador”

En este sentido, conviene traer a colacién lo sefialado por la Sentencia de la
Audiencia Nacional de 29-11-2013, de acuerdo con cuyo Fundamento Juridico SEXTO,
los procedimientos de apercibimiento que finalicen sin requerimiento deben resolverse
como archivo, estimandose ya adoptadas las medidas correctoras pertinentes en el
caso, por lo que se procede a resolver el archivo de las actuaciones, sin practicar
apercibimiento o requerimiento alguno al denunciado, en aplicacion del articulo 45.6 de
la LOPD, atendida su interpretacion sisteméatica y teleoldgica.

De acuerdo con lo sefalado,
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Por la Directora de la Agencia Espaiiola de Proteccién de Datos,
SE ACUERDA:

1.- PROCEDER AL ARCHIVO (A/00210/2015) frente a la Entidad APARCAMIENTOS
SUBTERRANEOS DE VIGO, S.L.U. al considerarse que cumple con la normativa en
vigor.

2.- NOTIFICAR el presente Acuerdo a la entidad denunciada APARCAMIENTOS
SUBTERRANEOS DE VIGO, S.L.U..

3.- NOTIFICAR el presente Acuerdo a la parte denunciante Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacién de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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