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Procedimiento N°: A/00212/2014

RESOLUCION: R/02332/2014

En el procedimiento A/00212/2014, instruido por la Agencia Espafiola de
Proteccién de Datos a la entidad ANTHROPOS EDITORIAL- NARINO, S.L., vista la
denuncia presentada por A.A.A. Yy en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 14 de marzo de 2014 tiene entrada en esta Agencia, a través
de su sede electronica, una denuncia interpuesta por A.A.A., en adelante el
denunciante, en la que manifiesta lo siguiente:

1. Al acceder al sitio web www.anthropos...... y tratar de darse de alta para iniciar
sesion recibe un mensaje de error en relacion con los certificados utilizados por el
sitio web.

Al acceder al sitio web no logra encontrar indicaciones sobre la politica de cookies.
En los correos electronicos intercambiados con los diferentes departamentos, entre
ellos direccion y comercial, no consta la clausula de privacidad requerida.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se practican Diligencias teniendo
conocimiento de los siguientes extremos:

El dominio anthropos-editorial.com consta registrado a nombre de NARINO SL.

2. El 18 de junio de 2014 se accede al sitio web www.anthropos...... en el que se
comprueban los siguientes hechos:

2.1. En la pagina de Aviso Legal® se informa de que NARINO SL es la sociedad
responsable del sitio web y aquella a la que a la que deberan de dirigirse uno
para ejercer sus derechos de acceso, rectificacion, cancelaciéon y oposicion.

2.2. Ni en la pagina principal del sitio web ni en la de condiciones de uso o en la de
aviso legal del sitio web se proporciona informacion alguna sobre el uso de
dispositivos de almacenamiento y recuperacion de datos, en adelante DARD

3. EI 18 de junio de 2014 se realiza una prueba de acceso al sitio web
www.anthropos...... con dos navegadores distintos, Google Chrome y Firefox. En
ambos casos los resultados fueron idénticos. A continuacion se muestra un listado
de los DARD descargados durante la prueba, que consistié en navegar por algunas
de las paginas del sitio web.

Nombre Dominio Responsable Caducidad Finalidad

1 http://www.anthropos-.....
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_ga anthropos- Tercera parte Persistente Analitica web
editorial.com
ASPSESSIONIDQQSTBDTB anthropos- Primera parte Sesion Gestion de sesion
editorial.com

4. El DARD denominado _ga es utilizado por el servicio de analitica web Google
Analytics.

La finalidad concreta de la cookie viene definida en una de las paginas web del
responsable del servicio? en los siguientes términos “Se usa para distinguir a los
usuarios.”

El servicio Google Analytics obtiene datos sobre la navegacion de los usuarios del
sitio web a través de los DARD vy elabora informes sobre su comportamiento a partir
de los datos recogidos.

5. El DARD denominado ASPSESSIONIDQQSTBDTB contiene un identificador de
sesion y es utilizado en sitios web desarrollados con tecnologia ASP de Microsoft
para gestionar la sesion del usuario en el sitio web.

TERCERO: Con fecha 8/09/2014, el Director de la Agencia Espafiola de Protecciéon de
Datos acordd someter a tramite de audiencia previa el presente procedimiento de
apercibimiento A/00212/2014. Dicho acuerdo fue notificado al denunciante y al
denunciado.

CUARTO: Con fecha 08/10/2014 se recibe en esta Agencia escrito del denunciado en el
gue comunica que reconoce y admite la veracidad y la responsabilidad de la denuncia y
el incumplimiento es debido a la ignorancia de la normativa, e informa que esta
intentando solventar la situacién, pero no tiene ni tiempo ni recursos suficientes de
momento.

HECHOS PROBADOS

Uno.- El 18/06/2014 se accede al sitio web www.anthropos...... en el que se comprueba
que el sitio web se identifica a NARINO S.L. como responsable del sitio web, que
también es la entidad a nombre de la cual esta registrado el dominio anthropos-
editorial.com.

Dos.-Ni en la pagina principal del sitio web ni en la de informacion legal del sitio web se
proporciona informacién alguna sobre el uso de dispositivos de almacenamiento y
recuperacion de datos, verificAndose la instalacion de cookies de Google Analytics.

(ga)

descarga la cookie citada en el hecho anterior, y que se instala y descarga una cookie
bajo el dominio twitter.com de caracter persistente. No encontrandose en dicha fecha ni
en la pagina principal del sitio web ni en la de informacion legal del sitio web informacion
alguna sobre el uso de dispositivos de almacenamiento y recuperacion de datos.

2 https://developers.google.com.......
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FUNDAMENTOS DE DERECHO

El articulo 43.1 de la LSSI en su redaccién conferida por la Ley 9/2014 establece
gue “igualmente, correspondera a la Agencia de Proteccion de Datos la imposicion de
sanciones por la comision de las infracciones tipificadas en los articulos 38.3.c), d) e i) y
38.4.d), g) y h) de esta Ley”; otorgando por tanto a la Agencia Espafiola de Proteccion
de Datos la facultad para imponer sanciones por la comision de la infraccion del articulo
22 de la Ley 34/2002, de 11 de julio, 0, en su caso, apercibir al sujeto responsable en la
forma prevista en el nuevo articulo 39 bis 2 de dicha norma.

Los hechos objeto de imputacion del presente expediente constituyen infraccidon
a lo previsto en el articulo 22.2 LSSI, precepto que bajo la ribrica “Derechos de los
destinatarios de los servicios”, y que teniendo en cuenta las modificaciones introducidas
por la Ley 9/2014 de 9 de mayo de Telecomunicaciones dispone lo siguiente:

“Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperacién de datos en equipos terminales de los destinatarios, a condicién de que los
mismos hayan dado su consentimiento después de que se les haya facilitado
informacion clara y completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario
para aceptar el tratamiento de los datos podra facilitarse mediante el uso de los
parametros adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al
solo fin de efectuar la transmision de una comunicacion por una red de comunicaciones
electrénicas o, en la medida que resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacion expresamente solicitado por el destinatario”.

Conviene sefialar que el citado articulo 22.2 de la LSSI extiende su alcance a
todos los tipos de dispositivos de almacenamiento y recuperacion de datos utilizados por
los prestadores de servicios de la sociedad de la informacion en cualesquiera equipos
terminales de los destinatarios de dichos servicios, lo que incluye no solo las cookies,
gue son archivos o ficheros de uso generalizado que permiten almacenar datos en
dichos equipos con diferentes finalidades, sino también cualquier otra tecnologia
similar utilizada para almacenar informacién o acceder a informacién almacenada en el
equipo terminal.

Por un lado, el Anexo de la LSSI define en su apartado c¢) al prestador de
servicios como la “persona fisica o juridica que proporciona un servicio de la sociedad
de la informacién”. Y por servicio de la sociedad de la informacion el apartado a)
entiende “ todo servicio prestado normalmente a titulo oneroso, a distancia, por via
electronica y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacién comprende también los
servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.
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Son servicios de la sociedad de la informacion, entre otros y siempre que
representen una actividad econémica, los siguientes:

1.° La contratacion de bienes o servicios por via electrénica.

2.° La organizacion y gestion de subastas por medios electrénicos o de
mercados y centros comerciales virtuales.

3.2 La gestion de compras en la red por grupos de personas.
4.° El envio de comunicaciones comerciales.
5.9 El suministro de informacién por via telematica.

No tendran la consideracion de servicios de la sociedad de la informacién los
que no retnan las caracteristicas sefialadas en el primer parrafo de este apartado y, en
particular, los siguientes: (....)

En el presente caso ha de considerarse Prestador de Servicios de la Sociedad
de la Informacion a NARINO, S.L. y por tanto situarla bajo las obligaciones y el régimen
sancionador de la LSSI.

De acuerdo con la redaccién del articulo 22.2 de la LSSI y el sentido legal de los
conceptos empleados en el mismo, el prestador de servicios de la sociedad de la
informacion podra utilizar los referidos dispositivos para almacenar y recuperar datos
del equipo terminal de una persona fisica o juridica que utilice, sea o no por motivos
profesionales, un servicio de la sociedad de la informacion, ello a condicion de que el
destinatario haya dado su consentimiento una vez que se le haya facilitado
informacioén clara y completa sobre su utilizacion.

No obstante, y aunque pudieran afectar al tratamiento de datos en las
comunicaciones electrénicas, el tercer parrafo del resefiado articulo introduce
determinadas exenciones al cumplimiento de las exigencias fijadas en dicho precepto,
siempre y cuando todas y cada una de las finalidades para las que se utilicen las
cookies estén individualmente exentas del deber de informar y obtener el
consentimiento sobre su uso.

La primera exencién requiere que la utilizacion de las cookies tenga como
Unico fin permitir la comunicacion entre el equipo del usuario y la red. La segunda
exencion requiere que la instalacion de las cookies sea necesaria para la prestacion
de un servicio de la sociedad de la informacion expresamente solicitado por el usuario.

La incorporacién al ordenamiento juridico espafiol de la Directiva 2009/136/CE
se introdujo en virtud del articulo 4.3 del Real Decreto Ley 13/2012, de 30 de marzo,
gue tenia por objeto la trasposicion de directivas en materia de mercados interiores de
electricidad y gas y en materia de comunicaciones electrénicas (Directiva 2009/136/CE),
dando lugar a la modificacion del articulo 22.2 de la LSSI vigente hasta ese momento.

En la Exposicion de Motivos del citado Real Decreto Ley se indica que mediante
el mismo “se efectua la incorporacion al ordenamiento juridico espafiol del nuevo marco
regulador europeo en materia de comunicaciones electronicas, marco que esta
compuesto por la Directiva 2009/136/CE, del Parlamento Europeo y del Consejo, de 25
de noviembre de 2009 (Derechos de los Ciudadanos), y la Directiva 2009/140/CE, del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (LCEur 2009,
1993) (Mejor Regulacion).
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La transposicion de estas Directivas se efectia mediante la modificacion de
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, asi como una
modificacion puntual de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y del comercio electrénico”.

La Exposicion de Motivos ahonda en esta cuestion sefialando que: “Por dltimo,
se modifican varios articulos de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y del comercio electrénico, a fin de adecuar su régimen a la
nueva redaccion dada, por la Directiva 2009/136/CE, a la Directiva 2002/58/CE, del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas, debiéndose destacar la nueva redaccion que se da a su articulo 22.2, para
exigir el consentimiento del usuario sobre los archivos o programas informaticos (como
las llamadas «cookies») que almacenan informacion en el equipo de usuario y permiten
que se acceda a ésta; dispositivos que pueden facilitar la navegacion por la red pero con
cuyo uso pueden desvelarse aspectos de la esfera privada de los usuarios, por lo que
es importante que los usuarios estén adecuadamente informados y dispongan de
mecanismos que les permitan preservar su privacidad”.

No hay que olvidar que en muchos casos los usuarios que utilizan los servicios
de Internet desconocen que el acceso a los mismos puede conllevar la instalacién de
ficheros o archivos en sus equipos terminales, y que al ser recuperados con la
informaciéon almacenada en los mismos permiten no s6lo mejorar la navegacion y
prestar correctamente el servicio solicitado sino que también posibilitan, con las
implicaciones para la privacidad de los usuarios que ello supone, la recogida
actualizada y continuada de datos relacionados con sus equipos Yy perfiles de
navegacion, gue posteriormente podran ser utilizados por los responsables de los sitios
web a los que se accede, o por los terceros, para analizar su comportamiento y para el
envio de publicidad basada en el mismo o como medio para el desarrollo de otros
productos y servicios concretos.

Por lo tanto, para garantizar la utilizacion de tales dispositivos con fines
legitimos y con el conocimiento de los usuarios afectados, que con mayor frecuencia
recurren a Internet para la realizacion de sus actividades cotidianas, la regulacion
comunitaria y nacional establece la obtencién de un consentimiento informado con el fin
de asegurar que éstos puedan conocer del uso de sus datos y las finalidades para las
gue son utilizados.
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En el presente supuesto, a través de la valoracién conjunta de las actuaciones
practicadas y la documentacion obrante en el expediente, ha quedado acreditado que
tanto al inicio de las actuaciones de inspeccion, en la segunda comprobacion en el
marco de esas actuaciones de inspeccion, y durante la tramitacion del procedimiento de
apercibimiento, el sitio web denunciado no ofrece informacion alguna respecto de la
instalacion de dispositivos de almacenamiento y recuperaciéon de datos que cumpliera
con el mandato del art. 22.2 de la LSSI.

El modo de ofrecer la informacion del citado articulo no obedece a supuestos
tasados, cualquier férmula que satisfaga la finalidad del precepto es perfectamente
valida. En este sentido debe recordarse que la “Guia sobre el uso de cookies”, ofrece
indicaciones al respecto, proponiendo un sistema de informacion por capas. En la
primera capa debe mostrarse la informacién esencial sobre la existencia de cookies, si
son propias o de terceros y las finalidades de las cookies empleadas, asi como los
modos de prestar el consentimiento.

En cuanto a la informacion ofrecida en la segunda capa, esta Agencia ha venido
indicando, singularmente en la Guia sobre el uso de cookies, que dicha informacion
adicional deberia versar sobre qué son y para qué se utilizan las cookies, los tipos de
cookies utilizadas y su finalidad, asi como la forma de desactivar o eliminar la cookies
enunciadas a través de las funcionalidades facilitadas por el editor, las herramientas
proporcionadas por el navegador o el terminal o a través de las plataformas comunes
gue pudieran existir, para esta finalidad o en su caso, la forma de revocacion del
consentimiento ya prestado. Finalmente, debe en esta segunda capa ofrecerse
informacion sobre la identificacion de quien utiliza las cookies, esto es, si la informacion
obtenida por las cookies es tratada solo por el editor y/o también por terceros. Con la
identificacion de aquellos con los que haya contratado o cuyos servicios ha decidido
integrar el editor.

Por tanto, cabe el suministro de la informacion adicional en una segunda capa
por grupos de cookies, siempre que exista identidad entre ellas y ello no produzca
ambigliedad, y en todo caso se indique si son de primera o de tercera parte, con
identificacion del tercero, y su finalidad, asi como con alusién a los mecanismos de
rechazo de las cookies enunciadas y la forma de revocacion del consentimiento ya
prestado.

\'

Relacionando dichas exigencias con la informacion ofrecida por NARINO S.L.,
en las pruebas realizadas sobre cookies en su pagina web se efectlan las siguientes
consideraciones:

En la prueba realizada en fecha de 18/06/2014 respecto de la informacion
ofrecida y los dispositivos de almacenamiento y recuperacion de datos que se
instalaban, era incompleta y deficiente en tanto que:

En el momento de acceder al sitio web la informacién no era visible ni accesible
al visitante, a pesar que al acceder al sitio web instalaba cookies de terceros, no
exentas. En concreto instalaba la cookie analitica del servicio de analitica web de
Google Analytics, denominada _ga.

En la prueba realizada en fecha de 13/10/2014, se verifico que el en momento
de acceder a la web no existe informacién ofrecida respecto de los dispositivos de
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almacenamiento y recuperacion de datos que se instalan, verificAndose que ya no se
instalaba la cookie citada en el apartado anterior y constatandose que se instalaba una
cookie ( pid ) de caracter persistente bajo el dominio de twitter.com.

En conclusién, al no existir informacion alguna respecto de la descarga e
instalacion de cookies, la entidad incumple lo dispuesto en el art. 22.2 de la LSSI, pues
no puede entenderse que la informacion ofrecida en las pruebas realizadas durante la
tramitacion de las Actuaciones Previas de Investigacion y ya durante el presente
procedimiento de apercibimiento, cumplan el mandato del citado precepto.

Vi

A los efectos de acordar la resolucién procedente debe tenerse en cuenta lo
previsto para la moderacién de las sanciones en los articulos 39 bis y 40 de dicha
norma, afadido a raiz de la modificacion operada en la LSSI, el cual dispone lo
siguiente:

“Articulo 39 bis Moderacion de sanciones

1. El organo sancionador establecera la cuantia de la sancién aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado
o de la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el articulo 40.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.

2. Los dérganos con competencia sancionadora, atendida la naturaleza de los
hechos y la concurrencia significativa de los criterios establecidos en el apartado
anterior, podran acordar no iniciar la apertura del procedimiento sancionador y, en su
lugar, apercibir al sujeto responsable, a fin de que en el plazo que el érgano sancionador
determine, acredite la adopcion de las medidas correctoras que, en cada caso, resulten
pertinentes, siempre que concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el o6rgano competente no hubiese sancionado o apercibido con
anterioridad al infractor como consecuencia de la comision de infracciones previstas en
esta Ley.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado, procedera la apertura del correspondiente procedimiento
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sancionador por dicho incumplimiento.”
Articulo 40. Graduacion de la cuantia de las sanciones.

La cuantia de las multas que se impongan se graduara atendiendo a los
siguientes criterios:

a) La existencia de intencionalidad.
b) Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

¢) La reincidencia por comision de infracciones de la misma naturaleza, cuando
asi haya sido declarado por resolucion firme.

d) La naturaleza y cuantia de los perjuicios causados.
e) Los beneficios obtenidos por la infraccion.
f) Volumen de facturacion a que afecte la infraccion cometida.

g) La adhesion a un cdédigo de conducta o a un sistema de autorregulacion
publicitaria aplicable respecto a la infraccion cometida, que cumpla con lo dispuesto en
el articulo 18 o en la disposicion final octava y que haya sido informado favorablemente
por el érgano u érganos competentes.”

A la vista de lo previsto en el apartado segundo del articulo 39 bis de la LSSI, y
en aplicacion del criterio jurisprudencial sefialado con anterioridad, esta Agencia
considera que en este supuesto procede apercibir a NARINO S.L., Ello en atencién a
las siguientes circunstancias: por un lado se cumplen los requisitos recogidos en las
letras a) y b) del art. 39.2 bis y, por otro lado, se constata una cualificada disminucion
de la culpabilidad de la entidad imputada, teniendo en cuenta la concurrencia
significativa de varios de los criterios contemplados en el articulo 40 de dicha norma
(apartados a) d) e) y f).

En especial, se entiende que concurre el supuesto derivado de una cualificada
ausencia de intencionalidad por parte del infractor en la comisién de la infraccién
imputada, ya que ha reconocido el incumplimiento por mero desconocimiento de la
normativa y dificultades técnicas y ha mostrado su voluntad de rectificar la informacion
contenida en su pagina web, a lo que hay que afadir los criterios derivados de
inexistencia de perjuicios alegados por el denunciante y falta de constancia de que el
infractor haya obtenido beneficios con motivo de los hechos imputados.

De acuerdo con lo senalado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

PRIMERO.- APERCIBIR (A/00212/2014) a NARINO S.L. con arreglo a lo dispuesto en
el articulo 39 bis.2 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico, en relacién con la infraccion del articulo  22. 2
de la citada norma, tipificada como leve en su articulo 38.4.9).

SEGUNDO.- REQUERIR a NARINO S.L., de acuerdo con lo establecido en el citado
articulo 39 bis 2, para que en el plazo de un mes desde la notificacion de la presente
resolucion.
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2.1 CUMPLA lo previsto en el articulo 22.2 de la LSSI, para lo que se insta a
dicha entidad a configurar el sitio web de su titularidad www.anthropos...... de modo
que no instale dispositivos de almacenamiento y recuperacion de datos, sin la
informacion necesaria para dar cumplimiento al citado precepto tal como se sefiala en el
Fundamento de Derecho IVyV de la presente Resolucion.

2.2 INFORME a la Agencia Espafiola de Proteccion de Datos del cumplimiento
de lo requerido, aportando los documentos u otros medios de prueba en los que se
ponga de manifiesto su cumplimiento.

Se comunica que se abre el expediente de investigacion E/06429/2014 a fin de
comprobar el cumplimiento de lo requerido en el presente Apercibimiento en el plazo
otorgado para ello.

TERCERO.- NOTIFICAR el presente Acuerdo a D. NARINO S.L.y aD. A.A.A.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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