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Procedimiento N°: A/00221/2016

RESOLUCION: R/02294/2016

En el procedimiento A/00221/2016, instruido por la Agencia Espafiola de
Proteccion de Datos a D. A.A.A., vista la denuncia presentada por D. B.B.B. y en virtud
de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 5 de agosto de 2015 tiene entrada en esta Agencia un escrito
de don B.B.B. B.B.B. (en lo sucesivo el denunciante) en el que denuncia la recepcion
de dos mensajes electrénicos de un agente de seguros de la compafiia CASER, el
segundo de los cuales fue dirigido a multiples destinatarios sin ocultar sus direcciones
electronicas.

Aporta copia impresa de un mensaje electrénico remitido por don A.A.A. (en lo
sucesivo el denunciado) en fecha 28 de julio de 2015, dirigido a 65 destinatarios, entre
los que figura la direccion de correo del denunciante. El asunto del mensaje reza:
“ASEGURAMOQOS TU FELICIDAD Contacto de LinkedIn” y su contenido es el siguiente:
“Buenos dias: En primer lugar muchas gracias por aceptar mi solicitud de LinkedIn, un
placer tenerte dentro de mis contactos! He consultado tu perfil y aprovechando el
contacto me gustaria hacerte una propuesta que puede ayudar. Mi nombre es A.A.A.
A.A.A., soy Agente Exclusivo de Caser Seguros, ¢ho sé si nos conoceras? El grupo
Caser cuenta con mas de 70 afios de experiencia en el mercado asegurador espafiol.
Su actividad se distingue por su orientacion al cliente, la calidad de sus servicios y la
profesionalidad de sus lineas de distribucion. Ofrecemos soluciones aseguradoras en
todos los ramos: Seguros de Pymes, Auténomos, Seguros Colectivos de Vida,
Accidentes, Responsabilidad civil, ademas de una amplisima gama seguros para
particulares como hogar, automdviles, salud, agrarios, ahorro o vida entre otros. Me
encantaria haceros una comparativa de las coberturas y precios de vuestros seguros
para que os podais beneficiar de las ventajas de estar asegurados en la mejor compafia
al menor precio. Muchisimas gracias de antemano y si puedo ayudarte en cualquier
cosa, estaré encantado de hacerlo :)".

SEGUNDO: En fase de actuaciones previas, por la Inspeccion se ha constatado que el
denunciado dispone de un perfil en la red profesional LinkedIn, en el que se presenta
como agente exclusivo de la compafiia CASER desde el mes de junio de 2015. Entre las
funciones que dice desempefiar figura la prospeccion y captacion activa de clientes y la
creacion, seguimiento y consolidacion de una cartera propia.

Por la compafiia CAJA DE SEGUROS REUNIDOS, COMPANIA DE SEGUROS

Y REASEGUROS, S.A. se ha confirmado a la Inspeccion de Datos que el remitente del
mensaje denunciado es un agente de la compafiia.

TERCERO: Con fecha 22 de junio de 2016, la Directora de la Agencia Espafiola de
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Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00221/2016, con arreglo a lo dispuesto en el articulo
45.6 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD), con relacién a la denuncia por infraccion de su articulo 10,
tipificada como grave en el articulo 44.3.d) de la citada Ley Organica. Dicho acuerdo fue
notificado al denunciante.

Asi mismo el citado acuerdo fue notificado al denunciado mediante su
publicacion en el BOE de 4/08/2016 de conformidad con los articulos 59.5, 60.2 y 61 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, después de haberse intentado la
notificacion a través del Servicio de Correos en dos ultimos domicilios conocidos.

El plazo concedido transcurrié sin que en esta Agencia haya tenido entrada
escrito de alegacion alguno.

HECHOS PROBADOS

PRIMERO: Con fecha de 5 de agosto de 2015 tiene entrada en esta Agencia un escrito
del denunciante en el que denuncia la recepcion de dos mensajes electrénicos de un
agente de seguros de la compafila CASER, el segundo de los cuales fue dirigido a
multiples destinatarios sin ocultar sus direcciones electronicas.

Aporta copia impresa de un mensaje electrénico remitido por el denunciado en
fecha 28 de julio de 2015, dirigido a 65 destinatarios, entre los que figura la direccion de
correo del denunciante. El asunto del mensaje reza: “ASEGURAMOS TU FELICIDAD
Contacto de LinkedIn” y su contenido es el siguiente: “Buenos dias: En primer lugar
muchas gracias por aceptar mi solicitud de LinkedIn, un placer tenerte dentro de mis
contactos! He consultado tu perfil y aprovechando el contacto me gustaria hacerte una
propuesta que puede ayudar. Mi nombre es A.A.A., soy Agente Exclusivo de Caser
Seguros, ¢no sé si nos conoceras? El grupo Caser cuenta con mas de 70 afios de
experiencia en el mercado asegurador espafiol. Su actividad se distingue por su
orientacion al cliente, la calidad de sus servicios y la profesionalidad de sus lineas de
distribucion. Ofrecemos soluciones aseguradoras en todos los ramos: Seguros de
Pymes, Auténomos, Seguros Colectivos de Vida, Accidentes, Responsabilidad civil,
ademas de una amplisima gama seguros para particulares como hogar, automoviles,
salud, agrarios, ahorro o vida entre otros. Me encantaria haceros una comparativa de
las coberturas y precios de vuestros seguros para que 0s podais beneficiar de las
ventajas de estar asegurados en la mejor compafiia al menor precio. Muchisimas
gracias de antemano y si puedo ayudarte en cualquier cosa, estaré encantado de
hacerlo)” (folios 1 a 8).

FUNDAMENTOS DE DERECHO
I
Es competente para resolver este procedimiento la Directora de la Agencia

Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.
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LaLOPD en sus art. 1y 2.1) establece:

“La presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar.”

“1. La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado.”

La LOPD delimita su ambito de aplicacién en el parrafo primero de su articulo
2.1, definiendo el concepto de dato de caracter personal en su articulo 3.a) como
“cualquier informacion concerniente a personas fisicas identificadas o identificables”. El
tratamiento de datos se define en la letra ¢) del mismo precepto como las “Operaciones
y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion, conservacion, elaboracion, modificacién, bloqueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”.

A la vista de lo anterior, se deduce que la direccidon de correo electrénico ha de
ser considerada como dato de caracter personal y su tratamiento sometido a la citada
Ley Organica, por lo que, con caracter general, no sera posible su utilizacién o cesion si
el interesado no ha dado su consentimiento para ello.

v

El articulo 10 de la LOPD dispone que: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caréacter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”

El deber de secreto tiene como finalidad evitar que, por parte de quienes estan
en contacto con los datos personales almacenados en ficheros, se realicen filtraciones
de los datos no consentidas por los titulares de los mismos. Asi, el Tribunal Superior de
Justicia de Madrid declar6 en su sentencia de 19 de julio de 2001: “El deber de guardar
secreto del articulo 10 queda definido por el caracter personal del dato integrado en el
fichero, de cuyo secreto solo tiene facultad de disposicion el sujeto afectado, pues no en
vano el derecho a la intimidad es un derecho individual y no colectivo. Por ello es
igualmente ilicita la comunicacion a cualquier tercero, con independencia de la relacion
que mantenga con él la persona a que se refiera la informacion (...)".

En este sentido, la Audiencia Nacional también ha sefalado, entre otras, en

sentencias de fechas 14 de septiembre de 2001 y 29 de septiembre de 2004 lo
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siguiente: “Este deber de sigilo resulta esencial en las sociedades actuales cada vez
mas complejas, en las que los avances de la técnica situan a la persona en zonas de
riesgo para la proteccion de derechos fundamentales, como la intimidad o el derecho a
la proteccién de los datos que recoge el articulo 18.4 de la CE.

En efecto, este precepto contiene un <<instituto de garantia de los derechos a la
intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos que, ademas,
es en si mismo un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un
uso ilegitimo del tratamiento mecanizado de datos>> (STC 292/2000). Derecho
fundamental a la proteccién de los datos que <<persigue garantizar a esa persona un
poder de control sobre sus datos personales, sobre su uso y destino>> (STC 292/2000)
que impida que se produzcan situaciones atentatorias con la dignidad de la persona,
<<es decir, el poder de resguardar su vida privada de una publicidad no querida>>.

En el presente caso ha quedado acreditado en el expediente, que el denunciante
ha recibido un correo electrénico desde una direccion de correo y remitido por el
denunciado, donde se visualizaban direcciones de correos electronico de terceras
personas, entre los que estaba incluido el suyo propio, por lo que ha de entenderse
vulnerado el deber de secreto que impone el articulo 10 de la LOPD.

Vv

El articulo 44.3.d) de la LOPD en su vigente redaccion aprobada por Ley 2/2011,
de 4 de marzo, de Economia Sostenible, en vigor desde el 6 de marzo de 2011, de
acuerdo con su disposicion final sexagésima, califica como infraccion grave: “La
vulneracion del deber de guardar secreto acerca del tratamiento de los datos de caracter
personal al que se refiere el articulo 10 de la presente Ley”

Asi el denunciado ha incurrido en la infraccion grave descrita, pues incumplio el
deber de secreto previsto en el articulo 10 de la LOPD revelando el dato personal de la
denunciante, su direccibn de correo electrénico. Infraccion grave que podria ser
sancionada con multa de 40.001 a 300.000 euros de acuerdo con el art. 45.2 de la
LOPD.

\'/

No obstante, la disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de
marzo de Economia Sostenible (BOE 5-3-2011) ha afadido un nuevo apartado 6 al
articulo 45 de la Ley 15/1999 de Proteccion de Datos, en lugar del existente hasta su
entrada en vigor, del siguiente tenor:

“Excepcionalmente el Organo sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:
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a) que los hechos fuesen constitutivos de infraccioén leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado apartado 6. Junto a ello se constata una cualificada disminucion de la
culpabilidad del imputado teniendo en cuenta que no consta vinculacién relevante de la
actividad del denunciado con la realizacion de tratamientos de datos de caracter
personal, su volumen de negocio o actividad y no constan beneficios obtenidos como
consecuencia de la comision de la infraccion.

No obstante, el denunciado ha de tener en consideracion en lo sucesivo que, al
margen de los requisitos previstos en el articulo 21 de la Ley 34/2002, de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico (LSSI), al respecto del envio de
comunicaciones comerciales no solicitadas, el envio de mensajes electronicos debe
atender también las obligaciones recogidas en la normativa vigente de proteccién de
datos, en particular en lo relativo a preservar la confidencialidad de los destinatarios de
los mensajes. A este respecto, cuando al remitente del mensaje le sea exigible este
deber de secreto y siempre que no sean aplicables excepciones relacionadas con
supuestos en los que los titulares estén ligados por relaciones de dmbito doméstico,
laboral o profesional, se considera preciso el recurso a una modalidad de envio que
ofrecen los programas de correo electrénico disponibles en el mercado, la cual permite
detallar las direcciones electrénicas de los destinatarios multiples en un campo
especifico del encabezado del mensaje: el campo CCO (con copia oculta), en lugar del
habitual CC.

En el presente caso y teniendo en cuenta que no proceden medidas correctoras,
no procede asi mismo requerimiento alguno.

Vil

Por otro lado, la sentencia de la Audiencia Nacional, Sala de lo Contencioso-
Administrativo, Seccion Primera, recurso 455/2011, de 29/11/2013, analiza el
apercibimiento como un acto de naturaleza no sancionadora, como se deduce del
fundamento de derecho Sexto:

<<...Debe reconocerse que esta Sala y Seccién en alguna ocasion ha calificado
el apercibimiento impuesto por la AEPD, en aplicacion del articulo examinado, como
sancion (SAN de 7 de junio de 2012, rec. 285/2010), y en otros casos ha desestimado
recursos contencioso-administrativos interpuestos contra resoluciones analogas a la
recurrida en este procedimiento, sin reparar en la naturaleza no sancionadora de la
medida expresada (SSAN de 20 de enero de 2013, rec. 577/2011, y de 20 de marzo de
2013, rec. 421/2011). No obstante, los concretos términos en que se ha suscitado la
controversia en el presente recurso contencioso-administrativo conducen a esta Sala a
las conclusiones expuestas, corrigiendo asi la doctrina que hasta ahora venia
presidiendo la aplicacion del articulo 45.6 de la LOPD...>>
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Ademas, la sentencia interpreta o liga apercibimiento o apercibir con el
requerimiento de una actuacion para subsanar la infraccion, y si no existe tal
requerimiento, por haber cumplido las medidas esperadas relacionadas con la
infraccion, no seria apercibimiento, sino archivo, como se deduce del citado fundamento
de derecho: <<...Pues bien, en el caso que nos ocupa el supuesto concreto, de entre
los expresados en el apartado quinto del articulo 45, acogido por la resolucion
administrativa recurrida para justificar la aplicacion del articulo 45.6 de la LOPD es el
primero, pues aprecia “una cualificada disminucion de la culpabilidad del imputado
teniendo en cuenta que no consta vinculacion relevante de la actividad del denunciado
con la realizacion de tratamientos de datos de caracter personal, su volumen de negocio
0 actividad y no constan beneficios obtenidos como consecuencia de la comision de la
infraccion”, tal y como expresa su fundamento de derecho V.

Por ello, concurriendo las circunstancias que permitian la aplicacion del articulo
45.6 de la LOPD, procedia “apercibir” o requerir a la denunciada para que llevara a cabo
las medidas correctoras que la Agencia Espafiola de Proteccion de Datos considerase
pertinentes, en sustitucion de la sancién que de otro modo hubiera correspondido.

No obstante, dado que resultaba acreditado que la denunciada por iniciativa
propia habia adoptado ya una serie de medidas correctoras, que comunico a la Agencia
Espafiola de Proteccién de Datos, y que esta habia verificado que los datos del
denunciante no eran ya localizables en la web del denunciado, la Agencia Espafiola de
Proteccion de Datos no consideré oportuno imponer a la denunciada la obligaciéon de
llevar a cabo otras medidas correctoras, por lo que no acordé requerimiento alguno en
tal sentido a ésta.

Recuérdese que al tener conocimiento de la denuncia la entidad denunciada,
procedio por iniciativa propia a dirigirse a Google para que se eliminara la URL donde se
reproducian la Revista y el articulo, a solicitar a sus colaboradores que suprimieran
cualquier nombre de sus articulos o cualquier otra informacion susceptible de parecer
dato personal y que revisaran las citas del area privada de la web para borrar cualquier
otro dato sensible, y, por ultimo, a revisar la configuracion de los accesos para que los
buscadores no tuvieran acceso a las Revistas.

En consecuencia, si la Agencia Espafiola de Proteccién de Datos estimaba
adoptadas ya las medidas correctoras pertinentes en el caso, como ocurrio, tal y como
expresa la resolucion recurrida, la actuacion administrativa procedente en Derecho era
al archivo de las actuaciones, sin practicar apercibimiento o requerimiento alguno a la
entidad denunciada, pues asi se deduce de la correcta interpretacion del articulo 45.6
de la LOPD, atendida su interpretacion sistematica y teleologica.

Por el contrario, la resolucion administrativa recurrida procedié a “apercibir’ a la
entidad PYB ENTERPRISES S.L., aunque sin imponerle la obligacion de adoptar
medida correctora alguna, lo que solo puede ser interpretado como la imposicion de un
“apercibimiento”, entendido bien como amonestacion, es decir, como sancién, o bien
como un mero requerimiento sin objeto. En el primer caso nos hallariamos ante la
imposicién de una sancién no prevista en la LOPD, con manifiesta infraccion de los
principios de legalidad y tipicidad en materia sancionadora, previstos en los articulos
127 y 129 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
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Administraciones Publicas y del Procedimiento Administrativo Comun, y en el segundo
supuesto ante un acto de contenido imposible, nulo de pleno derecho, de conformidad
con lo previsto en el articulo 62.1.c) de la misma Ley...>>

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,
SE ACUERDA:

1.- ARCHIVAR el procedimiento (A/00221/2016) a D. A.A.A. con arreglo a lo
dispuesto en el articulo 45.6 de la LOPD, con relacion a la denuncia por infraccién del
articulo 10 de la LOPD, tipificada como grave en el articulo 44.3.d) de la citada Ley
Organica.

2.- NOTIFICAR el presente Acuerdo a D. A.A.A..
3.- NOTIFICAR el presente Acuerdo a D. B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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