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Procedimiento N°: A/00226/2015

RESOLUCION: R/02742/2015

En el procedimiento A/00226/2015, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad denunciada ASOCIACION LECTOR DEL TABACO,
vista la denuncia presentada por AREA DELEGADA DE SEGURIDAD Y
EMERGENCIAS (POLICiA MUNICIPAL DE MADRID) y en virtud de los siguientes,

HECHOS

PRIMERO. En fecha 27/10/2014 se recibe en esta AEPD escrito de la Policia Municipal
de Madrid—Direccién General de la Policia Municipal-- por presunta infraccién en
materia de LOPD al local denominado “XXXXXX” en concreto:

“El libro registro de socios se encuentra sin custodiar, encima de la barra, a
disposicion de cualquier persona que acceda al local y circulando de mano en mano,
apuntandose en el mismo cualquier persona, por todo lo cual se podria estar vulnerando
la Ley de Proteccion de datos, al encontrarse datos personales como nombres, apellidos
y DNI a disposicién de cualquiera (...)".

“gue sobre la barra al libre acceso de cualquier persona se encuentran un
montén de flyers del local, imitando un modelo de carnet de socio, sin rellanar los datos
que figuran para que libremente cualquier concurrente coja uno y lo rellene (...)".

Adjunta Libro Registro de Socios intervenido en la actuacion policial del Local,
cuya copia compulsada igualmente se remite.

SEGUNDO. Con fecha 28 de agosto de 2015, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00226/2015. Dicho acuerdo fue notificado en legal
forma a los denunciantes y al denunciado.

TERCERO. En fecha 15/09/2015 se procede a publicar en el B.O.E (Boletin Oficial del
Estado) la Resolucion de fecha 28/08/2015, tras haber intentado dos veces la
notificacion a los interesados sin que se haya podido practicar la misma en la direccion
indicada.
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HECHOS PROBADOS

PRIMERO. Segun consta acreditado en el Informe ampliatorio sobre actas de
espectaculos publicos y actividades recreativas n° *****  eofectuado en el
establecimiento “XXXXXX” sito en la (C/......1) (Madrid) que se observa:

“que sobre la barra al libre acceso de cualquier persona se encuentran un
montdn de flyers del local, imitando un modelo de carnet de socio, sin rellanar los datos
que figuran para que libremente cualquier concurrente coja uno y lo rellene (...)".

Adjunta Libro Registro de Socios intervenido en la actuacién policial del Local,
cuya copia compulsada igualmente se remite.

SEGUNDO. Consta acreditado que la entidad denunciada dispone a disposicion de los
“clientes” unos carnets con la rubrica “socio” sin que en todo caso se les informe en el
mismo del contenido del art. 5 LOPD.

TERCERO. Consta acreditado que el Libro registro de socios se encuentra sin custodiar,
encima de la barra principal del local, a disposicion de cualquier persona que accede al
mismo, sin quedar acreditada medida alguna que garantice la seguridad de los datos
(nombre, apellidos, DNI, etc) que figuran en el mismo, asimismo no consta informacion
alguna en el mismo en el marco del art. 5 LOPD.

CUARTO. En relacién a los datos de caracter personal que constan en el Libro(s)
aportado como material probatorio por la Policia Local de Madrid, se trata
exclusivamente: nombre, apellidos, D.N.I y firma sin que conste ningun otro dato de
caracter personal.

FUNDAMENTOS DE DERECHO
1

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

En el presente caso, se procede a examinar la denuncia proveniente de la Policia
Municipal de Madrid—Direccién General de la Policia Municipal-- por presunta infraccion
en materia de LOPD al local denominado “XXXXXX” en concreto:

“El libro registro de socios se encuentra sin custodiar, encima de la barra, a
disposicién de cualquier persona que acceda al local y circulando de mano en mano,
apuntandose en el mismo cualquier persona, por todo lo cual se podria estar vulnerando
la Ley de Proteccion de datos, al encontrarse datos personales como nombres, apellidos
y DNI a disposicién de cualquiera (...)".

Los hechos anteriormente expuestos pueden suponer en su casO una presunta
infraccién del contenido del art. 9 LOPD (LO 15/1999) dispone: “El responsable del
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fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas de.
indole técnica y organizativas necesarias que garanticen la seguridad de los datos de.
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural”.

El trascrito articulo 9 de la LOPD establece el “principio de seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que
garanticen dicha seguridad, afiadiendo que tales medidas tienen como finalidad evitar,
entre otros aspectos, el “acceso no autorizado” por parte de terceros.

Para poder delimitar cuéles sean los accesos que la Ley pretende evitar exigiendo las
pertinentes medidas de seguridad es preciso acudir a las definiciones de “fichero” y
“tratamiento” contenidas en la LOPD.

En lo que respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define como
“todo conjunto organizado de datos de caracter personal”, con independencia de la
modalidad de acceso al mismo.

Por su parte el articulo 3.c) de la citada Ley Organica considera tratamiento de datos
cualquier operacién o procedimiento técnico que permita, en lo que se refiere al objeto
del presente procedimiento, la “comunicacién” o “consulta” de los datos personales tanto
si las operaciones o procedimientos de acceso a los datos son automatizados o0 no.

Conviene recordar que las medidas de seguridad aplicables a los ficheros
automatizados se encuentran reguladas en los articulos 89 a 104 del Reglamento de
desarrollo de la LOPD (RD 1720/2007).

En definitiva, la entidad denunciada est4 obligada a adoptar, de manera efectiva, las
medidas técnicas y organizativas necesarias previstas para sus ficheros, y, entre ellas,
las dirigidas a impedir el acceso no autorizado por parte de terceros a los datos
personales que constan en los mismos.

La vulneracion de los preceptos citados aparece tipificada como infraccion grave
en el articulo 44.3.h) de la LOPD, que considera como tal, “Mantener los ficheros,
locales, programas o equipos que contengan datos de caracter personal sin las debidas
condiciones de seguridad que por via reglamentaria se determinen”.

El art. 5 LOPD (Lo 15/1999) dispone:

“1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco: a) De la existencia de un fichero o
tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de
los destinatarios de la informacion. b) Del caracter obligatorio o facultativo de su
respuesta a las preguntas que les sean planteadas. c¢) De las consecuencias de la
obtencion de los datos o de la negativa a suministrarlos. d) De la posibilidad de ejercitar
los derechos de acceso, rectificacion, cancelacion y oposicion. e) De la identidad y
direccién del responsable del tratamiento o, en su caso, de su representante. Cuando el
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responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, debera designar,
salvo que tales medios se utilicen con fines de transito, un representante en Espafia, sin
perjuicio de las acciones que pudieran emprenderse contra el propio responsable del
tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado
anterior.

3. No sera necesaria la informacion a que se refieren las letras b), ¢) y d) del apartado 1
si el contenido de ella se deduce claramente de la naturaleza de los datos personales
que se solicitan o de las circunstancias en que se recaban (...)".

Dicha infraccién aparece tipificada como leve en el articulo 44.2.c) de la LOPD, que
considera como tal “el incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de caracter personal cuando los datos sean recabados del
propio interesado”, pudiendo ser sancionada con multa de 900 € a 40.000 €, de acuerdo
con el articulo 45.1 de la citada Ley Orgéanica.

v

Tal y como consta acreditado en el expediente administrativo con nimero de referencia
Al00226/2015 se ha procedido a notificar en legal forma (arts. 58 y 59 Ley 30/92, 26 de
noviembre) el Acuerdo de inicio en donde se le comunicaba a la parte denunciada los
“hechos” en que se concreta la denuncia, los preceptos legales que a juicio de esta
Agencia justifican la apertura del procedimiento, asi como las consecuencias legales
oportunas, otorgandole la posibilidad de realizar las alegaciones que en derecho
considerasen oportunas.

Habiendo sido intentada en dos ocasiones la notificacion individual a la parte
denunciada sin que haya sido posible practicarla, de conformidad con lo dispuestos en
los articulos 59.5,60.2 y 61 de la Ley 30/92, 26 de noviembre (LRJ-PAC), se procedi6 a
publicar en el B.O.E de fecha 15/09/2015 copia de la Resolucion de la Directora de esta

Agencia de fecha 28/08/15 sin que dentro del plazo establecido se haya realizado
alegacion alguna en relacion a los hechos objeto de denuncia.

\'

La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de Economia
Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de la Ley
15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el Organo sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:
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a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comuin —que, al decir de su Exposicion de
Moativos (punto 14) recoge “los principios basicos a que debe someterse el gjercicio de la
potestad sancionadora de la Administracion y los correspondientes derechos que de
tales principios se derivan para los ciudadanos extraidos del Texto Constitucional y de la
ya consolidada jurisprudencia sobre la materia’- consagra el principio de aplicacion
retroactiva de la norma mas favorable estableciendo en el articulo 128.2 que “las
disposiciones sancionadoras produciran efecto retroactivo en cuanto favorezcan al
presunto infractor”.

Por tanto, cabe concluir que concluidos los plazos marcados legalmente, no se
ha producido alegacion alguna en derecho en relacién a los hechos objeto de denuncia,
ni se ha procedido a acreditar fehacientemente el cumplimiento de medida alguna
tendente a evitar la afectacion de los derecho reconocidos en el marco de la LOPD;
motivo por el que por parte de esta Subdireccion General de Inspeccion de Datos se
ordena la apertura del procedimiento con nimero de referencia E/06724/2015 en orden
a que se realicen las investigaciones oportunas.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00226/2015) a la entidad denunciada ASOCIACION LECTOR DEL
TABACO con arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, con relacién a la
denuncia por infraccion del articulo 9 de la LOPD, tipificada como infraccién grave en
el articulo 44.3 h) de la citada Ley Orgénica.

2.- APERCIBIR (A/00226/2015) a la entidad denunciada ASOCIACION LECTOR DEL
TABACO con arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal, con relacién a la
denuncia por infraccion del articulo 5 de la LOPD, tipificada como infraccion leve en el
articulo 44.2 c) de la citada Ley Orgénica.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
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noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificaciéon de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

2.- REQUERIR a la entidad denunciada ASOCIACION LECTOR DEL TABACO de
acuerdo con lo establecido en el apartado 6 del articulo 45 de la Ley 15/1999 para que
en el plazo de un mes desde este acto de notificacién:

2.1.- CUMPLA lo previsto en el articulo 9 de la LOPD.

En concreto se insta al denunciado a adoptar las medidas necesarias para la
guarda y custodia del Libro de socios, evitando su exposicion publica
tutelando los datos de caracter personal contenidos en el mismo.

A tal efecto, el empresario debera aplicar las medidas contenidas en
el titulo VIII del Reglamento que desarrolla la LOPD (RD 1720/2007),
elaborando el denominado documento de seguridad e implantando las
medidas que se exigen para el nivel de seguridad basico dada la naturaleza
de los datos.

2.2.- CUMPLA lo previsto en el contenido del art. 5 LOPD.

En caso de requerir datos de caracter personal a los clientes para
gue pasen a ser socios de la Asociacién Lector del Tabaco se les debera
informar de modo expreso, preciso e inequivoco del contenido del art. 5
LOPD anteriormente citado.

Para cumplir con este principio, el empresario deberd elaborar las
clausulas informativas y disefiar los procedimientos que sean necesarios
para informar debidamente a los clientes (ciudadanos) y demostrar
posteriormente que ha cumplido con su obligacién.

2.3.- INFORME a la Agencia Espafola de Proteccion de Datos del
cumplimiento de lo requerido, realizando las alegaciones que estime
necesarias en derecho, asi como aquellos documentos en los que se ponga
de manifiesto el cumplimiento de lo requerido en el apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, para cuya
comprobacién se abre el expediente de investigacion EI06724/2015, podria incurrir en
una infraccion del articulo 37.1.f) de la LOPD, que sefala que “son funciones de la
Agencia de Proteccién de Datos: f) Requerir a los responsables y los encargados de los
tratamientos, previa audiencia de éstos, la adopcion de las medidas necesarias para la
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adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en su caso,
ordenar la cesacion de los tratamientos y la cancelacion de los ficheros, cuando no se
ajuste a sus disposiciones.”, tipificada como grave en el articulo 44.3.i) de dicha norma,
que considera como tal, “No atender los requerimientos o apercibimientos de la Agencia
Espafiola de Proteccion de Datos o no proporcionar a aquélla cuantos documentos e
informaciones sean solicitados por la misma*, pudiendo ser sancionada con multa de
40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a la entidad denunciada ASOCIACION LECTOR
DEL TABACO.

4.- NOTIFICAR el presente Acuerdo a la parte denunciante AREA DELEGADA DE
SEGURIDAD Y EMERGENCIAS (Direccion General Policia Municipal-Madrid--).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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