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Procedimiento N°: A/00243/2016

RESOLUCION: R/02532/2016

En el procedimiento A/00243/2016, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad COMUNIDAD DE PROPIETARIOS XXXX, vista la
denuncia presentada por D. D.D.D., D. C.C.C., D. B.B.B., D. A.A.A..y en virtud de los
siguientes,

ANTECEDENTES

PRIMERO: Con fechas 16 de septiembre y 27 de noviembre de 2015, tuvieron entrada
en esta Agencia escritos de Don D.D.D., Don C.C.C., Don B.B.B.y Don A.A.A., (en
adelante los denunciantes) comunicando posible infraccién a la Ley Organica 15/1999
motivada por camaras de videovigilancia cuyo titular es la entidad COMUNIDAD DE
PROPIETARIOS XXXX (en adelante el denunciado) instaladas en la Urbanizacion
XXXX-***_OCALIDAD.1, enfocado hacia via publica y zonas comunes.

Los denunciantes manifiestan que fueron grabados en audio y video con
camaras el 31/08/2015 con motivo de la Junta Ordinaria de Propietarios, sin contar con
el acuerdo de la Junta, en el salon de actos o club social, donde s6lo habia unos
carteles indicativos de captacion por un servicio de videovigilancia. También manifiestan
gue existen camaras domo con zoom instaladas en las calles (CI.............. , de la
urbanizacion que captan no sélo imagenes de los viales de la misma sino de los
exteriores de la urbanizacion y del interior de las viviendas; y camara en el interior de la
caseta de control a la entrada de la urbanizacion para vigilar al personal que presta sus
servicios.

Adjuntan reportaje fotogréfico.

SEGUNDO: Con fechas 25 de noviembre de 2015 y 14 de marzo de 2016, se solicitd
informacién al responsable y mediante diligencia telefénica de 18 de enero de 2016, que
mediante escritos de 1, 17 y 21 de diciembre de 2015 y 4 de abril de 2016 manifestd lo
siguiente:

1. Elresponsable de la instalacion es la COMUNIDAD DE PROPIETARIOS XXXX.

2. Aporta copia del Acta de la Junta Gral. Extraordinaria de 9/12/2000 en la que se
acuerda instalar el sistema de vigilancia en el punto 4°.

3. La empresa que realizo la instalacion del sistema de videovigilancia original fue
SECURITAS, SEGURIDAD ESPANA S.A. en el afio 2001, y la empresa que ha
realizado la actualizacion de la misma es SVQTECNOLOGIC SERVICIOS
INFORMATICOS (RAFAEL BUENO LOPEZ-OBREROQO). Se adjuntan los contratos

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 2/13

con ambas empresas.

4. EIl motivo de la instalacion es por seguridad: la urbanizacion, con forma rectangular,
no esta vallada en dos de sus lados (pinar y monte), con vallas de bajo perfil de
sequridad en otro de sus lados (vallas de jardin de viviendas) y playa abierta en el
cuarto lado. Debido a una alarmante ola de robos y al caracter privativo de las calles
y a la escasez de medios se decidio su instalacion por acuerdo de la Junta.

La urbanizacioén de 220 Has., cuenta con 5 puntos oficiales de acceso para el trafico
rodado, un frente de playa de 1,8 Kms. de longitud con 8 accesos peatonales, e
innumerables accesos indebidos tanto para trafico rodado como a pie por la zona de
pinares y monte, vigilada por 8 camaras.

En el salén-centro socio-cultural hay instaladas 4 camaras fijas a 5 mts. de altura.
Solo se utilizan una vez al afio en la Junta de Propietarios como medida disuasoria
que evite los numerosos altercados entre propietarios.

Para el evento de la Junta anual, la comunidad contrata los servicios de una
empresa especializada que aporta los medios técnicos y humanos para visionar el
local. Las imagenes son fijas, sin sonido, en blanco y negro y se proyectan
simultaneamente sobre una pantalla mévil a la vista de todos los asistentes al acto.

5. Autorizacion original de 25/7/2000 de la Subdelegacion de Gobierno dando el visto
bueno a la instalacion y autorizacion a la empresa EULEN SEGURIDAD de 7/2/2013
por parte de la Subdelegacion de Gobierno.

6. Justificacién de la titularidad de los viales de la urbanizacion: aporta
a. Estatutos originales de la urbanizacion

b. Sentencia de la Audiencia Provincial de Cadiz en la que se reconoce la
titularidad privada de los mismos.

7. Aporta croquis de ubicacion de 8 camaras en el recinto de la urbanizacion:
a. Tres camaras en (C/...2) (garita en acceso principal):
i.1 fija (N° 6)

ii.2 para la deteccion de matriculas (N° 7). Consta de dos camaras
idénticas contrapuestas en angulo de 180° dirigidas hacia el vial de
acceso entrada/salida de la urbanizacion.

b. Cinco tipo domo con zoom instaladas en mastiles:

i.n°1en (C/..3)

ii.n°2 en (C/...4), acceso peatonal a playa
iii.n° 3 en (C/...5), acceso peatonal a playa
iv.n° 4 en (C/...6), acceso

v.n°5en (C/...7), puente de tablas

8. Ademas existen:

a. Dos céamaras: una en la garita de vigilancia y otra en el acceso principal de la
urbanizacién junto al punto limpio con contenedores.

b. Cuatro camaras en el salon social de las que aporta croquis y fotografias
i.En el afio 2015 no se utilizaron estas camaras.
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9. Aporta fotografias de los mastiles con sefializacién y camara instalada.

10. Formulario informativo que se encuentra en la oficina de la Comunidad de
Propietarios y en el Tablén de Anuncios, a disposicion de cualquier ciudadano que lo
solicite.

11. Descripcion de los elementos de la instalacion y su situacion geogréafica dentro de la
urbanizacion.

12. Fotografias de la imagen captada por las camaras:

a. Las dos camaras de la garita que leen las matriculas captan el vial de
entrada y salida de la urbanizacion.

b. La tercera camara de la garita capta zona de mantenimiento en el interior del
recinto.

c. Las cinco camaras tipo domo en mastiles captan:

i.Vial de Avda. Espafia y arboles a ambos lados
ii.Vial de (C/...4) y fincas a ambos lados
iii.Vial de (C/...5) y fincas a ambos lados
iv.Vial de (C/...6) y fincas a ambos lados
v.Vial de (C/...7)-puente de tablas y fincas a ambos lados tapadas por
la vegetacion
d. Camara de zona de contenedores en el interior del recinto

13. Fotografia del monitor en el que se captan las imagenes de las camaras.

14. Relacion de los vigilantes de seguridad con acceso a la visualizacion del monitor y
los que tienen acceso a la extraccion de imagenes del grabador.

15. Cédigo de inscripcién del fichero Videovigilancia n® **COD. 1.

Mediante una diligencia de inspeccion se ha comprobado la inscripcion del fichero
cuyo responsable es la comunidad denunciada.

16. Aporta copia del documento de seguridad.
17. Descripcion del sistema de grabacion: de 7 a 12 dias

18. Contrato de prestacion de servicios con la empresa de seguridad instaladora de las
videocamaras actuales EULEN SEGURIDAD, S.A.

19. Autorizacion de la empresa ante la autoridad competente como empresa de
seqguridad con n° de inscripcion 9.

TERCERO: Con fecha 22 de junio de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00243/2016. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

CUARTO: Notificado el acuerdo de audiencia previa al apercibimiento, la entidad
denunciada present6 escrito de alegaciones en el que, en sintesis, expone:

“... De conformidad con lo previsto en el art. 45.6 de la LOPD, esta parte solicita del
o6rgano sancionador, que indique las medidas correctoras que en el presente caso
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resultaren pertinentes, y asimismo, determine el plazo del que dispondra la
COMUNIDAD DE PROPIETARIOS XXXX para acreditar la adopcion de las mismas.
TERCERA.- Por dudltimo, esta parte reitera su conformidad con el apercibimiento
realizado, y muestra su voluntad de adoptar las medidas correctoras pertinentes, con lo
cual se deja interesado que no se acuerde la apertura del correspondiente
procedimiento sancionador.

Por todo lo expuesto,.

SOLICITO, que tenga por presentado este escrito, con la documentacion que
acompafa, tenga por realizadas las alegaciones contenidas en el mismo, y, en su virtud,
acuerde apercibir a la COMUNIDAD DE PROPIETARIOS XXXX, y determine las
medidas correctoras concretas que hayan de ser adoptadas en el presente caso, asi
como el plazo para ello, para que puedan cumplirse las mismas evitando asi la apertura
del correspondiente procedimiento sancionador.”

QUINTO: Notificado el acuerdo de audiencia previa al apercibimiento, los denunciantes
presentaron escrito en el que se personan como interesados en el procedimiento.

HECHOS PROBADOS

PRIMERO: La Comunidad de Propietarios XXXX es la responsable de la instalaciéon de
videovigilancia de la Urbanizacién XXXX de **LOCALIDAD.1 Cadiz. La Comunidad
responsable ha manifestado que la instalacion se realizé por motivos de seguridad al ser
una la urbanizacién aislada, debido a una alarmante ola de robos y al caracter privativo
de las calles y a la escasez de medios, se decidi6 su instalacion por acuerdo de la Junta.
Se aporta copia del Acta de la Junta de propietarios del afio 2000 en la que se acuerda
la instalacion.

Se aporta informacién de la empresa de seguridad que realiz6 la instalacion y de la
actual.

SEGUNDO: La Comunidad responsable ha manifestado que el sistema consta de las
siguientes camaras:

a. Tres camaras en (C/...2) (garita en acceso principal):

1 camara fija en la garita que capta la zona de mantenimiento y 2 camaras
para la deteccién de matriculas en el vial de acceso entrada/salida de la
urbanizacion.

b. Cinco tipo domo con zoom instaladas en mastiles:

1- en calle (C/...3)

2- en (C/...4), acceso peatonal a playa
3- en (C/...5), acceso peatonal a playa
4- en (C/...6), acceso

5-en (C/...7), puente de tablas
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c. Dos camaras: una en la garita de vigilancia y otra en el acceso
principal de la urbanizacion junto al punto limpio con contenedores.

d. Cuatro cdmaras en el salén social de las que aporta croquis y fotografias.

Se adjuntan fotografias de la imagen captada por las camaras:

Aporta constancia de la titularidad privada de los viales de la urbanizacion.

TERCERO: Respecto de la informacién, aporta fotografias de los mastiles con
sefalizacion y cAmara instalada en cada uno de ellos.

Formulario informativo que se encuentra en la oficina de la Comunidad de Propietarios y
en el Tablén de Anuncios, a disposicion de cualquier ciudadano que lo solicite.

Sobre el acceso y grabacién de las imagenes, se aporta constancia de los mismos.

CUARTO: Se ha comprobado la inscripcion del fichero de videovigilancia cuyo
responsable es la comunidad denunciada.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. Q)
en relacion con el articulo 36 de la LOPD.

Con caracter previo, debe sefialarse que el articulo 1 de la LOPD dispone: “La
presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan
ser utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las
excepciones legalmente previstas.

En cuanto al &mbito de aplicacion de la citada norma, el articulo 2.1 de la misma
seflala: “La presente Ley Orgénica sera de aplicacion a los datos de caréacter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacidn concerniente a personas fisicas identificadas o
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identificables”.

En lo que respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define
como “todo conjunto organizado de datos de caracter personal”, con independencia de
la modalidad de acceso al mismo.

Por su parte el articulo 3.d) de la LOPD define al responsable del fichero o
tratamiento como la “persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.”

El articulo 3 de la LOPD define en su letra c¢) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”. La garantia del derecho a la proteccion de
datos, conferida por la normativa de referencia, requiere que exista una actuacion que
constituya un tratamiento de datos personales en el sentido expresado. En otro caso las
mencionadas disposiciones no seran de aplicacion.

El articulo 5.1. f) del Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccién de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”.

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable.

Asi, de conformidad con la normativa expuesta, el denunciado dispone de datos
personales y los utiliza, lo que constituye un tratamiento de datos personales del que es
responsable, toda vez que es quien decide sobre la finalidad, contenido y uso del citado
tratamiento.

Se imputa a la entidad COMUNIDAD DE PROPIETARIOS XXXX, como
responsable del sistema de videovigilancia instalado en la Urbanizacion XXXX de
*** OCALIDAD.1, Cadiz, la comision de una infraccion del articulo 6.1 de la LOPD, que
dispone lo siguiente:
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“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para
el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable del
fichero excluira del tratamiento los datos relativos al afectado”.

Respecto a la legitimaciéon en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccién 1/2006, que establece que: “1. Sélo sera
posible el tratamiento de los datos objeto de la presente instruccion, cuando se
encuentre amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la
Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. 2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicién y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuales puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

En el presente expediente, cabe apreciar que las cadmaras instaladas captan
imagenes de personas, de conformidad con lo anteriormente expuesto. Dichas
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imagenes, incorporan datos personales de las personas que se introducen dentro de su
campo de vision y, por lo tanto, los datos personales captados estan sometidos al
consentimiento de sus titulares, de conformidad con lo que determina la LOPD.

Dicho tratamiento, por tanto, ha de contar con el consentimiento de los
afectados.

v

Por otra parte, es fundamental la obligacion que impone el articulo 5 de la LOPD
de informar al afectado en la recogida de datos, pues solo asi queda garantizado el
derecho del afectado a tener una apropiada informaciéon y a consentir o no el
tratamiento, en funcion de aquélla.

La Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, que
delimita el contenido esencial del derecho fundamental a la proteccién de los datos
personales, ha destacado la importancia del derecho de informacién en la recogida de
datos, como un elemento indispensable de este derecho, en los siguientes términos: “De
suerte que, sin la garantia que supone el derecho a una informacion apropiada mediante
el cumplimiento de determinados requisitos legales (art. 5 LOPD) quedaria sin duda
frustrado el derecho del interesado a controlar y disponer de sus datos personales, pues
es claro que le impedirian ejercer otras facultades que se integran en el contenido del
derecho fundamental al que estamos haciendo referencia”.

De ello cabe concluir que la vigente LOPD ha acentuado las garantias precisas
para el tratamiento de los datos personales, vinculando el consentimiento del afectado a
la informacion previa que reciba.

En cuanto al modo en que ha de facilitarse la informacion recogida en el articulo
5 de la LOPD, debe tenerse en cuenta el articulo 3 de la Instrucciébn 1/2006, que
establece lo siguiente:

“Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacion previsto en el articulo 5 de la Ley Organica 15/1999, de 13
de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Organica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el
Anexo de esta Instruccion.”

‘ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente Instruccion
deberé de incluir una referencia a la «LEY ORGANICA 15/1999, DE PROTECCION DE
DATOS», incluira una mencion a la finalidad para la que se tratan los datos («<ZONA
VIDEOVIGILADA»), y una mencion expresa a la identificacion del responsable ante
quien puedan ejercitarse los derechos a los que se refieren los articulos 15 y siguientes
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de la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal.”

Vv

La seguridad y la vigilancia, elementos presentes en la sociedad actual, no son
incompatibles con el derecho fundamental a la proteccion de la imagen como dato de
caracter personal, lo que exige al responsable del tratamiento respetar la normativa
existente en materia de proteccion de datos y cumplir el principio de proporcionalidad
recogido en el articulo 4.1 de la LOPD, cuyo tenor literal dispone que “Los datos de
caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con
el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido”

El tratamiento del dato ha de ser pertinente y no excesivo en relacién con el fin
perseguido. Unicamente pueden ser sometidos a tratamiento aquellos datos que sean
estrictamente necesarios para la finalidad perseguida. Por otra parte, el cumplimiento del
principio de proporcionalidad no sé6lo debe producirse en el ambito de la recogida de los
datos, también debe respetarse en el posterior tratamiento que se realice de los mismos.

Este criterio, se encuentra recogido también en el articulo 6 de la Directiva
95/46/CE, aparece también reflejado en el Convenio 108, cuyo articulo 5 c) indica que
"los datos de caracter personal que sean objeto de un tratamiento automatizado (...)
seran adecuados, pertinentes y no excesivos en relacion con las finalidades para las
cuales se hayan registrado”.

En la misma linea el articulo 4 de la Instruccion 1/2006, de 8 de noviembre, de la
Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocdmaras, relativo a los
“Principios de calidad, proporcionalidad y finalidad del tratamiento”, establece:

“1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, las imagenes soélo seran
tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion con el ambito y
las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacién
de las camaras o videocamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras
cuando la finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin
exigir esfuerzos desproporcionados, resulten menos intrusivos para la intimidad de las
personas y para su derecho a la proteccién de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razén de la
ubicacion de aquéllas. En todo caso debera evitarse cualquier tratamiento de datos
innecesario para la finalidad perseguida”.

Asi, el uso de las instalaciones de camaras y videocamaras debe seguir ciertas
reglas que rigen todo el proceso desde su captacion, visualizacion, almacenamiento y
reproduccion hasta su cancelacién. El responsable del tratamiento debe tener en cuenta
gue debe existir una relacion de proporcionalidad entre la finalidad perseguida y el modo
en el que se tratan los datos, a fin de garantizar el cumplimiento de los principios de
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proporcionalidad y finalidad previstos por los apartados 1 y 2 del mencionado articulo 4
de la LOPD, siendo obligacién del responsable del tratamiento adecuar el uso de la
instalacion de modo que el impacto en los derechos de los afectados sea el minimo
posible.

También hay que valorar, tal y como se indica en el preambulo de la Instruccion
1/2006, de 8 de noviembre, que “En relacion con la instalacion de sistemas de
videocamaras, sera necesario ponderar los bienes juridicos protegidos. Por tanto, toda
instalacién debera respetar el principio de proporcionalidad, lo que en definitiva supone,
siempre que resulte posible, adoptar otros medios menos intrusivos a la intimidad de las
personas, con el fin de prevenir interferencias injustificadas en los derechos y libertades
fundamentales.

En consecuencia, el uso de camaras o videocamaras no debe suponer el medio
inicial para llevar a cabo funciones de vigilancia por lo que, desde un punto de vista
objetivo, la utilizacion de estos sistemas debe ser proporcional al fin perseguido, que en
todo caso debera ser legitimo.

En cuanto a la proporcionalidad, pese a ser un concepto juridico indeterminado,
la Sentencia del Tribunal Constitucional 207/1996 determina que se trata de «una
exigencia comun y constante para la constitucionalidad de cualquier medida restrictiva
de derechos fundamentales, entre ellas las que supongan una injerencia en los
derechos a la integridad fisica y a la intimidad, y mas en particular de las medidas
restrictivas de derechos fundamentales adoptadas en el curso de un proceso penal
viene determinada por la estricta observancia del principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva
de un derecho fundamental supera el juicio de proporcionalidad, es necesario constatar
si cumple los tres siguientes requisitos o condiciones <<si tal medida es susceptible de
consegquir el objetivo propuesto (juicio de idoneidad); si ademas, es necesaria, en el
sentido de que no exista otra medida mas moderada para la consecucion de tal
propdsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto)”.

En el presente caso se plantea la adecuacién del sistema de videovigilancia
instalado en una urbanizacion, a la LOPD. El sistema consta de un total de 14 camaras,
instaladas en la entrada, en distintos elementos de servicio de la urbanizacion, en el
saldon social y de cinco camaras instaladas en mastiles de tipo domo con zoom, que
captan imagenes que visualizan los vigilantes de seguridad en un monitor y dispone de
un grabador de imagenes.

La Inspeccion de datos de esta Agencia en las actuaciones previas realizadas,
ha constatado, por un lado, que los viales del interior de la urbanizacion tienen caracter
privativo, y por otro, que las imagenes captadas por las cinco camaras tipo domo con
zoom, instaladas en mastiles en los viales de la urbanizacion, captan, no solo la imagen
de las zonas comunes de la urbanizacién, las calles, sino también imagenes
desproporcionadas de las fincas privadas a ambos lados de las calles.

En vista de esta consideracion, por parte de la Directora de esta Agencia, se
acordd otorgar audiencia previa al apercibimiento, a la comunidad de propietarios
denunciada, en la medida en que las cdmaras se encontraban captando imagenes
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desproporcionadas de las fincas privadas a ambos lados de los viales de la comunidad,
considerandose esta infraccion como una vulneracion al principio del consentimiento
para el tratamiento de los datos personales, recogido en el art. 6 LOPD.

Por ello, procede apercibir a la COMUNIDAD DE PROPIETARIOS XXXX, de la
Urbanizacion XXXX de **LOCALIDAD.1, Céadiz por una infraccion del art. 6.1 referido al
principio del consentimiento. Asimismo, se va a requerir a la Comunidad, para que, o
bien retire las camaras que se encuentran captando imagenes de las fincas privadas, o
bien instale algun sistema de mascaras de privacidad, de tal manera que no se capten
imagenes excesivas de las fincas privadas de la urbanizacion.

Vi

El articulo 44.3.b) de la LOPD considera infraccién grave:

“Tratar los datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley y sus disposiciones de desarrollo.”

En funcion de lo expuesto cabe apreciar la existencia de la infraccion denunciada
por cuanto el motivo de la instalacién de las videocamaras es la captacion de imagenes
de personas, que, tal y como anteriormente se ha referido, constituyen datos de caracter
personal, no acreditandose que se cuente con el consentimiento de los afectados cuyos
datos personales se tratan por las camaras instaladas, tal y como establece el articulo
6.1 de la LOPD.

Vil

El apartado 6 del articulo 45 de la Ley Orgéanica 15/1999 de Proteccién de Datos
de Caracter Personal, dispone que:

“Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el 6érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccioén leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.
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La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun —que, al decir de
su Exposiciébn de Motivos (punto 14) recoge “los principios basicos a que debe
someterse el gjercicio de la potestad sancionadora de la Administracion y los
correspondientes derechos que de tales principios se derivan para los ciudadanos
extraidos del Texto Constitucional y de la ya consolidada jurisprudencia sobre la
materia’- consagra el principio de aplicacién retroactiva de la norma mas favorable
estableciendo en el articulo 128.2 que “las disposiciones sancionadoras produciran
efecto retroactivo en cuanto favorezcan al presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado apartado 6. Junto a ello se constata una cualificada disminucién de la
culpabilidad del imputado teniendo en cuenta que no consta vinculacion relevante de la
actividad del denunciado con la realizacién de tratamientos de datos de caracter
personal, su volumen de negocio o actividad y no constan beneficios obtenidos como
consecuencia de la comision de la infraccion.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00243/2016) a la COMUNIDAD DE PROPIETARIOS XXXX con
arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal, con relacién a la denuncia por
infraccién del articulo 6.1 de la LOPD, tipificada como grave en el articulo 44.3.b) de la
citada Ley Organica.

2.- REQUERIR a la COMUNIDAD DE PROPIETARIOS XXXX de acuerdo con lo
establecido en el apartado 6 del articulo 45 de la Ley 15/1999 para que en el plazo de
un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 6.1 de la LOPD.

En concreto se insta a la Comunidad de Propietarios denunciada a que, o
bien retire las camaras de la Comunidad o bien instale algun sistema de
mascaras de privacidad, de tal manera que no se capten imagenes
excesivas e inconsentidas de las fincas privadas de la urbanizacion.

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del
cumplimiento de lo requerido, aportando, en el caso de que opte por
retirar las camaras, fotografias del lugar en el que se encuentran
instaladas antes y después de su retirada, y para el caso de que opte
por instalar mascaras de privacidad, que aporte fotografias de las
camaras numeradas y de la imagen que se visualiza antes y después
de su instalacién, para poder acreditar que no se captan imagenes
excesivas e inconsentidas, asi como aquellos documentos en los que se
ponga de manifiesto el cumplimiento de lo requerido en el apartado anterior.
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Se le advierte que en caso de no atender el citado requerimiento, para cuya
comprobacion se abre el expediente de investigacion EI05474/2016, podria incurrir en
una infraccion del articulo 37.1.f) de la LOPD, que sefala que “son funciones de la
Agencia de Proteccién de Datos: f) Requerir a los responsables y los encargados de los
tratamientos, previa audiencia de éstos, la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en su caso,
ordenar la cesacién de los tratamientos y la cancelacion de los ficheros, cuando no se
ajuste a sus disposiciones.”, tipificada como grave en el articulo 44.3.i) de dicha norma,
gue considera como tal, “No atender los requerimientos o apercibimientos de la Agencia
Espafiola de Proteccion de Datos o no proporcionar a aquélla cuantos documentos e
informaciones sean solicitados por la misma“, pudiendo ser sancionada con multa de
40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a la COMUNIDAD DE PROPIETARIOS XXXX.
4.- NOTIFICAR el presente Acuerdo aD. D.D.D., D. C.C.C.,D. B.B.B., D. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
se podra interponer potestativamente recurso de reposicion ante la Directora de la
Agencia Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la natificacibn de esta resolucién, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposiciéon adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-
administrativa (en lo sucesivo LJCA), en el plazo de dos meses a contar desde el dia
siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 del referido
texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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