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Procedimiento N°: A/00256/2018

RESOLUCION: R/01589/2018

En el procedimiento A/00256/2018, instruido por la Agencia Espafiola de
Protecciéon de Datos a Don A.A.A., vista la denuncia presentada por la Direccion
General de la Guardia Civil (Puesto de Colunga), y en virtud de los siguientes

ANTECEDENTES

PRIMERO: Con fecha 18 de abril de 2018, tiene entrada en esta Agencia una
denuncia presentada por la Direccién General de la Guardia Civil (Puesto de Colunga),
en la que manifiesta lo siguiente:

Don A.A.A. aprovechO0 que estaba interponiendo una denuncia en las
dependencias de la Guardia Civil del Puesto de Colunga, en fecha 23 de marzo de
2018, y grab6 a dos agentes con su teléfono movil mientras le practicaban diligencias
judiciales en las dependencias oficiales de recepcién de denuncias.

Esta grabacion se realiz6 desde el pasillo anexo mientras se practicaban
diligencias y sin el consentimiento de los Agentes de la Guardia Civil.

En fecha 24 de marzo de 2018, se comprobd por la Guardia Civil que la
grabacion habia sido difundida en la red social Facebook verificAndose que hasta ese
momento figuraban 150 visualizaciones.

Aportan fotografias de teléfonos méviles donde figura el perfil de Facebook de
Don A.A.A., el video y el nimero de visualizaciones realizadas.

SEGUNDO: En fecha 18 de junio de 2018, se ha remitido requerimiento de
informacién al autor del video y de su publicacion en Facebook, Don A.A.A., en la
direccion facilitada por la Guardia Civil, solicitando informacion relativa a las
circunstancias en que se grab6 en citado video, la informacion facilitada a los agentes
de la Guardia Civil, el motivo de su publicacién en Facebook y si se establecié alguna
limitacion para el acceso a este video.

Este requerimiento ha sido devuelto por el servicio de Correos en fecha 20 de
junio de 2018 por “Desconocido”

TERCERO: Consultada la aplicacion de la AEPD que gestiona la consulta de
antecedentes de sanciones y apercibimientos precedentes, al denunciado, no le
constan registros previos.

CUARTO: Con fecha 30 de julio de 2018, la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd someter a trAmite de audiencia previa el presente
procedimiento de apercibimiento A/00256/2018 con arreglo a lo dispuesto en el articulo
45.6 de la LOPD, con relacion a la denuncia por la infraccion de su articulo 6 ,
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tipificada como grave en el articulo 44.3.b). Dicho acuerdo fue notificado al
denunciado.

En fecha 2 de agosto de 2018, se intentd la notificacién del citado acuerdo de
inicio de procedimiento de apercibimiento al denunciado a través del servicio de
Correos y Telégrafos. Segun se desprende de la informacion facilitada por este
servicio, dicha notificacion fue devuelta a origen por desconocido. Con fecha 17 de
agosto de 2018 se notificd, mediante su publicacién en el Boletin Oficial del Estado.

QUINTO: El denunciado no ha remitido escrito de alegacién alguno frente al citado
acuerdo.

SEXTO: No obstante, por esta Agencia se ha verificado, en fecha 17 de agosto de
2018, que los detalles de la grabacién en las dependencias de la Guardia Civil del
Puesto de Colunga ya no resultan publicamente accesibles en la red social.

HECHOS PROBADOS

PRIMERO: En fecha 18 de abril de 2018, se recibié en esta Agencia un escrito
remitido por la Direccion General de la Guardia Civil (Puesto de Colunga), en la que
manifiesta lo siguiente:

Don A.A.A. aprovechO6 que estaba interponiendo una denuncia en las
dependencias de la Guardia Civil del Puesto de Colunga, en fecha 23 de marzo de
2018, y grab6 a dos agentes con su teléfono movil mientras le practicaban diligencias
judiciales en las dependencias oficiales de recepcién de denuncias.

Esta grabacion se realiz6 desde el pasillo anexo mientras se practicaban
diligencias y sin el consentimiento de los Agentes de la Guardia Civil.

SEGUNDO: En fecha 24 de marzo de 2018, se comprobé por la Guardia Civil que la
grabacion habia sido difundida en la red social Facebook verificAndose que hasta ese
momento figuraban 150 visualizaciones.

Aportan fotografias de teléfonos méviles donde figura el perfil de Facebook de
Don A.A.A., el video y el nimero de visualizaciones realizadas.

TERCERO: Consultada la aplicacion de la AEPD que gestiona la consulta de
antecedentes de sanciones y apercibimientos precedentes, al denunciado, no le
constan registros previos.

CUARTO: Por esta Agencia se ha verificado en fecha 17 de agosto de 2018 que los
detalles de la grabacién en las dependencias de la Guardia Civil del Puesto de
Colunga ya no resultan publicamente accesibles en la red social.
FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Protecciéon de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.
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El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

En cuanto al ambito de aplicacion de la citada norma el articulo 2.1 de la misma
sefiala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3
de la citada Ley Orgénica 15/1999, como “Cualquier informaciéon concerniente a
personas fisicas identificadas o identificables”, afiadiendo el apartado 1.f) del articulo 5
del Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2007, de
21 de diciembre (RLOPD), que dato de caracter personal es “cualquier informacion
numérica, alfabética, grafica, fotogréafica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables”.

En este caso la informacién divulgada concerniente a la imagen de Agentes de
la Guardia Civil que se encontraban en los pasillos de las dependencias de recepcion
de denuncias y que los hace identificables.

Por otra parte, el articulo 3 de la LOPD define en su letra c) el tratamiento de
datos como aquellas “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”.

Por tanto, la garantia del derecho a la proteccion de datos conferida por la
normativa de referencia requiere que exista una actuaciébn que constituya un
tratamiento de datos personales en el sentido expresado.

De acuerdo con aquella definicion de tratamiento de datos personales, la
incorporacién de un documento a internet, concretamente al perfil de la red social
Facebook, se considera un tratamiento de datos personales incluido en el &mbito de
aplicacion de la normativa citada, en la medida en que dicho tratamiento se efectla
sobre informacién concerniente a personas fisicas identificadas o identificables, por lo
gue debe concluirse la plena aplicabilidad de los principios y garantias expuestos en la
normativa de proteccion de datos de caracter personal.

Por tanto, el denunciado realizé un tratamiento con los datos personales de la
denunciante.

i
Los hechos expuestos, en relaciéon con la incorporacion de informacion relativa

a la denunciante a la red social Facebook, podrian suponer la comision, por parte del
denunciado, de una infraccién del articulo 6.1 de la LOPD, que establece lo siguiente:
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“El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No
sera preciso el consentimiento cuando los datos de caracter personal se recojan para
el gjercicio de las funciones propias de las Administraciones Publicas en el ambito de
sus competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un
interés vital del interesado en los términos del articulo 7, apartado 6, de la presente
Ley, o cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos y libertades fundamentales del interesado”.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del
Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer
parrafo) “..consiste en un poder de disposicion y de control sobre los datos
personales que faculta a la persona para decidir cuales de esos datos proporcionar a
un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y control
sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el
estado o un particular (...)".

Son, pues, elementos caracteristicos del derecho fundamental a la proteccién
de datos personales los derechos del afectado a consentir sobre la recogida y uso de
sus datos personales y a saber de los mismos.

Por otra parte, corresponde siempre al responsable del tratamiento comprobar
gue tiene el consentimiento del afectado cuando realiza algin tratamiento con los
datos personales de éste. A este respecto, la Audiencia Nacional, en sentencia de
fecha 31/05/2006 sefiald lo siguiente: “Por otra parte es el responsable del tratamiento
(por todas, sentencia de esta Sala de 25 de octubre de 2002 Rec. 185/2001) a quien
corresponde asegurarse de que aquel a quien se solicita el consentimiento,
efectivamente lo da, y que esa persona que esta dando el consentimiento es
efectivamente el titular de esos datos personales, debiendo conservar la prueba del
cumplimiento de la obligacion a disposicion de la Administracion, encargada de velar
por el cumplimiento de la ley”.

En el presente caso, consta acreditado que el denunciado es responsable de
haber insertado en su perfil de Facebook los datos de las imagenes de algunos
agentes de la Guardia Civil insertado en el mismo. Este hecho constituye un
tratamiento de datos de caracter personal que exige disponer del consentimiento
inequivoco de los afectados, correspondiendo al denunciado acreditar esta
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circunstancia. Sin embargo, el denunciado no ha acreditado que hubiese obtenido el
preceptivo consentimiento para ello.

Por tanto, el denunciado realiz6 un tratamiento de los datos personales de la
denunciante, sin estar habilitado para ello y sin que concurra ninguna de las
circunstancias previstas en el articulo 6.2 de la LOPD, de modo que se considera
infringido el citado articulo 6.1 de la LOPD por parte del mismo, que es responsable de
dicha infraccion. Esta interpretacién coincide con la mantenida por el Tribunal de
Justicia de las Comunidades Europeas en sentencia de 6 de noviembre de 2003,
dictada en el asunto C-101/01, Caso Lindqvist, en el que se examina la aplicacion de
la Directiva 95/46/CE a un tratamiento consistente en publicar datos personales en
Internet. Esta Sentencia, en sus apartados 24 y siguientes, sefiala:

“24. El concepto de “datos personales” que emplea el articulo 3, apartado 1, de la
Directiva 95/46 comprende, con arreglo a la definicion que figura en el articulo 2, letra
a), de dicha Directiva “toda informacion sobre una persona fisica identificada o
identificable”. Este concepto incluye, sin duda, el nombre de una persona junto a su
numero de teléfono o a otra informacion relativa a sus condiciones de trabajo o a sus
aficiones.

25. En cuanto al concepto de “tratamiento” de dichos datos que utiliza el articulo 3,
apartado 1, de la Directiva 95/46, éste comprende, con arreglo a la definicion del
articulo 2, letra b), de dicha Directiva, “cualquier operacion o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales”. Esta ultima disposicién enumera varios ejemplos de tales operaciones,
entre las que figura la comunicacion por transmision, la difusién o cualquier otra forma
que facilite el acceso a los datos. De ello se deriva que la conducta que consiste en
hacer referencia, en una pagina web, a datos personales debe considerarse un
tratamiento de esta indole.

26. Queda por determinar si dicho tratamiento esta ‘“parcial o totalmente
automatizado”. A este respecto, es preciso observar que difundir informacién en una
pagina web implica, de acuerdo con los procedimientos técnicos e informaticos que se
aplican actualmente, publicar dicha pagina en un servidor, asi como realizar las
operaciones necesarias para que resulte accesible a las personas que estan
conectadas a Internet. Estas operaciones se efectian, al menos en parte, de manera
automatizada.

27. Por tanto, procede responder a la primera cuestion que la conducta que consiste
en hacer referencia, en una pagina web, a diversas personas y en identificarlas por su
nombre o por otros medios, como su nimero de teléfono o informacion relativa a sus
condiciones de trabajo y a sus aficiones, constituye un “tratamiento total o
parcialmente automatizado de datos personales” en el sentido del articulo 3, apartado
1, de la Directiva 95/46".

v

El articulo 44.3.b) de la LOPD considera infraccion grave “b) Tratar los datos de
caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
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mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo.”

Concretamente, por lo que ahora interesa, el articulo 6 de la LOPD recoge el
citado principio que exige la necesidad de consentimiento de los afectados para que
puedan tratarse sus datos de caracter personal, salvo en los casos a que se refiere su
apartado 2.

La conducta del denunciado vulnera el citado principio, toda vez que ha
guedado acreditado el tratamiento de los datos personales de la denunciante al
publicarlos en Facebook sin el consentimiento de la misma. Por tanto, el denunciado,
gue interviene en los hechos como responsable del tratamiento, ha incurrido en la
infraccion descrita ya que ha vulnerado el citado principio, consagrado en el articulo
6.1 de la LOPD, por tratar los datos de los afectados sin consentimiento, que
encuentran su tipificacién en el articulo 44.3.b) de la citada Ley Organica.

\"
El apartado 6 del articulo 45 de la LOPD establece lo siguiente:

“Excepcionalmente el 6rgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo
que el érgano sancionador determine, acredite la adopcion de las medidas correctoras
que en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la
LOPD:

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c) La vinculacién de la actividad del infractor con la realizacién de tratamientos de
datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comisién de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
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personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccién
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella
en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de
la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

c¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusidn por absorcion y la infraccién fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente”.

Trasladando las consideraciones expuestas al supuesto que nos ocupa, se
observa que la infraccion de la LOPD de la que se responsabiliza al denunciado es
una infraccion “grave”; que el mismo no ha sido sancionado o apercibido por este
organismo en ninguna ocasion anterior. Junto a ello se constata una cualificada
disminucion de la culpabilidad del denunciado por la concurrencia de varios criterios de
los enunciados en el articulo 45.4 de la LOPD, concretamente, que no consta
vinculacion relevante de la actividad del mismo con la realizacion de tratamientos de
datos de caracter personal, el volumen de tratamientos y la ausencia de beneficios.

Todo ello, justifica que la AEPD no acordase la apertura de un procedimiento
sancionador y que optase por aplicar el articulo 45.6 de la LOPD.

Ahora bien, es obligado hacer mencion a la Sentencia de la Audiencia Nacional
de 29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, que sobre
el apercibimiento regulado en el articulo 45.6 de la LOPD y a propésito de su
naturaleza juridica advierte que “no constituye una sancién” y que se trata de
“medidas correctoras de cesacion de la actividad constitutiva de la infraccion” que
sustituyen a la sancion. La Sentencia entiende que el articulo 45.6 de la LOPD
confiere a la AEPD una “potestad” diferente de la sancionadora cuyo ejercicio se
condiciona a la concurrencia de las especiales circunstancias descritas en el precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sancion cuando, atendidas las circunstancias del caso, el sujeto de la
infraccion no es merecedor de aquella, y considerando que el objeto del
apercibimiento es la imposicién de medidas correctoras, la SAN citada concluye que
cuando éstas ya hubieran sido adoptadas, lo procedente en Derecho es acordar el
archivo de las actuaciones.
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Como se ha sefialado, en el asunto analizado, consta que la publicacion objeto
de la denuncia, el cual contenia imagenes de la denunciante, ha sido retirados del
perfil de Facebook del denunciado. Por tanto, a la vista del pronunciamiento recogido
en la SAN de 29/11/2013 (Rec. 455/2011) referente a los supuestos en los que el
denunciado ha adoptado las medidas correctoras oportunas, de acuerdo con lo
sefialado se debe proceder al archivo de las actuaciones.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1.- ARCHIVAR el procedimiento A/00256/2018 seguido contra Don A.A.A., con arreglo
a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, en relacion con la denuncia por la
infraccion del articulo 6 de la LOPD.

2.- NOTIFICAR el presente Acuerdo a Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redacciéon dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucién, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la naotificacién de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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