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Procedimiento N°: A/00270/2017

RESOLUCION: R/02942/2017

En el procedimiento A/00270/2017, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad C.C.C., vista la denuncia presentada por B.B.B.y en
virtud de los siguientes,

HECHOS

PRIMERO: Con fecha 12 de julio de 2017 tiene entrada en esta Agencia escrito de la
POLICIA LOCAL DE ***LOC.1(en adelante el denunciante) comunicando posible
infraccion a la Ley Organica 15/1999, de 13 de diciembre, motivada por camaras de
videovigilancia cuyo titular es C.C.C. (en adelante la denunciada) instaladas en (C/...1)
enfocado hacia zonas comunes y espacios ajenos a la denunciada .

En concreto, denuncia que requeridos por B.B.B., con motivo de la instalacion
de una camara de videovigilancia, que podria captar imagenes tanto de la piscina
comunitaria como de su domicilio, en un balcdn propiedad de la denunciada.

Adjunta: acta levantada por el denunciante, perteneciente a las Fuerzas y
Cuerpos de Seguridad y reportaje fotografico en el que se observa la ubicacion de la
camara.

SEGUNDO: A la vista de los hechos denunciados, la Inspeccion de Datos de esta
Agencia Espafiola de Proteccion de Datos considera que el tratamiento de los datos
personales que se realiza por el denunciado a través de la camara a la que se refiere la
denuncia, no cumple las condiciones que impone la normativa sobre proteccién de
datos.

TERCERO: Con fecha 6 de septiembre de 2017, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00270/2017. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

CUARTO: Con fecha 13 de octubre de 2017 se recibe en esta Agencia escrito de la
denunciada en el que comunica:

“El angulo de enfoque se dirige exclusivamente al espacio privado, en ningun
caso enfoca a zonas comunes ni ajenas, de tal manera que no atenta a los derechos ni
a las libertades de terceras personas ajenas.”
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HECHOS PROBADOS

PRIMERO: Con fecha 12 de julio de 2017 tiene entrada en esta Agencia escrito de la
POLICIA LOCAL DE ***LOC.1l(en adelante el denunciante) comunicando posible
infraccion a la Ley Organica 15/1999, de 13 de diciembre, motivada por camaras de
videovigilancia cuyo titular es C.C.C. (en adelante la denunciada) instaladas en (C/...1)
enfocado hacia zonas comunes y espacios ajenos a la denunciada .

En concreto, denuncia que requeridos por B.B.B., con motivo de la instalacion
de una camara de videovigilancia, que podria captar imagenes tanto de la piscina
comunitaria como de su domicilio, en un balcdn propiedad de la denunciada.

Adjunta: acta levantada por el denunciante, perteneciente a las Fuerzas y
Cuerpos de Seguridad y reportaje fotografico en el que se observa la ubicacion de la
camara.

SEGUNDO: Consta acreditada, por reconocerlo el denunciado en su escrito de
alegaciones de fecha 13 de octubre de 2017, asi como por existir acta de la Policia
Local de **LOC.1, que afirma y aporta como pruebas sendas fotografias, la existencia
de la mencionada camara.

FUNDAMENTOS DE DERECHO
[

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

Con caracter previo, procede situar la materia de videovigilancia en su contexto
normativo.

Asi el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”

En cuanto al ambito de aplicacion de la LOPD, el articulo 2.1 de la misma sefala:

“La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
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permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, aprobado por Real Decreto
1720/2007, de 21 de diciembre, define datos de caracter personal como:

“Cualquier informacién numeérica, alfabética, grafica, fotogréfica, acustica o de
cualquier otro tipo, concerniente a personas fisicas identificadas o identificables”,
mientras que el articulo 5 t) del citado Reglamento como “cualquier operacién o
procedimiento técnico, sea 0 no automatizado, que permita la recogida, grabacion,
conservacion, elaboracion, modificacion, consulta, utilizacién, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Protecciéon de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicion de Motivos de la Instruccién 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de video vigilancia sefiala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccién de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefialando: “Las imagenes se
consideran un dato de caracter personal, en virtud de los establecido en el articulo 3 de
la Ley Organica 15/1999...".

La garantia del derecho a la proteccion de datos, conferida por la normativa de
referencia, requiere que exista una actuacién que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

Por su parte, la citada Instruccion 1/2006, dispone en su articulo 1.1 lo siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
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transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda
determinarse mediante los tratamientos a los que se refiere la presente instruccion, sin
que ello requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a
cualquier sistema que permita los tratamientos previstos en la misma.”

La Instruccion 1/2006 en su articulo 2 establece lo siguiente:

“1. Sélo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y
2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caréacter
Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacién de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicién de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

Hay que sefialar que el fin de la cAmara objeto de la denuncia , a tenor de lo
afirmado en el escrito de alegaciones, es de seguridad.

Respecto a la posible captacibn de imagenes pertenecientes a espacios
publicos, a través del sistema de videovigilancia instalado, cabe decir que la legitimacion
para el uso de instalaciones de Videovigilancia se cifie a la proteccion de entornos
privados. La prevencion del delito y la garantia de la seguridad en las vias publicas
corresponden en exclusiva a las Fuerzas y Cuerpos de Seguridad del Estado.

No obstante, en algunas ocasiones la proteccion de los espacios privados soélo
es posible si las camaras se ubican en espacios como las fachadas. A veces, también
resulta necesario captar los accesos, puertas o entradas, de modo que aunque la
camara se encuentre en el interior del edificio, resulta imposible no registrar parte de lo
gue sucede en la porcién de via publica que inevitablemente se capta. Por otra parte, las
videocamaras deberan orientarse de modo tal que su objeto de vigilancia principal sea el
entorno privado y la captacion de imagenes de la via publica sea la minima
imprescindible.

Asi, el articulo 4.1 y 2 de la LOPD, garantiza el cumplimiento del principio de
proporcionalidad en todo tratamiento de datos personales, cuando sefiala que:

“1. Los datos de caréacter personal sélo se podran recoger para su tratamiento,
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asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos”.

En este sentido, se pronuncia la Instruccién 1/2006, cuando sefiala en el articulo
4, lo siguiente:

1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, las imagenes solo seran
tratadas cuando sean adecuadas, pertinentes y no excesivas en relacién con el &mbito y
las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacién
de las cAmaras o videocamaras.

2. S6lo se considerara admisible la instalacibn de camaras o videocamaras
cuando la finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin
exigir esfuerzos desproporcionados, resulten menos intrusivos para la intimidad de las
personas y para su derecho a la proteccién de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la finalidad
de vigilancia que se pretende, o resulte imposible evitarlo por razén de la ubicacion de
aquéllas. En todo caso debera evitarse cualquier tratamiento de datos innecesario para
la finalidad perseguida”.

Para que la excepcion recogida en el articulo 4.3 de la Instruccion 1/2006 resulte
aplicable no deberd existir una posibilidad de instalacion alternativa, sin poder
interpretarse que dicho precepto constituye una habilitacion para captar imagenes en
espacios publicos, puesto que en ningun caso puede admitirse el uso de practicas de
vigilancia més alla del entorno objeto de la instalacion y en particular en lo que se refiere
a los espacios publicos circundantes, edificios contiguos y vehiculos distintos de los que
accedan al espacio vigilado.

En el caso que nos ocupa, el sistema de videovigilancia dispone de una camara
instalada, en el exterior del domicilio , hecho que queda acreditado no sélo por
reconocerlo asi la denunciada en su escrito de alegaciones, sino ademas, por contener
la denuncia un acta de la Policia Local de **LOC.1 que hace referencia a la posible
captacion de imagenes desproporcionadas por parte de la mencionada camara. A este
respecto si bien es cierto que el Tribunal Constitucional, en Sentencia 76/1990, citada
por la denunciada en su escrito de alegaciones, considera que el derecho a la
presuncién de inocencia comporta:

“‘que la sancion esté basada en actos o medios probatorios de cargo o
incriminadores de la conducta reprochada; que la carga de la prueba corresponda a
quien acusa, sin que nadie esté obligado a probar su propia inocencia; y que cualquier
insuficiencia en el resultado de las pruebas practicadas, libremente valorado por el
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6rgano sancionador, debe traducirse en un pronunciamiento absolutorio”

Y de acuerdo con este planteamiento, la Ley 40/2015, de 1 de octubre de
Régimen Juridico del Sector Publico recoge en su articulo 28.1:

“Solo podréan ser sancionados por hechos constitutivos de infraccion
administrativa las personas fisicas y juridicas, asi como, cuando una ley les reconozca
capacidad de obrar, los grupos de afectados, las uniones y entidades sin personalidad
juridica y los patrimonios independientes o auténomos, que resulten responsables de los
mismos a titulo de dolo o culpa”.

Conviene recordar que el articulo 77.5 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, establece que

“Los documentos formalizados por los funcionarios a los que se reconoce la
condicibn de autoridad y en los que, observandose los requisitos legales
correspondientes se recojan LOS HECHOS CONSTATADOS POR AQUELLOS HARAN PRUEBA
DE ESTOS SALVO QUE SE ACREDITE LO CONTRARIO.”

Asi mismo, el Articulo 7 de la Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas
y Cuerpos de Seguridad, establece “1. En el ejercicio de sus funciones, los miembros de
las Fuerzas y Cuerpos de Seguridad tendran a todos los efectos legales el caracter de
agentes de la autoridad”.

Asimismo, el Articulo 2 de esa misma Ley establece que “Son Fuerzas y
Cuerpos de Seguridad:

Las Fuerzas y Cuerpos de Seguridad del Estado dependientes del Gobierno de
la nacion.

Los Cuerpos de Policia dependientes de las Comunidades Auténomas.
Los Cuerpos de Policia dependientes de las Corporaciones Locales.”

Por tanto, en el caso que nos ocupa, de acuerdo con la normativa recogida
anteriormente, el acta de la Policia tiene valor probatorio.

v

De la fotografia aportada no puede deducirse que las imagenes captadas
respeten el principio de proporcionalidad de los datos previsto en el articulo 4.1 de la Ley
Orgénica de Proteccion de Datos, cuando se habla de que los datos de caracter
personal s6lo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relaciéon con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

Por tanto, y debido al valor probatorio del Acta de la Policia Local de ***LOC.1,
se hace necesario acreditar la proporcionalidad de las imagenes captadas, ya que de lo
contrario y siguiendo el criterio de la citada Instruccion 1/2006, se consideraria que la
instalacion de la videocAmara en los términos expuestos vulnera los principios de
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calidad, proporcionalidad y finalidad del tratamiento, lo cual supondria la vulneracién del
articulo 6.1 de la LOPD.

Esta infraccién aparece tipificada como grave en el articulo 44.3.b) de la LOPD, que
considera como tal:

“Tratar los datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en
esta Ley y sus disposiciones de desarrollo”.

Dicha infracciéon podria ser sancionada con multa de 40.001 a 300.000 euros, de
acuerdo con el articulo 45.2 de la LOPD.

Asimismo se recuerda al denunciado que una vez haya subsanado la irregularidad que
afecta al articulo 6.1 de la LOPD, en el caso de que decida mantener las camaras
debera cumplir con el resto de requisitos establecidos en la normativa, en concreto
debera exponer en lugar visible un cartel que avise de la existencia de una zona
videovigilada en el que se incluyan los datos identificativos del responsable del
tratamiento y debera tener a disposicion de los interesados formularios informativos que
contengan la informacion exigida por el articulo 5.1 de la LOPD.

\'%

Por ultimo y en relacién con lo anterior, se debe indicar que el apartado 6 al articulo 45
de la LOPD establece que:

“Excepcionalmente el d6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa
de los criterios establecidos en el apartado anterior, no_acordar la apertura del

procedimiento sancionador, y en su lugar, apercibir al sujeto responsable a fin de

que, en el plazo que el érgano sancionador determine, acredite la adopcion de las
medidas correctoras que en cada caso resultasen pertinentes, siempre que

concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

Los criterios a los que alude el articulo 45.6 de la LOPD, vienen recogidos en el
apartado 5 de este mismo articulo, con el siguiente tenor:

“El 6érgano sancionador establecera la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los
siguientes supuestos:
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a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado
o de la antijuridicidad del hecho como consecuencia de la concurrencia
significativa de varios de los criterios enunciados en el apartado 4 de este
articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.”

Asi pues el apartado 6 del articulo 45 de la LOPD, habilita para la aplicaciéon del
apercibimiento como paso previo a la apertura de un procedimiento sancionador
(en caso de incumplimiento), ya que la aplicacion de esta figura es mas favorable para el
presunto infractor.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado articulo 45.6 de la LOPD, es decir estamos ante hechos constitutivos de una
infraccién grave y la entidad denunciada no ha sido sancionada ni apercibida por esta
Agencia con anterioridad. Junto a ello se observa una disminucién de su culpabilidad ya
gue no consta que su actividad esté relacionada con el tratamiento de datos de caracter
personal o que existan beneficios obtenidos como consecuencia de la comision de la
infraccion.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00270/2017) a D. C.C.C. con arreglo a lo dispuesto en el articulo
45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, con relacion a la denuncia por infraccién del articulo 6 de la LOPD,
tipificada como grave en el articulo 44.3 de la citada Ley Organica.

2.- REQUERIR a D. C.C.C. de acuerdo con lo establecido en el apartado 6 del articulo
45 de la Ley 15/1999 para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 6 de la LOPD.

Para ello se debera limitar la zona de captacion de estas camaras para que
sbélo incluyan espacio privativo de la entidad denunciada, bien
reorientandolas o introduciendo mascaras de privacidad o similares
gue oculten el espacio excesivo captado

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del
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cumplimiento de lo requerido, aportando captura de pantalla de las
imagenes captadas , asi como aquellos documentos en los que se ponga
de manifiesto el cumplimiento de lo requerido en el apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, podria incurrir en
infraccion tipificada en el articulo 44 de la LOPD y sancionable de acuerdo con lo
dispuesto en el articulo 45 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a C.C.C.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo ComUn de las Administraciones Publicas,
los interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion, o, directamente recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia
Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a
la notificacion de esta acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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