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Procedimiento N°: A/00274/2017

RESOLUCION: R/00313/2018

En el procedimiento A/00274/2017, instruido por la Agencia Espafiola de
Proteccién de Datos a la entidad A.A.A., vista la denuncia presentada por C.C.C.y
en virtud de los siguientes,

HECHOS

PRIMERO: Con fecha 14 de julio de 2017 tiene entrada en esta Agencia escrito de
C.C.C. (en adelante el denunciante) comunicando posible infraccion a la Ley Organica
15/1999, de 13 de diciembre, motivada por camaras de videovigilancia cuyo titular es
A.A.A. (en adelante el denunciado) instaladas en (C/...1) (Barcelona) enfocando
hacia las fincas colindantes.

En concreto, denuncia que se han instalado tres camaras en el exterior del
referido inmueble, de las cuales una enfoca a la entrada de la vivienda del denunciante
y las otras hacia la piscina.

Adjunta: reportaje fotografico en el que se observa la ubicaciéon de las cAmaras
en el balcon del denunciado.

SEGUNDO: A la vista de los hechos denunciados, la Inspeccion de Datos de esta
Agencia Espafiola de Proteccion de Datos considera que el tratamiento de los datos
personales que se realiza por el denunciado a través de las camaras a las que se
refiere la denuncia, no cumple las condiciones que impone la normativa sobre
protecciéon de datos.

TERCERO: Con fecha 6 de septiembre de 2017, la Directora de la Agencia Espafiola
de Proteccion de Datos acordd someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00274/2017. Dicho acuerdo fue notificado al
denunciado.

CUARTO: Con fecha 15 de noviembre de 2017se recibe en esta Agencia escrito del
denunciado en el que comunica:

“Se puede comprobar que el sistema de vigilancia dispone de una configuracion activa
de una Zona de Privacidad, que oculta hasta cuatro sectores de cada imagen captada,
....Impidiendo de esta manera la visualizacion y/o grabacion de todas aquellas zonas
que estan fuera de la propiedad privada”

HECHOS PROBADOS
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PRIMERO: Con fecha 14 de julio de 2017 tiene entrada en esta Agencia escrito de
C.C.C. (en adelante el denunciante) comunicando posible infraccion a la Ley Organica
15/1999, de 13 de diciembre, motivada por camaras de videovigilancia cuyo titular es
A.A.A. (en adelante el denunciado) instaladas en (C/...1) (Barcelona) enfocando
hacia las fincas colindantes.

En concreto, denuncia que se han instalado tres camaras en el exterior del
referido inmueble, de las cuales una enfoca a la entrada de la vivienda del denunciante
y las otras hacia la piscina.

Adjunta: reportaje fotogréafico en el que se observa la ubicacién de las camaras
en el balcon del denunciado.

SEGUNDO: Consta que el responsable de la instalacion del sistema de videovigilancia
es D. B.B.B. al reconocer dicha instalacion en el escrito de alegaciones.

TERCERO: Consta que en fecha 15 de noviembre de 2017 tienen entrada en esta
Agencia escrito acomparfiado de pruebas documentales (fotografias) que no acreditan
la existencia de medidas permanentes (caracter definitivo de las mascaras de
privacidad y la condicion de fijas de las camaras) , que garanticen la proporcionalidad
de las imagenes captadas por la cAmara objeto de la denuncia

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

!
Antes de entrar en el examen de las cuestiones aqui planteadas, es
conveniente informar que la instalacion de un sistema de videovigilancia tiene que
cumplir una serie de requisitos legales:

- Respetar el principio de proporcionalidad.

- Cuando el sistema esté conectado a una central de alarma, Unicamente podra
ser instalado por una empresa de seguridad privada que reldna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abiril.

- Las videocamaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en lugares
publicos sélo puede ser realizado, en su caso, por las Fuerzas y Cuerpos de
Seguridad.
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- Se debera cumplir el deber de informar a los afectados en el modo previsto en
el articulo 3 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instruccién 1/2006). En
concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle
la informacién prevista en el articulo 5.1 de la Ley Organica 15/1999.”

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emision de imagenes en tiempo real, se debera notificar previamente a
esta Agencia la creacion del fichero que contenga las imagenes para su inscripcién en
el Registro General de Proteccion de Datos.

El articulo 6.1 de la LOPD, dispone que: “el tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la ley
disponga otra cosa.”

El articulo 44.3.b) de la LOPD, en la redaccion dada por la disposicion final
guincuagésima sexta de la Ley 2/2011, considera infraccién grave “tratar los datos de
caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
mismo sea necesario conforme a lo dispuesto en esta ley y sus disposiciones de
desarrollo”. Dicha infraccion podria ser sancionada con multa de 40.001 a 300.000
euros, de acuerdo con el articulo 45.2 de la LOPD.

En este caso, de la documentacion obrante en el procedimiento, se extrae la
existencia de un sistema de video vigilancia compuesto por tres cAmaras en el exterior
de la finca a la que se refiere la denuncia que se encuentran captando imagenes
desproporcionadas del espacio privativo del denunciante.

El articulo 6 de la LOPD exige el consentimiento de los afectados para el
tratamiento de sus datos personales salvo que la Ley determine otra cosa o cuando
concurra alguna de las circunstancias previstas en el apartado 2 del citado articulo 6.

El tratamiento de imé&genes en lugares publicos sélo puede ser realizado -en
su caso y previo el cumplimiento de los requisitos legalmente exigibles-, por las
Fuerzas y Cuerpos de Seguridad, a menos que opere la excepcion establecida en el
articulo 4.3 de la Instruccién 1/2006, de 8 de noviembre, de esta Agencia, que
establece: “las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razén de la
ubicacion de aquellas. En todo caso debera evitarse cualquier tratamiento de datos
innecesario para la finalidad perseguida”
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No obstante, en algunas ocasiones la proteccion de los espacios
privados solo es posible si las cAmaras se ubican en espacios como las fachadas. A
veces también resulta necesario captar los accesos, puertas o entradas, de modo que

aungue la camara se encuentre en el interior del edificio, resulta imposible no registrar
minima e imprescindible de la via publica, que inevitablemente se capta.

Para gue esta excepcion resulte aplicable, no debera existir una
posibilidad de instalacién alternativa. Debiendo tenerse en cuenta que:

- El responsable del tratamiento de los datos realizado a través de camaras y/o
videocAmaras adecuara el uso de la instalacién, de modo que el impacto en los
derechos de los viandantes sea el minimo posible.

- En ningdn caso se admitird el uso de practicas de vigilancia mas all4 del
entorno objeto de la instalacién y en particular, no pudiendo afectar a los espacios
publicos circundantes, edificios contiguos y vehiculos distintos de los que accedan al
espacio vigilado.

v

En relacion con lo anterior, se debe indicar que el apartado 6 al articulo 45 de la
LOPD establece que:

“Excepcionalmente el drgano sancionador podrd, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa
de los criterios establecidos en el apartado anterior, no acordar la apertura del

procedimiento sancionador, y en su lugar, apercibir al sujeto responsable a fin

de que, en el plazo que el érgano sancionador determine, acredite la adopcién
de las medidas correctoras que en cada caso resultasen pertinentes, siempre

que concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

Los criterios a los que alude el articulo 45.6 de la LOPD, vienen recogidos en el
apartado 5 de este mismo articulo, con el siguiente tenor:

“El 6rgano sancionador establecera la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los
siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del
imputado o de la antijuridicidad del hecho como consecuencia de la
concurrencia significativa de varios de los criterios enunciados en el apartado 4
de este articulo.
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b) Cuando la entidad infractora haya regularizado la situacién irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.”

Asi pues el apartado 6 del articulo 45 de la LOPD, habilita para la aplicacién del
apercibimiento como paso previo a la apertura de un procedimiento sancionador
(en caso de incumplimiento), ya que la aplicacion de esta figura es mas favorable para
el presunto infractor.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado articulo 45.6 de la LOPD, es decir estamos ante hechos constitutivos de
una infraccién grave y la entidad denunciada no ha sido sancionada ni apercibida por
esta Agencia con anterioridad. Junto a ello se observa una disminucion de su
culpabilidad ya que no consta que su actividad esté relacionada con el tratamiento de
datos de caracter personal o que existan beneficios obtenidos como consecuencia de
la comision de la infraccion.

Vv

Por ello y debido a que no ha quedado acreditado el caracter permanente de
las medidas que permitirian proteger la intimidad del denunciante (caracter definitivo
de las méascaras de privacidad y la condicion de fijas de las camaras).

Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00274/2017) a D. A.A.A. con arreglo a lo dispuesto en el articulo
45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, con arreglo a lo dispuesto en el articulo 45.6 de la LOPD, en
relacion a la denuncia por infraccion del articulo 6.1 de la LOPD, tipificada como grave
en el articulo 44.3.b) de la citada Ley Organica.

2.- REQUERIR a D. A.A.A. de acuerdo con lo establecido en el apartado 6 del
articulo 45 de la Ley 15/1999 para que en el plazo de un mes desde este acto de
notificacion:

2.1.- CUMPLA lo previsto en el articulo 6.1 de la LOPD.
En concreto se insta a la entidad denunciada a acreditar la retirada, reorientacion
0 reubicacién de las camaras exteriores que estan captando imagenes de forma
desproporcionada, o la adopcion de medidas permanentes, que permitan
asegurar la proporcionalidad de las imagenes.
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2.2.- INFORME a la Agencia Espafola de Proteccion de Datos del cumplimiento
de lo requerido, aportando fotografias y en su caso, informe emitido por
empresa de seguridad homologada, acreditativo del caracter permanente de las
medidas adoptadas para asegurar la proporcionalidad de las imagenes, asi
como aquellos documentos en los que se ponga de manifiesto el cumplimiento
de lo requerido en el apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, podria incurrir
en infraccion tipificada en el articulo 44 de la LOPD y sancionable de acuerdo con lo
dispuesto en el articulo 45 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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