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Procedimiento N°: A/00317/2016

RESOLUCION: R/02718/2016

En el procedimiento A/00317/2016, instruido por la Agencia Espafiola de Proteccion de
Datos en virtud de denuncia de D. D.D.D. en relacién con el sistema de videovigilancia
instalado en la calle A.A.A.)y en base a los siguientes,

HECHOS

PRIMERO: Con fecha de 27 de octubre de 2015 se registra en esta Agencia escrito
remitido por D. D.D.D. (en lo sucesivo el denunciante), comunicando una posible
infraccién a la LOPD motivada por la instalacién de un sistema de videovigilancia en su
vivienda de la calle A.A.A.)y cuyo titular es D. B.B.B. (en adelante el denunciado).

En su escrito, el denunciante informa de: “la instalacion de un sistema de videovigilancia
que capta imagenes de la via publica y del interior de su propiedad. Ha solicitado a su
vecino en varias ocasiones, la retirada de las camaras que inciden en su privacidad”.

Se adjunta con la denuncia: (1) grabacién en CD de las imagenes captadas por dos
camaras del sistema de videovigilancia denunciado (2) copia de la solicitud de
reorientacion y/o retirada del sistema, remitida al denunciado.

SEGUNDO: Con fecha 2 de diciembre de 2015 se solicita informacion del sistema de
videovigilancia denunciado a su responsable, registrandose en esta Agencia escrito de
respuesta el 8 de enero de 2016, en el que se pone de manifiesto lo siguiente:

v D. B.B.B. es el responsable y titular del sistema de
videovigilancia instalado en su domicilio, a raiz de una serie
de atracos sufridos en el mismo.

v El sistema de videovigilancia ha sido instalado por la
empresa JAVEA ALARM SYSTEMS. Se acompafia copia
del contrato de instalacion, suscrito entre las partes con
fecha 25 de abril de 2014 (Doc.1).

v Se trata de un sistema de alarma con sensores externos,
que cuando detectan un movimiento cercano graban las
imagenes en el disco duro y se conservan durante una
semana.

v Existen carteles que informan de la “existencia de camaras
de seguridad con grabacion”, sin alusion a la LOPD y en los
cuales figuran los datos de la empresa de seguridad
instaladora. Se acompafa reportaje fotografico (Doc. 3 a 6).
Se encuentran localizados en el perimetro de la propiedad,
segun se indica en el plano de situacion adjunto (Doc.2).
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v El responsable del sistema dispone de formularios
informativos para el ejercicio de los derechos reconocidos
en la LOPD, que se entregaran bajo peticion en su domicilio.

Se acompafia modelo de formulario debidamente cumplimentado (Doc.7).

v El sistema esta integrado por cinco camaras fijas, sin
posibilidad de zoom.

v Del andlisis del documento grafico aportado (Doc. 9 a 17)
en relacion al sistema de cdmaras instalado y las imagenes
captadas por cada una de ellas, se observa:

. El sistema de camaras se localiza en la fachada.
de la vivienda, que se encuentra situada en el
interior de la propiedad.

. Las camaras indicadas como CAM1, CAM4 y
CAMb5, recogen espacios del interior de la
propiedad.

. Las camaras CAM2 y CAM3 captan angulos de

la via publica y una parte de la fachada de
propiedades vecinas.

v Solamente el denunciado tiene acceso al sistema
(visualizacion y grabacion), mediante el uso de usuario y
contrasefa. Las imagenes pueden ser visualizadas en un
dispositivo autorizado (teléfono mévil u ordenador).

v El sistema no se encuentra conectado a central receptora de
alarmas.

A través de diligencia de consulta al Registro General de Proteccién de Datos, de 19 de
mayo de 2016, se verifica por el inspector actuante que no hay ficheros inscritos en los
gue aparezca como responsable el denunciado.

TERCERO: Con fecha 7 de septiembre de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd otorgar audiencia previa al procedimiento de apercibimiento
a D. B.B.B. responsable del sistema de videovigilancia denunciado, por presunta
infraccion del articulo 6.1 de la LOPD, tipificada como grave en el articulo 44.3.b) de la
citada ley.

CUARTO: En fecha 14 de septiembre de 2016, se notific el citado acuerdo de
audiencia previa al procedimiento de apercibimiento al denunciado tal y como figura en
la copia de acuse de recibo expedido por el Servicio de Correos y que forma parte de
este expediente.

QUINTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 4 de octubre de 2016, se ha registrado en esta
Agencia, escrito de alegaciones de D. B.B.B., en el que pone de manifiesto lo siguiente:
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» Tiene una relacion de enemistad con el denunciante al que ha
denunciado por intento de atropello (causa seguida por el Juzgado
de Instruccién 3 de Denia en el Juicio de Faltas n® *****/2015).

e Las causas de la instalacion de las camaras como ya se informé6 a
esta Agencia, es haber sufrido dos robos en la propiedad y un tercer
intento.

« Lafinalidad por tanto es la seguridad ya que en el domicilio viven dos
personas mayores de 72 y 71 afios.

» En la actualidad sus camaras sé6lo captan espacio privado del interior
de la propiedad del denunciado.

* Aporta certificado de la empresa instaladora, JAVEA ALARM
SYSTEMS, firmado por D. C.C.C. el 21 de septiembre de 2016. En
el que se sefiala que se ha llevado a cabo una inspeccion de las
camaras de seguridad instaladas en el domicilio denunciado para
verificar que las mismas sélo captan imagenes dentro de los limites
de la propiedad del denunciado y no muestran imagenes de las
propiedades vecinas o vias publicas. Para acreditarlo aporta
imagenes con el campo de visién de las cinco camaras, pudiendo.
comprobarse gque en las camaras 2 y 3 del sistema que antes
incluian en su campo de visidn espacios ajenos a la propiedad del
denunciado, se han introducido méascaras de privacidad que ocultan
el _espacio ajeno, mostrando Unicamente en la imagen zonas del
interior de la propiedad del denunciado.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el analisis de la cuestion que aqui nos ocupa, es
conveniente volver a recordar cuales son los requisitos que debe cumplir un sistema de
videovigilancia para ser acorde con la normativa de proteccién de datos:

- Respetar el principio de proporcionalidad.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos sélo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de
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Proteccion de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instrucciéon 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacion prevista en el articulo 5.1 de la Ley Orgéanica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento 0, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicién reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproducciéon o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

Se imputa a D. B.B.B. como responsable del sistema de videovigilancia instalado en la
calle A.A.A.), la comisién de una infraccion del articulo 6.1 de la LOPD, que dispone lo
siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de sus competencias; cuando se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.
3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.
4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto,
el responsable del fichero excluira del tratamiento los datos relativos al afectado”.

El articulo 3 de la LOPD define datos de caracter personal como “cualquier
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informacién concerniente a personas fisicas identificadas o identificables.” Se completa
dicha definicién con lo establecido en el articulo 5.1 f) del Reglamento de Desarrollo de
la LOPD aprobado por el Real Decreto 1720/2007, de 21 de diciembre (RLOPD), que
sefiala que son datos de caracter personal “cualquier informacién numérica,
alfabética, gréfica, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables”. Es decir, que las imagenes captadas de personas
fisicas identificadas o identificables son datos personales.

Respecto a la legitimacién en el tratamiento de las imagenes, el articulo 2 de la
Instruccion 1/2006, establece lo siguiente: “1. Sélo sera posible el tratamiento de los
datos objeto de la presente instruccion, cuando se encuentre amparado por lo dispuesto
en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo
establecido en el apartado anterior la instalacion de camaras y videocamaras debera
respetar en todo caso los requisitos exigidos por la legislacion vigente en la materia”.

Son pues elementos consustanciales al derecho fundamental a la proteccion de datos
personales, la facultad que tiene el afectado a consentir en la recogida y tratamiento de
sus datos personales y el conocimiento de la finalidad y del uso posterior que se va a
dar a sus datos, asi como de la identidad del que realiza el tratamiento.

En el supuesto que nos ocupa, del examen de la documentacion obrante en el
expediente se desprendia que la zona de captaciéon de las camaras exteriores 2 y 3
del sistema de videovigilancia denunciado captaban espacio ajeno a la propiedad
privada del denunciado, ya que la camara 2 incluia una pequefia parte de la
carretera y de la casa de enfrente y la camara 3 una pequeiia porciéon de la
carretera (en el extremo superior izquierdo de la imagen). Estos hechos suponian la
vulneracion del articulo 6.1 de la LOPD.

En el ambito de la captacion de imagenes de la via publica la ley establece una serie
de limitaciones. El articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizaciébn de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacién pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.

Esta norma sélo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en principio,
para el tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10
al régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.

No obstante lo anterior, en sus Ultimas alegaciones de 4 de octubre de 2016, el
denunciado ha presentado un certificado de la empresa instaladora de sus camaras

junto con imagenes del campo de vision de las cinco camaras, con las que acredita que
sus camaras solo captan espacios privados del interior de su propiedad. Del analisis de
las imagenes se desprende que en el campo de visibn de las camaras
controvertidas, las nimero 2 y 3 se han introducido mascaras de privacidad que
ocultan el espacio ajeno al denunciado de tal forma que en la imagen sélo se
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visualizan zonas del interior de la vivienda del denunciado.
v

Asi pues, durante el tramite de audiencia previa, el denunciado ha acreditado que las
cinco camaras que componen su sistema de videovigilancia sélo captan imagenes del
interior de su propiedad privada sin que se incluyan espacios ajenos a la misma. Del
andlisis de toda la documentacion obrante en el expediente ya no se desprende la_
existencia de irregularidades que vulneren la LOPD. En este sentido, conviene traer a
colacion lo sefialado por la Sentencia de la Audiencia Nacional de 29-11-2013, de
acuerdo con cuyo Fundamento Juridico SEXTO, los procedimientos de apercibimiento
gue finalizan sin requerimiento se deben resolver como archivo, debiendo estimarse
adoptadas ya las medidas correctoras pertinentes en el caso por lo que debe
procederse a resolver el archivo de las actuaciones, sin practicar apercibimiento o
requerimiento alguno al denunciado, en aplicacién del articulo 45.6 de la LOPD,
atendida su interpretacion sistematica y teleoldgica.

De acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a D. B.B.B..

3. NOTIFICAR la presente Resoluciéon a D. D.D.D..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicaciéon de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo en el articulo 123 de la Ley 39/2015, de
1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas,
los interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacién de esta resolucién, o, directamente recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia
Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a
la notificacion de este acto, segln lo previsto en el articulo 46.1 del referido texto legal.
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Mar Espafna Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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