AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/9

Procedimiento N°: A/00388/2014

RESOLUCION: R/00322/2015

En el procedimiento A/00388/2014, instruido por la Agencia Espafiola de
Proteccion de Datos a Don A.A.A., vista la denuncia presentada por Dofla B.B.B. y en
virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fechas 9 de enero y 20 de febrero de 2014, tuvieron entrada en esta
Agencia escritos de Dofia B.B.B. (en adelante la denunciante) comunicando posible
infraccion a la Ley Organica 15/1999 motivada por cAdmaras de videovigilancia cuyo
titular es Don A.A.A. (en adelante el denunciado) instaladas en (Cl.......c.... 1)
(PONTEVEDRA), enfocado hacia via publica y hacia la vivienda de la denunciante.

La denunciante manifiesta que el denunciado cambi6 en el afio 2012 camaras de
seguridad telescopicas por dométicas, tras las quejas de diversos vecinos en via
amistosa, ya que tenian gran alcance tanto a la via publica como hacia propiedades
privadas de ajenos. En el verano del 2013 manipulé las cAmaras procediendo al cambio
nuevamente por las telescépicas de gran alcance, incluso colocando una mas situada
estratégicamente bajo el alero de una terraza que enfoca directamente hacia el camino
publico y el recinto de su vivienda ya que coincide exactamente una entrada frente a la
otra con el agravante que su propiedad esta totalmente abierta sin muros ni portales por
lo tanto la proyeccion es sobre su propiedad totalmente.

Adjunta reportaje fotogréfico.

SEGUNDO: Con fecha 19 de marzo, se solicitd informacion al denunciado teniendo
entrada en esta Agencia con fecha 3 de abril escrito del mismo en el que manifiesta:

El sistema de videovigilancia estd a nombre del denunciado y se encuentra
instalado en una vivienda particular.

La instalacion fue realizada por SEGURSYTEM EUROPA. Aporta copia de
factura y de libro catélogo de instalaciones y revisiones sellado ante la DGP.

El motivo de la instalacion de dicho sistema fue los cuantiosos desperfectos que
ocasionaron en su propiedad desde noviembre de 2010 a mayo de 2011
personas ajenas a su propiedad: rotura de dos ventanas del sétano por dos
veces; las mismas ventanas rayadas; fuerte golpe en el panel del portal del
s6tano con una brecha; cierre de rejilla cortado, que cesaron en julio de 2011.
Aporta fotos de los desperfectos.

Aporta fotos de cartel informativo en puerta de vivienda con indicacion del
responsable.
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Aporta plano con la ubicacién de cuatro cAmaras en cuatro puntos de la fachada
de la vivienda.

Aporta fotos de las cuatro camaras y de las imagenes captadas y fotos del
monitor.

o Camara 1 orientada hacia puerta de entrada a la finca con mascara de
privacidad.

o Camara 2 orientada hacia entrada al garaje y puerta de entrada a la finca
con mascara de privacidad.

o Camara 3 orientada hacia parte posterior de vivienda y prados con
mascara de privacidad.

o Camara 4 orientada hacia parte posterior de vivienda y prados.

Aporta copia de comunicacibn de inscripcion de fichero de
VIDEOVIGILANCIA en el Registro General de Proteccion de Datos de la
Agencia Espafiola de Proteccién de Datos con el codigo ***COD.1.

TERCERO: Con fecha 15 de diciembre de 2014, el Director de la Agencia Espafiola de
Proteccion de Datos acordd someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00388/2014. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

CUARTO: Con fecha 30 de enero de 2015, se recibido en esta Agencia escrito del
denunciado en el que comunicaba lo siguiente:

- Niega los hechos recogidos en la resolucion notificada, dado que no ha cometido
infraccién ni ilegalidad alguna.

- En cuanto a las manifestaciones de la denunciante, segun las cuales existe una
camara que enfoca directamente el camino publico y el recinto de su vivienda, la
denunciante se referiria a la Camara 1 y desconoce que dicha camara dispone
de una mascara de privacidad que impide la visién del camino publico y su casa.

- En cuanto a las camaras 3 y 4, ambas se encuentran en el lado totalmente
opuesto a la casa de la denunciante.

- Ambas cdmaras no graban ningln camino ni finca colindante.

- Que la denuncia viene impulsada por la mala fe, pues la denunciante ha perdido
un pleito contra el Ayuntamiento de O Porrifio y otro contra el denunciado, que le
obliga a tirar unas obras ilegales y el portal de su finca.

Por todo ello, solicita que se proceda al archivo del procedimiento.
HECHOS PROBADOS
PRIMERO: Dofia B.B.B. denunci6 ante esta Agencia que Don A.A.A. disponia de un
sistema de videovigilancia instalado en su vivienda ubicada (Cl.....cccen. 1)

(PONTEVEDRA), enfocado hacia via publica y que captaria imagenes de la via publica.

SEGUNDO: El titular del sistema de videovigilancia es Don A.A.A. con DNI **DNI.1,
denunciado en este procedimiento.
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TERCERO: En la documentacion y fotografias aportadas por el denunciado se
comprueba lo siguiente:

- El sistema dispone de cuatro camaras ubicadas en la fachada de la vivienda:

o Camara 1 orientada hacia puerta de entrada a la finca con mascara de
privacidad.

o Camara 2 orientada hacia entrada al garaje y puerta de entrada a la finca
con mascara de privacidad.

o Camara 3 orientada hacia parte posterior de vivienda y prados con
mascara de privacidad.

CUARTO: Tras el Acuerdo de Audiencia Previa al Apercibimiento, el denunciado ha
manifestado a esta Agencia que las camaras Unicamente graban imagenes de su
propiedad ya que disponen de mascara de privacidad de manera que no captan via
publica.

Asimismo, ha aportado el plano topogréafico emitido por la Direccién General del
Catastro, en el que se puede comprobar que el area captada por las camaras se
corresponde con la finca rustica a la que pertenece el inmueble.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. Q)
en relacion con el articulo 36 de la LOPD.

Hay que sefialar con caracter previo que, el articulo 1 de la LOPD dispone: “La
presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

El articulo 2.1 de la LOPD sefiala: “La presente Ley Organica sera de aplicacion
a los datos de caracter personal registrados en soporte fisico que los haga susceptibles
de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado”; definiéndose el concepto de dato de caracter personal en el apartado
a) del articulo 3 de la LOPD, como “Cualquier informacidn concerniente a personas
fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
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consultas, interconexiones y transferencias”.

La garantia del derecho a la proteccion de datos, conferida por la normativa de
referencia, requiere que exista una actuacién que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

De acuerdo con aquella definicion de tratamiento de datos personales, la
captacion de imagenes de las personas, constituye un tratamiento de datos personales
incluido en el ambito de aplicacion de la normativa citada.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

Atendiendo a la definicién contenida en las normas citadas, que considera dato
de caracter personal “cualquier informacién concerniente a personas fisicas
identificadas o identificables”, las captaciones de imagenes indicadas se ajustaran a
este concepto siempre que permitan la identificacién de las personas que aparecen en
dichas imagenes. La Directiva 95/46/CE en su Considerando 14 lo afirma expresamente
al sefalar:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos;”.

Por su parte, la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola
de Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de camaras o videocdmaras (en lo sucesivo Instruccién 1/2006), en
sus articulos 1.1y 2 sefala lo siguiente:

“Articulo 1.1. La presente Instruccion se aplica al tratamiento de datos
personales de imagenes de personas fisicas identificadas o identificables, con fines de
vigilancia a través de sistemas de camaras y videocamaras.
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El tratamiento objeto de esta Instruccion comprende la grabacién, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda
determinarse mediante los tratamientos a los que se refiere la presente instruccion, sin
que ello requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

“Articulo 2.

1. Solo seré posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y
2 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia.”

De acuerdo con los preceptos transcritos, la camara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas y suministra informacién sobre la imagen personal de éstas, el
lugar de su captacion y la actividad desarrollada por el individuo al que la imagen se
refiere.

En el caso que nos ocupa, se imputa a Don A.A.A. por la instalacion de un
sistema de videovigilancia que en la fachada de su domicilio que, segin manifiesta la
denunciante, en el momento de la denuncia captaba via publica.

Vistas estas consideraciones, convienen sefialar la infraccién que se imputa a
Don A.A.A. como responsable del sistema de videovigilancia ubicado en el domicilio
denunciado, que es la comisién de una infraccién del articulo 6.1 de la LOPD, que
dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seré preciso el consentimiento cuando los datos de caréacter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
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tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para
el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable del
fichero excluira del tratamiento los datos relativos al afectado”.

Respecto a la legitimacion en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccién 1/2006, que establece que: “1. Sélo sera
posible el tratamiento de los datos objeto de la presente instruccion, cuando se
encuentre amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la
Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter
Personal. 2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuales puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

En el &mbito de la captacion de imagenes de la via publica la ley establece una
serie de limitaciones. El articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que
se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacién pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.
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Esta norma soélo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en
principio, para el tratamiento de imagenes captadas en la via publica remitiendo en su
articulo 10 al régimen sancionador de la LOPD en caso de incumplimiento de sus
preceptos.

v

Por otra parte, la Directiva 95/46/CE en su Considerando 14 afirma:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos,”.

El Grupo de proteccion de las personas, en lo que respecta al tratamiento de
datos personales, creado en virtud del articulo 29 de la citada Directiva 95/46/CE, en su
Dictamen 4/2004, adoptado en fecha 11/02/2004, relativo al tratamiento de datos
personales mediante vigilancia por videocamara, formula distintos criterios para evaluar
la legalidad y conveniencia de instalar sistemas de captacion de imagenes en zonas
publicas.

Por otra parte, para determinar si el supuesto que se analiza implica el tratamiento
de datos relacionados con personas identificables, el citado Grupo considera que los
datos constituidos por imagen y sonido son personales aunque las imagenes se utilicen
en el marco de un sistema de circuito cerrado y no estén asociados a los datos
personales del interesado, incluso, si no se refieren a personas cuyos rostros hayan sido
filmados, e independientemente del método utilizado para el tratamiento, la técnica, el
tipo de equipo, las caracteristicas de la captacion de imagenes y las herramientas de
comunicacion utilizadas. A efectos de la Directiva, se afiade, el caracter identificable
también puede resultar de la combinacion de los datos con informacién procedente de
terceras partes o, incluso, de la aplicacién, en el caso individual, de técnicas o
dispositivos especificos.

En cuanto a las obligaciones y precauciones que deberan respetarse por los
responsables del tratamiento de los datos se mencionan, entre otras, la de evitar las
referencias inadecuadas a la intimidad; especificar de forma clara e inequivoca los fines
perseguidos con el tratamiento y otras caracteristicas de la politica de privacidad
(momento en que se borran las imagenes, peticiones de acceso); obtenciéon del
consentimiento del interesado basado en una informacién clara; mantener la necesaria
proporcionalidad entre los datos y el fin perseguido, obligandose al empleo de sistemas
idoneos con respecto a dicho fin y a minimizar los datos por parte del responsable del
tratamiento; datos que han de ser adecuados, pertinentes y no excesivos y deberan
retenerse durante un plazo en consonancia con las caracteristicas especificas de cada
caso.

Por tanto, la captacién de imagenes con fines de vigilancia y control, como es el
caso que nos ocupa, se encuentra plenamente sometida a lo dispuesto en la LOPD, ya
gue constituye un tratamiento de datos de caracter personal.

De acuerdo con los preceptos transcritos, la videocamara reproduce la imagen
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de los afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas y suministra informacion sobre la imagen personal de éstas, el
lugar de su captacion y la actividad desarrollada por el individuo al que la imagen se
refiere.

Por lo tanto, la legitimacién para el uso de instalaciones de videovigilancia se
cifie a la proteccién de entornos privados.

En el presente expediente, cabe apreciar que, segin manifestd la denunciante,
las camaras instaladas habrian estado captando imagenes de personas, de conformidad
con lo anteriormente expuesto. Dichas imagenes, incorporarian datos personales de las
personas que se introducian dentro de su campo de visién y, por lo tanto, los datos
personales captados estarian sometidos al consentimiento de sus titulares, de
conformidad con lo que determina la LOPD.

\"/
Sin embargo, durante la tramitacion del presente procedimiento, el denunciado

ha aclarado en su escrito de alegaciones de 30 de enero de 2015, que las cAdmaras
Unicamente graban imagenes de su propiedad.

Al fin de justificar dichas manifestaciones, ha aportado el plano topografico

emitido por la Direccion General del Catastro, en el gue se puede comprobar que el area
captada por las camaras se corresponde con la finca rustica a la que pertenece el

inmueble, por lo gue no se observa vulneracion a la normativa de Proteccién de Datos.

Asi pues, teniendo en cuenta lo anterior, se debe proceder a resolver el archivo
de las actuaciones, sin practicar apercibimiento o requerimiento alguno al denunciado,
en aplicacion del articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleoldgica.

De acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR el presente Acuerdo a Don A.A.A..

3. NOTIFICAR el presente Acuerdo a Doiia B.B.B..
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hard publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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