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Procedimiento N°: A/00397/2016

RESOLUCION: R/00155/2017

En el procedimiento A/00397/2016, instruido por la Agencia Espafiola de Proteccion de
Datos vista la denuncia presentada por la DIRECCION GENERAL DE LA GUARDIA
CIVIL (PATRULLA FISCAL Y DE FRONTERAS DE XXXXX) y en base a los siguientes,

HECHOS

PRIMERO: Con fecha 10 de mayo de 2016 tiene entrada en esta Agencia escrito de la
DIRECCION GENERAL DE LA GUARDIA CIVIL (PATRULLA FISCAL Y DE
FRONTERAS DE XXXXX) (en lo sucesivo el denunciante) con el que adjunta acta-
denuncia Exp. 16/10082/0193, en el que se denuncia una posible infraccion a la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD), motivada por la instalacion de un sistema de videovigilancia en el
establecimiento denominado “BAZAR XXXXX” situado en la (C/...1), CANTABRIA cuyo
titular es D? A.A.A. (en adelante la denunciada).

En el acta de la Guardia Civil, los agentes actuantes recogen que el establecimiento
tiene instalado un sistema de videovigilancia compuesto de 94 camaras: 83 de ellas
visualizando el interior del establecimiento y 6 enfocando a espacios publicos.

Durante la inspeccion realizada el 28 de abril de 2016, los agentes actuantes no
observaron la presencia de ningun cartel que avisara de la existencia de una zona
videovigilada.

SEGUNDO: En la actualidad no consta que el denunciado haya subsanado las
irregularidades denunciadas por la Guardia Civil, por tanto, tal y como establece el
articulo 77.5 de la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo
Comun de las Administraciones Publicas: “Los documentos formalizados por los
funcionarios a los que se reconoce la condicion de autoridad y en los que, observandose
los requisitos legales correspondientes se recojan los hechos constatados por aquéllos
haran prueba de éstos salvo que se acredite lo contrario.” En virtud de este articulo la

denuncia de la Guardia Civil goza de presuncién de veracidad.

TERCERO: Con fecha 14 de diciembre de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acordo otorgar audiencia previa al procedimiento de apercibimiento
a D* A.A.A., por presunta infraccion de los articulos 6.1 y 5.1 de la LOPD, tipificadas
como grave Yy leve respectivamente en los articulos 44.3.b) y 44.2.c) de dicha norma.

CUARTO: En fecha 28 de diciembre de 2016, se notifico el citado acuerdo de audiencia
previa al procedimiento de apercibimiento a la denunciada, tal y como figura en el acuse
de recibo expedido por el Servicio de Correos y que forma parte de este expediente.

QUINTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 12 de enero de 2017, se registra en esta Agencia,
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escrito de alegaciones de la denunciada, D* A.A.A. en el que pone de manifiesto lo
siguiente:

- No le consta que los agentes de la Guardia Civil que llevaron a cabo la
inspeccion en su establecimiento les informaran de las irregularidades del
sistema de videovigilancia.

- Desde la notificacién del acuerdo de audiencia previa al apercibimiento han
llevado a cabo una serie de acciones para subsanar estas irregularidades,
en concreto:

« Han retirado las camaras exteriores que captaban espacio
publico y asi lo acreditan mediante fotografias en las que se
aprecia el antes y el después de la retirada.

« Exhiben en lugar visible (la puerta de acceso al local) carteles
informativos que avisan de la existencia de una zona
videovigilada (tal y como se puede comprobar en una de las
fotografias que acompafan a este escrito).

* Han solicitado la inscripcién del fichero de videovigilancia en el
Registro General de Proteccién de Datos de esta Agencia. Se ha
comprobado por medio de la consulta al Registro que
efectivamente hay un fichero de videovigilancia inscrito en el que
aparece como responsable, la denunciada en este procedimiento.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacién
con el articulo 36 de la LOPD.

Antes de entrar de lleno en el andlisis de la cuestion que aqui nos ocupa, conviene
recordar los requisitos que debe cumplir un sistema de videovigilancia para ser acorde
con la normativa de proteccion de datos. Asi pues hay que tener en cuenta lo siguiente:

- Respetar el principio de proporcionalidad.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos s6lo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el Tratamiento de Datos Personales con Fines de
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Vigilancia a través de Sistemas de Camaras o0 Videocamaras (Instrucciéon 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacién prevista en el articulo 5.1 de la Ley Organica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento o, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproduccion o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

El articulo 3.a) de la LOPD define datos de caracter personal como “cualquier
informacién concerniente a personas fisicas identificadas o identificables.” Se completa
dicha definicion con lo establecido en el articulo 5.1 f) del Real Decreto 172072007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD
(RLOPD) que sefiala que son datos de caracter personal “cualquier informacion
numeérica, alfabética, gréafica, fotogréfica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables”.

El apartado c) del articulo 3 de la LOPD recoge la definicion de tratamiento de datos,
entendiendo por tal “ operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacién, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

Para que un tratamiento de datos de caréacter personal sea legitimo debera contar con el
consentimiento del afectado, siendo este uno de los principios béasicos en la
proteccion de datos de caracter personal, recogido en el articulo 6.1 de la LOPD:

“el tratamiento de los datos de caracter personal requerird el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.”

En el ambito de la captacion de imagenes de la via publica la ley establece una serie de
limitaciones. El articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
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asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacién pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.

Esta norma sélo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en principio,
para el tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10
al régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.

En el supuesto que nos ocupa, del acta aportada por la Guardia Civil se desprendia que
seis de las camaras del sistema de videovigilancia instalado en el bazar estaban
enfocando espacios publicos. Tal y como se ha indicado la legitimacion para el
tratamiento de imagenes de la via pablica la tienen las Fuerzas y Cuerpos de Seguridad
del Estado por lo que los hechos descritos suponian la vulneracion del articulo 6.1 de la
LOPD anteriormente citado.

No obstante lo anterior, en sus Ultimas alegaciones registradas el 12 de enero de 2017,
la denunciada afirma y asi lo justifica con fotografias que ha retirado las camaras
exteriores que captaban espacio publico (tal y como se aprecia en las fotografias del
antes y después que adjunta con su escrito).

v

En segundo lugar, en el acta de la Guardia Civil también se recogia que no habia
expuestos ningun cartel que avisara de la existencia de una zona videovigilada y
que identificara al responsable del tratamiento ante el que poder ejercitar los
derechos de acceso, cancelacién rectificacion y oposicion reconocidos por la LOPD.

Esta circunstancia suponia la comision, por parte de la denunciada de una infraccién del
articulo 5.1 de la LOPD, segun el cual:

“Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion
Yy oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante”.

Debe tenerse en cuenta también, en relacién con el deber de informacién en materia
de videovigilancia, lo establecido en el articulo 3 a) y Anexo de la Instruccion 1/2006 en
relacion con los hechos que aqui se denuncian respecto a la forma en que debe
cumplirse con el deber de informacién, el tenor literal de estos preceptos expresa:

“Articulo 3. Informacion.
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Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacién previsto en el articulo 5 de La Ley Organica 15/1999,
de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacioén prevista en el articulo 5.1 de la Ley Organica 15/1999.”

“Anexo: El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccién debera de incluir una referencia a la «LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS», incluiré una mencién a la finalidad para la que se
tratan los datos («ZONA VIDEOVIGILADA»), y una mencion expresa a la
identificacion del responsable ante quien puedan ejercitarse los derechos a los
que se refieren los articulos 15 y siguientes de la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal.”

En sus dltimas alegaciones la denunciada acredita haber puesto -carteles
informativos que avisan de la existencia de una zona videovigilada a la entrada de
su establecimiento. Del mismo modo, informa que ha solicitado la inscripcion del
fichero de videovigilancia en el Registro General de Proteccion de Datos de esta
Agencia.

Vv

Asi pues, durante la tramitacion de este procedimiento, la denunciada ha acreditado que
ha subsanado las irregularidades existentes con su sistema de videovigilancia. Ha
retirado las camaras exteriores que captaban via publica (y asi se acredita
mediante fotografias), ha expuesto carteles que avisan de la existencia de una
zona videovigilada a la entrada del establecimiento (tal como se muestra en una
de las fotografias que acompafnan el escrito de alegaciones) y ha solicitado la
inscripcion del fichero de videovigilancia en el Registro General de Proteccién de
Datos (tal y como se ha verificado con la consulta a este registro). En este sentido,
conviene traer a colacién lo sefalado por la Sentencia de la Audiencia Nacional de 29
de noviembre de 2013, de acuerdo con cuyo Fundamento Juridico SEXTO, los
procedimientos de apercibimiento que finalizan sin requerimiento se deben resolver
como archivo, debiendo estimarse adoptadas ya las medidas correctoras pertinentes en
el caso. Teniendo en cuenta esta cuestion, se debe proceder a resolver el archivo de
las actuaciones, sin practicar apercibimiento o requerimiento alguno al denunciado, en
aplicacion del articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleoldgica.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.
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2. NOTIFICAR la presente Resolucion a D* A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, la
presente Resolucion se hara publica, una vez haya sido notificada a los interesados. La
publicacion se realizara conforme a lo previsto en la Instruccion 1/2004, de 22 de
diciembre, de la Agencia Espafiola de Proteccién de Datos sobre publicacion de sus
Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Reglamento de
Desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 123 de la Ley 39/2015 de 1 de octubre,
de Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora
de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el
dia siguiente a la notificacién de esta resolucion, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicciébn Contencioso-
Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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