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Procedimiento N°: A/00406/2014

RESOLUCION: R/00333/2015

En el procedimiento A/00406/2014, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad VIAJES SOL ESCOSAN, S.L., vistas las denuncias presentadas y en virtud
de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 12/08/2014, se recibieron en la Agencia Espafiola de Proteccion de Datos
escritos de los denunciantes 1 y 2 relacionados en los Anexos a este Acuerdo, en los que
denuncian a la entidad VIAJES SOL ESCOSAN, S.L. (en lo sucesivo VIAJES SOL ESCOSAN)
por el envio a sus direcciones de correo electrdnico respectivas de mensajes con ofertas de
viajes 0 alojamientos, remitidos desde la direccion “.....@viajessol.com”, con las direcciones de
correo electrénico de todos los destinatarios (68 y 28), incluida las suyas, visibles para todos
ellos. En algunos casos consta, ademas, el nombre y apellidos de los destinatarios.

Aportan una copia impresa de los correos electronicos que motivan las denuncias, de
fechas 07/08/2014 y 24/07/2014, y con las siguientes indicaciones como “Asunto: “Busca tu
chollo para viajar en agosto” y “Top Ventas Hoteles de Costa”.

SEGUNDO: Con fecha 23/12/2014, el Director de la Agencia Espafiola de Proteccion de Datos,
por virtud de lo dispuesto en el articulo 45.6 de la LOPD, acord6é someter a la entidad
denunciada, VIAJES SOL ESCOSAN, a tramite de audiencia previa al apercibimiento, en relacion
con la denuncia por infraccién del articulo 10 de dicha norma, tipificada como grave en el articulo
44.3.d) de la citada Ley Organica.

Con tal motivo, se concedio a dicha entidad plazo para formular alegaciones, recibiéndose
escrito en el que manifiesta que no actué de mala fe, que por un error puntual se visualizaron
otros correos ademas del correspondiente a los denunciantes.

Sefiala que interpuso una denuncia ante la Guardia Civil contra la denunciante 1 por
utilizar el correo objeto de la denuncia para remitir un mensaje difamatorio al resto de
destinatarios, con los que, ademas, intentd contactar para que se afiadieran a su escrito,
estimando acreditado que la misma formulé denuncia con el proposito de dafiar la imagen de la
entidad.

Advierte que los afectados pueden darse de baja y no recibir ninglin correo mas utilizando
la opcion que se incorpora al efecto en el faldén de la campafa publicitaria o, incluso,
contestando al mismo email (sin necesidad de poner en copia al resto) solicitando la misma.

Aporta documentacién por la que acredita que la denunciante 1 es cliente de la entidad
VIAJES SOL ESCOSAN.

HECHOS PROBADOS

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLADE  ofier.
PROTECCION Hiitgs
DE DATOS 217

1. La entidad VIAJES SOL ESCOSAN es titular del dominio viajessol.com.

2. Con fecha 07/08/2014, la denunciante 1 recibié en su direccién de correo electrénico un
mensaje remitido desde la direccion “.....@viajessol.com”, con las direcciones de correo
electrénico de todos los destinatarios (68), incluida la suya, visibles para todos ellos. En dicho
mensaje, que tiene como asunto “Busca tu chollo para viajar en agosto”, aparece, ademas de la
direccién de correo electrénico, el nombre y apellidos de alguno de los destinatarios.

3. Con fecha 24/07/2014, el denunciante 2 recibié en su direccion de correo electronico un
mensaje remitido desde la direccion “.....@viajessol.com”, con las direcciones de correo
electronico de todos los destinatarios (28), incluida la suya, visibles para todos ellos. En dicho
mensaje, que tiene como asunto “Top Ventas Hoteles de Costa”, aparece, ademas de la
direccion de correo electrénico, el nombre y primer apellido del denunciante 2 y el de otros
destinatarios.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relacion con el
articulo 36 de la LOPD.

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

En cuanto al &mbito de aplicacion de la citada norma el articulo 2.1 de la misma sefiala:
“La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”. Perfilandose el concepto de dato de caracter
personal en el apartado a) del articulo 3 de la citada LOPD, en el que se define como: “Cualquier
informacion concerniente a personas fisicas identificadas o identificables”. En este mismo sentido
se pronuncia el articulo 2.a) de la Directiva 95/46/CE del Parlamento y del Consejo, de 24 de
octubre, relativa a la Proteccién de las Personas Fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos.

Por otra parte, en relaciéon con los hechos que se imputan en el presente procedimiento,
se hace necesario, en primer lugar, transcribir diversos conceptos que se acufian en el articulo 3
de la LOPD:

“b) Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

¢) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacién, conservacion, elaboraciéon, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
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interconexiones y transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento a que
se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: Todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable.

h) Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen”,

A la vista de lo anterior, se deduce que la direccién de correo electrénico, considerando
gue contiene informacién acerca de su titular, o en la medida en que permita proceder a la
identificacion del mismo, ha de ser considerada como dato de caracter personal y su tratamiento
sometido a la citada Ley Organica, por lo que, con caracter general, no sera posible su utilizacion
0 cesion si el interesado no ha dado su consentimiento para ello.

La direccion de correo electronico se forma por un conjunto de signos o palabras
libremente elegidos, generalmente por su titular, con la Unica limitacion de que dicha direccién no
coincida con la correspondiente a otra persona. Esta combinacién podra tener significado en si
misma o carecer del mismo, atendiendo al grado de identificacion del titular de la cuenta de
correo que proporcione la direccion de que se trate. Asi, existirdn supuestos en los que voluntaria
o involuntariamente la direccion de correo electronico contenga informacién acerca de su titular
gue lo identifique, como en el presente caso (algunas de las direcciones estan compuestas por
nombres y apellidos), en los cuales no existe duda de que dicha direccién ha de ser considerada
como dato de caracter personal, o supuestos en los que la direcciéon de correo electrénico no
parece mostrar datos relacionados con la persona titular de la cuenta, de modo que no nos
encontramos ante un dato de caracter personal, a no ser que otros datos (dominio, domicilio,
etc.), conjunta o separadamente, permitan la identificaciébn del sujeto sin un esfuerzo
desproporcionado por parte de quien procede a la identificacién, en cuyo caso, la direccién de
correo electrénico quedara amparada por el régimen establecido en la LOPD.

Debe afiadirse, evidentemente, que si junto con la direcciébn de correo electronico
aparecieran otros datos que permitieran la identificacion del sujeto (tales como su nombre y
apellidos, su numero de teléfono o su domicilio, conjunta o separadamente), la identificacion
seria absoluta y no se plantearia duda de que nos encontramos ante un supuesto de tratamiento
de datos de caracter personal.

En este caso, junto a la direccién de correo consta el nombre y apellidos de numerosos
destinatarios de los correos electrénicos objetos delas denuncias, incluidos los relativos al
denunciante 2.

El articulo 10 de la LOPD dispone que: “El responsable del fichero y quienes intervengan
en cualquier fase del tratamiento de los datos de caracter personal estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del
mismo.”

El deber de secreto tiene como finalidad evitar que, por parte de quienes estan en
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contacto con los datos personales almacenados en ficheros, se realicen filtraciones de los datos
no consentidas por los titulares de los mismos. Asi, el Tribunal Superior de Justicia de Madrid
declar6é en su sentencia de 19 de julio de 2001: “El/ deber de guardar secreto del articulo 10
queda definido por el caracter personal del dato integrado en el fichero, de cuyo secreto soélo
tiene facultad de disposicion el sujeto afectado, pues no en vano el derecho a la intimidad es un
derecho individual y no colectivo. Por ello es igualmente ilicita la comunicacion a cualquier
tercero, con independencia de la relaciéon que mantenga con él la persona a que se refiera la
informacion (...)".

En este sentido, la Audiencia Nacional también ha sefialado, entre otras, en sentencias de
fechas 14 de septiembre de 2001 y 29 de septiembre de 2004 lo siguiente: “Este deber de sigilo
resulta esencial en las sociedades actuales cada vez mas complejas, en las que los avances de
la técnica situan a la persona en zonas de riesgo para la proteccion de derechos fundamentales,
como la intimidad o el derecho a la proteccion de los datos que recoge el articulo 18.4 de la CE.
En efecto, este precepto contiene un <<instituto de garantia de los derechos a la intimidad y al
honor y del pleno disfrute de los derechos de los ciudadanos que, ademas, es en si mismo un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento
mecanizado de datos>> (STC 292/2000). Derecho fundamental a la proteccion de los datos que
<<persigue garantizar a esa persona un poder de control sobre sus datos personales, sobre su
uso y destino>> (STC 292/2000) que impida que se produzcan situaciones atentatorias con la
dignidad de la persona, <<es decir, el poder de resguardar su vida privada de una publicidad no
querida>>.

En el presente caso, ha quedado acreditado en el expediente que los denunciantes
recibieron un correo electrénico remitido por VIAJES SOL ESCOSAN, en el que se visualizaban
datos personales de multiples personas (direcciones de correo electrénico, nombres y apellidos),
incluidos los del denunciante, por lo que ha de entenderse vulnerado el deber de secreto que
impone el articulo 10 de la LOPD.

VIAJES SOL ESCOSAN ha de tener en consideracion en lo sucesivo que, al margen de
los requisitos previstos en el articulo 21 de la Ley 34/2002, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico (LSSI), al respecto del envio de comunicaciones
comerciales no solicitadas, el envio de mensajes electronicos debe atender también las
obligaciones recogidas en la normativa vigente de proteccion de datos, en particular en lo relativo
a preservar la confidencialidad de los destinatarios de los mensajes. A este respecto, cuando al
remitente del mensaje le sea exigible este deber de secreto y siempre que no sean aplicables
excepciones relacionadas con supuestos en los que los titulares estén ligados por relaciones de
ambito doméstico, laboral o profesional, se considera preciso el recurso a una modalidad de
envio que ofrecen los programas de correo electrénico disponibles en el mercado, la cual permite
detallar las direcciones electronicas de los destinatarios multiples en un campo especifico del
encabezado del mensaje: el campo CCO (con copia oculta), en lugar del habitual CC.

v
El articulo 44.3.d) de la LOPD califica como infraccion grave: “La vulneracion del deber de
guardar secreto acerca del tratamiento de los datos de caracter personal al que se refiere el

articulo 10 de la presente Ley”.

Asi, VIAJES SOL ESCOSAN ha incurrido en la infraccién grave descrita, pues incumplid
el deber de secreto previsto en el articulo 10 de la LOPD revelando los datos personales del
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denunciante.
\Y
El articulo 45.6 de la LOPD establece lo siguiente:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y atendida
la naturaleza de los hechos y la concurrencia significativa de los criterios establecidos en el
apartado anterior, no acordar la apertura del procedimiento sancionador, y en su lugar, apercibir
al sujeto responsable a fin de que, en el plazo que el érgano sancionador determine, acredite la
adopcion de las medidas correctoras que en cada caso resultasen pertinentes, siempre que
concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccién leve o grave conforme a lo dispuesto en

esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la LOPD, que
establece lo siguiente:

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos de
caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccién la entidad
imputada tenia implantados procedimientos adecuados de actuacion en la recogida y tratamiento
de los datos de caracter personal, siendo la infraccion consecuencia de una anomalia en el
funcionamiento de dichos procedimientos no debida a una falta de diligencia exigible al infractor.
j) Cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y de
culpabilidad presentes en la concreta actuacion infractora.

5. El érgano sancionador establecera la cuantia de la sancion aplicando la escala relativa a la
clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la comision de la
infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion fuese anterior a
dicho proceso, no siendo imputable a la entidad absorbente”.
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En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado articulo 45.6 de la LOPD. Junto a ello se constata una cualificada disminucién de la
culpabilidad de la entidad por la concurrencia de varios criterios de los enunciados en el articulo
45.4 de la LOPD, concretamente, la no vinculacién de la actividad del denunciado con la
realizaciéon de tratamientos de datos de caracter personal, el grado de intencionalidad, la
ausencia de beneficio, la naturaleza de los perjuicios y su volumen de negocio o actividad, asi
como el volumen de datos personales afectados por la infraccion (68 destinatarios, en el caso de
la denunciante 1, y 28 en el correspondiente al denunciante 2) y la obtencion licita de los datos
de los denunciantes y el tipo de informacién a la que hacia referencia el correo electronico objeto
de la denuncia.

Por otra parte, VIAJES SOL ESCOSAN no ha comunicado a esta Agencia la adopcion de
ninguna medida correctora, por lo que procede requerir a la misma para que adopte las que
impidan que en el futuro pueda producirse de nuevo una infraccion de lo dispuesto en el articulo
10 de la LOPD.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccion de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00406/2014) a la entidad VIAJES SOL ESCOSAN, S.L. con arreglo a lo
dispuesto en el articulo 45.6 de la LOPD, en relacion con la denuncia por infracciéon del articulo
10 de la LOPD, tipificada como grave en el articulo 44.3.d) de la citada Ley Orgénica, y de
conformidad con lo establecido en los articulos 36 y 37.a), f) y n) de la LOPD, que atribuye la
competencia al Director de la Agencia Espafiola de Protecciéon de Datos.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Coman,
los interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacién de esta acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

2.- REQUERIR a la entidad VIAJES SOL ESCOSAN, S.L. de acuerdo con lo establecido en el

apartado 6 del articulo 45 de la Ley 15/1999 para que en el plazo de un mes desde este acto de

notificacion:
2.1.- CUMPLA lo previsto en el articulo 10 de la LOPD. En concreto se insta a la entidad
denunciada a adoptar, de manera efectiva, las medidas técnicas y organizativas que impidan
la divulgacién a terceros de los datos de caracter personal contenidos en sus ficheros sin el
consentimiento de los afectados, estableciendo unas normas internas que obliguen a las
personas de su organizacidn que tengan acceso dichos ficheros a garantizar la
confidencialidad de los datos, comprometiéndose expresamente a no remitir correos
electronicos en los las direcciones de correos figuren visibles para todos los destinatarios.

2.2.- INFORME a la Agencia Espafiola de Protecciéon de Datos del cumplimiento de lo
requerido en el apartado anterior, aportando aquellos documentos en los que se ponga de
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manifiesto dicho cumplimiento.

Se le advierte que en caso de no atender el citado requerimiento, para cuya comprobacion se
abre el expediente de investigacion E/00951/2015, podria incurrir en una infraccién del articulo
37.1.f) de la LOPD, que sefala que “son funciones de la Agencia de Proteccion de Datos: f)
Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
adopcion de las medidas necesarias para la adecuacion del tratamiento de datos a las
disposiciones de esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la cancelacion
de los ficheros, cuando no se ajuste a sus disposiciones.”, tipificada como grave en el articulo
44 .3.i) de dicha norma, que considera como tal, “No atender los requerimientos o apercibimientos
de la Agencia Espafiola de Proteccién de Datos o no proporcionar a aquélla cuantos documentos
e informaciones sean solicitados por la misma®“, pudiendo ser sancionada con multa de 40.001 €
a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Orgéanica.

3.- NOTIFICAR el presente Acuerdo y el Anexo 0 a la entidad VIAJES SOL ESCOSAN, S.L.

4.- NOTIFICAR a cada uno de los denunciantes el presente Acuerdo y exclusivamente el Anexo
gue les corresponda, en el que se incluye su identificacion.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la redaccién
dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instrucciéon
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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