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Procedimiento N°: A/00429/2017

RESOLUCION: R/00049/2018

En el procedimiento A/00429/2017, instruido por la Agencia Espafiola de
Proteccion de Datos a Don A.A.A., vistas las denuncias presentadas por Don D.D.D.,
Don E.E.E., Don C.C.C.y Don B.B.B., y en virtud de los siguientes

ANTECEDENTES

PRIMERO: Con fechas 30 de marzo de 2017 y 7 de abril de 2017 tienen entrada en esta
Agencia denuncias presentadas por Don D.D.D., Don E.E.E., Don C.C.C. y Don
B.B.B. (en lo sucesivo, los denunciantes), en las que manifiestan lo siguiente:

En el mes de agosto de 2016, un grupo de policias locales de ***LOC.2
(Granada) estuvieron trabajando en las fiestas de **LOC.1 (Granada). Con fecha 8 de
marzo de 2017, el denunciado, Don A.A.A., Secretario General del Partido
**PARTIDO.1 de la localidad de ***LOC.1, publicé en su pagina de Facebook los datos
personales de todos los policias que prestaron el citado servicio. En dicha publicacion
aparecia el numero de identificacién profesional, nombres completos, DNI, nimero de
horas trabajadas y retribucion.

Entre otra, anexan la siguiente documentacion:

- Copia del citado listado con el membrete del Ayuntamiento de ***LOC.2, con el
literal: CONVENIO POLICIAL **LOC.2-***LOC.1. Al parecer, la publicacién es
una fotografia realizada al listado que obraba en la mesa de la *CARGO.1, tal
como figura en el comentario realizado por ésta en Facebook.

- Copia de varios comentarios a la publicacién, incluido el de la **CARGO.1.

SEGUNDO: Tras la recepcién de las denuncias, la Subdireccion General de Inspeccion
de Datos procedié a la realizacién de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados (Informe E/03035/2017), teniendo
conocimiento de los siguientes extremos:

1. Con fecha 18 de julio de 2017, se recibe escrito del Ayuntamiento de **LOC.1,
en el que informa de lo siguiente: las personas que tuvieron acceso al citado
listado en el Ayuntamiento de ***LOC.1 fueron los miembros del equipo de
gobierno local y el personal del Ayuntamiento. Asi mismo, aporta el domicilio del
denunciado.

2. Con fecha 21 de septiembre de 2017, se recibe escrito del denunciado, en el que
pone de manifiesto que:

a. Laimagen que publicé en su Facebook le llegé mediante whatsapp, dado
que la imagen con la retribucién de los agentes en virtud de un convenio
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con el Ayuntamiento de **LOC.1 discurria en aquellos dias por mensaje
de whatsapp entre los vecinos del municipio, ya que supuso un
escandalo entre los éstos que la ***CARGO.1 suscribiera un convenio de
colaboracién con el Ayuntamiento de ***LOC.2 para que, ademas de los
policias locales de la localidad, prestaran servicio los del Ayuntamiento
de **LOC.2.

b. Laimagen la public6 de forma automatica e inconsciente en su red social
Facebook, al objeto de compartir una informacién que considerd
relevante en ese momento, sin percatarse de que, ademas de las
retribuciones, constaban datos personales de los agentes. Por este
motivo, procedié a eliminar la imagen, que sélo permanecié publicada 50
minutos, recibiendo dos visitas en ese espacio de tiempo, siendo la
segunda la de la Sra. *CARGO.1, quien le comunico este hecho.

c. No contaba con el consentimiento de las personas relacionadas en el
listado, ya que entendia que, al ser un documento oficial del
Ayuntamiento, no era necesario obtenerlo.

TERCERO: Consultada el 22 de noviembre de 2017 la aplicacion de la AEPD que
gestiona la consulta de antecedentes de sanciones y apercibimientos precedentes, al
denunciado no le constan registros previos.

CUARTO: Con fecha 1 de diciembre de 2017 la Directora de la Agencia Espafiola de
Proteccion de Datos acorddé someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00429/2017. Dicho acuerdo fue notificado al
denunciado.

QUINTO: Con fecha 8 de enero de 2018 se recibe en esta Agencia escrito del
denunciado en el que se muestra conforme con el inicio del procedimiento de
apercibimiento. Asi mismo, reitera que la imagen que publicé en su Facebook le llegb
mediante whatsapp, ya que discurria en aquellos dias entre los vecinos del municipio.
Admite no haber contado con el consentimiento de los afectados para ello, pues
desconocia la necesidad de hacerlo y afirma haber pedido disculpas. Ademas, afirma,
como ya manifestd, que la imagen solo estuvo publicada durante 50 minutos, habiendo
procedido a su eliminacién tras haberle comunicado la Sra. *CARGO.1 la existencia de
datos personales en dicha imagen.

SEXTO: Con fecha 10 de enero de 2018 figura Diligencia en la que se hace constar que,
con esa fecha, se obtiene a través de internet copia impresa, que se adjunta, del perfil
de Facebook del denunciado, en el que no consta la publicacién objeto del presente
procedimiento.
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HECHOS PROBADOS

PRIMERO: Con fecha 8 de marzo de 2017, Don A.A.A. publicé en su perfil en la red
social Facebook una imagen en la que constaban los datos personales de los policias
locales de ***LOC.2 (Granada) que en el mes de agosto de 2016 estuvieron trabajando
en las fiestas de ***LOC.1 (Granada). En dicha publicaciébn aparecia el nimero de
identificacion profesional, nombres completos, DNI, nimero de horas trabajadas y
retribucion.

SEGUNDO: El denunciado ha procedido a la eliminacién de dicha publicacion.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacién con el articulo 36 de la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal (en lo sucesivo, LOPD).

Se imputa en este caso al denunciado la comision de una infraccién del articulo 6
de la LOPD, que dispone:

"El tratamiento de los datos de caracter personal requerira
el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa".

Dicho principio conlleva la necesidad del consentimiento inequivoco del afectado
para que puedan tratarse sus datos de caracter personal, el consentimiento permite asi
al afectado ejercer el control sobre sus datos de caracter personal (la autodeterminacion
informativa), ya que es el propio interesado quien tiene que otorgar su consentimiento
para que se pueda realizar el tratamiento de los citados datos.

Se trata de una garantia fundamental que solo encuentra como excepciones a
ese consentimiento del afectado, las establecidas en una ley, recogiéndose en el
apartado 2 del citado articulo 6 LOPD una serie de excepciones a la prestacion del
citado consentimiento:

“No sera preciso el consentimiento cuando los datos de
caracter personal se recojan para el ejercicio de las funciones
propias de las Administraciones publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacidén negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento; cuando el
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tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6,
de la presente Ley, o cuando los datos figuren en fuentes
accesibles al publico y su

tratamiento sea necesario para la satisfaccién del 1interés
legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos y libertades fundamentales del interesado’.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer péarrafo),
“..consiste en un poder de disposicion y de control sobre los
datos personales que faculta a la persona para decidir cuales de
esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y
para qué, pudiendo oponerse a esa posesién o uso. Estos poderes
de disposicién y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la
proteccién de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como
Su uso o0 usos posibles, por un tercero, sea el estado o un
particular (...)".

Son pues elementos consustanciales al derecho fundamental a la protecciéon de
datos personales, la facultad que tiene el afectado de consentir en la recogida y
tratamiento de sus datos personales y el conocimiento de la finalidad y del uso posterior
gue se va a dar a sus datos, asi como de la identidad del que realiza el tratamiento.

En el presente caso, ha quedado acreditado que Don A.A.A. no ha contado con
el consentimiento de los afectados para la publicacion de sus datos de caracter personal
en la red social Facebook.

]}
El articulo 44.3.b) de la LOPD califica como infraccién grave:

“Tratar datos de caracter personal sin recabar el
consentimiento de las personas afectadas, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley y sus disposiciones
de desarrollo’.

De acuerdo con los fundamentos anteriores, entendemos que por parte de Don
A.A.A. se han tratado datos de caracter personal sin el consentimiento de los
afectados, lo que procede calificar como infraccion grave.
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Asi mismo, se imputa a Don A.A.A. la comision de una infraccion del articulo 10
de la LOPD, que establece:

“El responsable del fichero y quienes 1intervengan en
cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después
de finalizar sus relaciones con el titular del fichero o, en su
caso, con el responsable del mismo.”

El deber de confidencialidad obliga no sélo al responsable del fichero sino a todo
aquel que intervenga en cualquier fase del tratamiento. Dado el contenido del precepto,
ha de entenderse que el mismo tiene como finalidad evitar que por parte de quienes
estan en contacto con los datos personales almacenados en ficheros se realicen
filtraciones de los datos no consentidas por los titulares de los mismos.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
complejas, en las que los avances de la técnica situan a la persona en zonas de riesgo
para la proteccion de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la Constitucién Espafiola. En
efecto, este precepto en palabras del Tribunal Constitucional en su Sentencia 292/2000,
de 30/11, contiene un “.instituto de garantia de los derechos a la
intimidad y al honor y del pleno disfrute de los derechos de los
ciudadanos que, ademds, es en si mismo un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de 1la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de
datos”. “Este derecho fundamental a la proteccidon de los datos
persigue garantizar a esa persona un poder de control sobre sus
datos personales, sobre su uso y destino” que impida que se
produzcan situaciones atentatorias con la dignidad de la persona,
“es decir, el poder de resguardar su vida privada de una
publicidad no querida.”

El deber de secreto profesional que incumbe a los responsables de los ficheros y
a quienes intervienen en cualquier fase del tratamiento, recogido en el articulo 10 de la
LOPD, comporta que el responsable de los datos almacenados o tratados no pueda
revelar ni dar a conocer su contenido, teniendo el “deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el
responsable del mismo”. Este deber es una exigencia elemental y anterior al
propio reconocimiento del derecho fundamental a la proteccion de datos a que se refiere
la citada Sentencia del Tribunal Constitucional 292/2000, y por lo que ahora interesa,
comporta que los datos personales no pueden ser conocidos por ninguna persona o
entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste
precisamente el secreto.

En el caso que nos ocupa, Don A.A.A. no esta sujeto a este deber de secreto
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profesional, al vincular éste al responsable del fichero o tratamiento, que el articulo 3.d)
de la LOPD define como la “persona fisica o juridica, de naturaleza publica o privada, u
6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”, y
a quienes intervengan en cualquier fase del tratamiento. Por el contrario, el denunciado
tuvo conocimiento de la imagen con datos de caracter personal objeto del presente
procedimiento al recibirla mediante Whatsapp. Por este motivo, no procede apreciar la
vulneracion del articulo 10 de la LOPD por parte del denunciado.

Vv

La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afladido un nuevo apartado 6 al articulo 45 de
la Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el d6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

Trasladando las consideraciones expuestas al supuesto que nos ocupa, se
observa que la infraccion de la LOPD de la que se responsabiliza al denunciado es una
infracciébn “grave”; que el denunciado no ha sido sancionado o apercibido por esta
Agencia en ninguna ocasion anterior; y que concurren de manera significativa varias de
las circunstancias descritas en el articulo 45.4 de la LOPD: el caracter puntual de la
infraccion y el hecho de que el denunciado no tenga como actividad principal el
tratamiento de datos. Todo ello, unido a la naturaleza de los hechos que nos ocupan,
justifica que la AEPD no acuerde la apertura de un procedimiento sancionador y que
opte por aplicar el articulo 45.6 de la LOPD.

Ahora bien, es obligado hacer mencién a la Sentencia de la Audiencia Nacional
de 29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, que sobre el
apercibimiento regulado en el articulo 45.6 de la LOPD y a propésito de su naturaleza
juridica advierte que “no constituye una sancidn” y que se trata de “medidas
correctoras de cesacién de la actividad constitutiva de la
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infraccién” que sustituyen a la sancion. La Sentencia entiende que el articulo
45.6 de la LOPD confiere a la AEPD una “potestad” diferente de la sancionadora cuyo
ejercicio se condiciona a la concurrencia de las especiales circunstancias descritas en el
precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sancion cuando, atendidas las circunstancias del caso, el sujeto de la
infraccibn no es merecedor de aquella y cuyo objeto es la imposiciébn de medidas
correctoras, la SAN citada concluye que cuando no se requieran medidas correctoras, lo
procedente en Derecho es acordar el archivo de las actuaciones.

En este caso concreto, atendida la naturaleza de la infraccion y vistas las
medidas ya adoptadas por el responsable de la misma, como es la retirada de la imagen
gue habia publicado en la red social Facebook, debe procederse, en consecuencia, a
resolver el archivo de las actuaciones, sin practicar apercibimiento o requerimiento
alguno al denunciado, en aplicacion de la interpretacion del articulo 45.6 de la LOPD,
atendida su interpretacion sistematica y teleoldgica. Recordando que la reiteracion en
conductas como la denunciada constituye un supuesto sobre el que concurren las
circunstancias previstas para la aplicacion del régimen sancionador contemplado en la
LOPD.

A la vista del pronunciamiento recogido en la SAN de 29/11/2013 (Rec.455/2011)
de acuerdo con lo sefialado se debe proceder al archivo de las actuaciones.

De acuerdo con lo sefalado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,
SE ACUERDA:

1.- ARCHIVAR (A/00429/2017) las actuaciones practicadas a Don A.A.A. con arreglo a
lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, con relacion a la denuncia por infraccion de
sus articulos 6.1y 10, tipificadas como graves en el articulo 44.3 letras b) y d).

2.- NOTIFICAR el presente Acuerdo a Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicaciéon se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE @D,
PROTECCION :
DE DATOS - 8/8

e
et

Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccion de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafna Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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