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Procedimiento N°: A/00470/2017

RESOLUCION: R/00272/2018

En el procedimiento A/00470/2017, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad COMPANIA GENERAL DE CONSTRUCCION
ABALDO, S.A., vista la denuncia presentada por Don D.D.D. y en virtud de los
siguientes,

ANTECEDENTES

PRIMERO: Con fecha 29 de mayo de 2017 tiene entrada en esta Agencia una denuncia
presentada por Don D.D.D. (en lo sucesivo, el denunciante), en la que manifiesta lo
siguiente:

Que caminando el 29 de mayo de 2017 cerca de las 9 horas por el cruce de
Avenida Real de Merinas con la Avenida de la Hispanidad, calles sitas en la ciudad de
Madrid, encontré en la via publica abundante cantidad de documentacién esparcida por
el suelo.

El contenido de los mismos esté relacionado con construcciones y reformas
aeroportuarias del Aeropuerto Adolfo Suarez, de Madrid-Barajas, apareciendo
frecuentemente el nombre del organismo Aeropuertos Espafioles y Navegacion Aérea
(AENA) y empresas subcontratadas para la ejecucion de los contratos (COMPANIA
GENERAL DE CONSTRUCCION ABALDO, S.A)

En muchos de los papeles observé datos de caracter personal, por lo cual
recogié una muestra para adjuntarla en la presente denuncia ante la AEPD.

El denunciante aporta la siguiente documentacion:

Cuatro fotografias de la via publica donde se pueden observar los documentos
esparcidos por la acera y la calzada de la calle, asi como los edificios
colindantes.

Muestra de la documentacion encontrada, entre la cual se pueden encontrar,
entremezclados con otra documentacion de cardcter estrictamente técnico, los
siguientes documentos con datos personales:

o Lista de autorizaciones de entrada de trabajadores a las instalaciones
aeroportuarias, con menciéon de nombres, apellidos, DNI y fechas de
inicio y fin.

o Listas de autorizaciones de entrada de vehiculos a las instalaciones
aeroportuarias, con menciéon de nimeros de matricula y fechas de inicio y
fin.

o Permisos de conduccion en plataforma: datos de nombre, apellidos, DNI
y fotocopia de su Documento de Identificacion.

o Actas de reunion: nombre y apellidos de asistentes, organismo o
empresa que representan.
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o Solicitudes de acreditacion de personal para el desarrollo de sus
funciones en el Aeropuerto Adolfo Suérez-Madrid Barajas: datos
personales basicos (nombres, apellidos, fecha de nacimiento, datos de
filiacion, domicilio); fotocopia de DNI, certificados de formacion, con
nombres y apellidos de formador y alumno. Correos electrénicos donde
se adjuntan dichas solicitudes y material que las acompafian.

o Solicitudes de autorizacion de acceso de vehiculos: numeros de
matriculas, nombres y apellidos del responsable de la peticion.

o Modelos 145 de dos trabajadores, pero solo se encuentra cumplimentado
su DNI, nombre y apellidos.

o Una multa de trafico de un jefe de obra, con mencion de sus datos
personales basicos, datos de su vehiculo, precepto infringido e importe
de la multa.

o En otros documentos (p.ej. ofertas de materiales de obra, facturas,
copias de correos electronicos, planes de vigilancia ambiental y gestion
de residuos) se pueden encontrar nombres y apellidos junto con datos de
contacto (teléfonos, domicilios, puesto en la empresa).

SEGUNDO: Tras la recepcion de la denuncia, la Subdireccion General de Inspeccion de
Datos procedié a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados (Informe E/03748/2017), teniendo
conocimiento de los siguientes extremos:

1. Con fecha 3 de octubre de 2017, se recibe en esta Agencia escrito de la entidad
AENA SME, S.A, en el que pone de manifiesto que:

Desconocen los motivos o circunstancias por los cuales dicha documentacion se
hallaba en la via publica, asi como la identidad del responsable de su custodia o
gestion.

Solamente pueden asociarse a AENA tres de los siete documentos aportados en
el requerimiento de informacién emitido por la AEPD.

o Doc. Pag. 4: Una copia en tabla en Excel con los datos identificativos de
trabajadores que no pertenecen a la plantilla de AENA sino a una
empresa adjudicataria, la cual cumplimenta la tabla con los datos de sus
trabajadores con la finalidad de solicitar a AENA la acreditacion
provisional de acceso al aeropuerto.

El ciclo de vida del documento seria el siguiente: el documento
Excel se remite por la Divisidbn de Seguridad Aeroportuaria sin
cumplimentar y, una vez recibido ya cumplimentado, por correo
electronico, por parte de la empresa solicitante, es almacenado
en red, dentro del programa SICA (Servicio Integrado de Control
de Accesos), teniendo acceso al mismo exclusivamente el
personal de la Division de Seguridad Aeroportuaria y el de la
Oficina SAETA (Oficina de Elaboracibn y Entrega de
acreditaciones aeroportuarias). AENA no imprime ni realiza copia
de dicho documento; se almacena en red una vez recibido, en las
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dependencias de AENA con las medidas de seguridad
requeridas.

En el caso del impreso concreto en cuestién, fue rellenado por la
empresa ABALDO, S.A. la cual tiene contrato de prestacién de
servicios suscrito con AENA al ser adjudicataria del expediente
DIN ***EXP.1 denominado Adecuacién Normativa Accesibilidad
T123 del Aeropuerto Adolfo Suarez Madrid-Barajas. Apuntan que
podria haber sido impreso por la empresa ABALDO, S.A. como
solicitante de las acreditaciones. Adicionalmente, en el
documento fisico aparece en texto manuscrito el nombre de una
persona, E.E.E., al que nunca se le ha concedido acreditacion
aeroportuaria en el Aeropuerto, por lo que no ha podido prestar
sus servicios en el mismo (ni para AENA ni para otras empresas
que ejercen su actividad en el Aeropuerto) al ser un requisito “sine
gua non” para ello. Esto seria una prueba adicional de que el
documento no pudo obrar en poder de AENA, que desconoce los
datos de dicha persona.

o Doc. Pags. 7 y 8: Copia de ambas caras (anverso y reverso) del
formulario de solicitud de acreditacion aeroportuaria de un trabajador de
la empresa ABALDO S.A. El nombre que figura en el formulario, 0O.0.0O.,
consta en el referido expediente DIN *EXP.2.

El ciclo de vida del documento seria el siguiente: El formulario de
solicitud de acreditaciones es generado por la Divisibn de
Seguridad Aeroportuaria de AENA y lo genera para que las
empresas puedan cumplimentarlo con los datos de sus
trabajadores asociados a un expediente. EI documento original
fisico del formulario es custodiado por AENA y se guarda
escaneado en CDs, ambos soportes se custodian dentro de las
dependencias de AENA estableciendo las medidas de seguridad
exigidas en la normativa vigente. AENA no realiza ni guarda copia
impresa alguna de dicho documento, al no ser necesario, por lo
gue la copia debié ser realizada por el solicitante de la
acreditacion antes de su presentacion.

Con respecto al resto de documentos:

o Doc. Pag. 5: Denuncia emitida por la Guardia Civil por infraccién de
trafico contra B.B.B., trabajador de la empresa ABALDO S.A. AENA en
ningun caso dispone de este tipo de documentos, porque no guarda
relacion con el expediente de contratacién ni los hechos denunciados
requieren ser conocidos por AENA.

o Doc. Pag. 6: Certificado de formacion AVSEC (Aviation Security) ajeno a
AENA. Aparece el formador, C.C.C. Yy la persona a quien se ha emitido,
A.A.A., habiéndosele notificado a AENA que este Ultimo nunca ha
prestado sus servicios en el aeropuerto ni se ha emitido acreditacion
aeroportuaria alguna a su nombre. Este documento es completamente
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ajeno a AENA y nunca se ha dispuesto del mismo.

o Doc. P4ag. 9: Copia compulsada del D.N.I. de la persona que aparece en
el apartado anterior, A.A.A.. Documento completamente ajeno a AENA
por lo que nunca se ha dispuesto del mismo.

o Doc. P4g. 10: Modelo de Hacienda n° 145 del I.R.P.F. en el que figura el
nombre de F.F.F.. Se ha podido constatar que es un trabajador de
ABALDO S.A. que presta servicios en AENA en virtud del expediente DIN
*»*EXP.2. En ningln caso AENA trata estos documentos de I.R.P.F. de
trabajadores ajenos a ella. Por tanto, se trata de otro documento
completamente ajeno a AENA.

Aportan copia de los siguientes documentos internos de la organizacion:

o “Norma sobre la destrucciéon de documentos y soportes afectados por la
LOPD”, con fecha 11 de marzo de 2015.

o “Politica para la gestién de soportes y documentos con datos de caracter
personal en AENA”", con fecha 10 de marzo de 2015.

o Apartados especificos del Documento de Seguridad LOPD de AENA con
fecha 14 de marzo de 2017 relativos a:

Custodia y Destruccion de la Documentacion en AENA.
Funciones y Obligaciones del Personal.

o Pliegos de Prescripciones Técnicas para el Servicio de Gestion de
Residuos del Aeropuerto de Madrid-Barajas, fechado en mayo de 2009.
AENA alega que todos los documentos que destruyen lo hacen con una
empresa de “destruccion segura” de documentos y soportes o a travées
del empleo de destructoras fisicas de papel ubicadas en cada una de las
Divisiones de la organizacion.

o “Documento de Registro de Incidencias LOPD en AENA”, con fecha 26
de diciembre de 2014. Copia del registro de la incidencia, de cd6digo
**CODIGO.1, abierta a raiz del presente requerimiento de informacion
de la AEPD.

2. Con fecha 30 d§: octubre de 2017, se recibe en esta Agencia escrito de la
entidad COMPANIA GENERAL DE CONSTRUCCION ABALDO, S.A., en el que
pone de manifiesto que:

Admiten que el incidente fue provocado por un descuido de un trabajador
mientras trasladaba esa documentacién necesaria para las acreditaciones en
una obra civil en el aeropuerto de Barajas para su cliente AENA.

El origen de la documentacién proviene de las oficinas de la UTE “**UTE.1" en
la que participa ABALDO S.A.

Todo trabajador de la empresa es conocedor del proceso de custodia de
documentacion, para lo cual se formaliza y firma el Acuerdo de Confidencialidad.
Se aporta el modelo de dicho acuerdo.

Adjuntan su Documento de Seguridad interno de adecuacion a la LOPD. En
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dicho documento se define un protocolo ante la deteccion de incidencias,
ademas de un formato para el registro de las mismas. Se adjunta informacion del
formato utilizado.

No existe contrato con ninguna entidad encargada de la destruccion de
documentacion. Se realiza internamente a traves de la destructora de papel.

TERCERO: Con fecha 28 de noviembre de 2017 figura Diligencia de Inspeccién en la
gue se hace constar que con esa fecha se incorpora al expediente de investigacion la
siguiente documentacion: consulta de los datos de empleados y ventas anuales
correspondientes a la entidad investigada, COMPANIA GENERAL DE
CONSTRUCCION ABALDO, S.A. Se hace constar que no existen procedimientos de
infraccién recientes (firma de resolucién en los ultimos doce meses) en los que aparezca
la entidad investigada como sancionada.

CUARTO: Consultada el 15 de enero de 2018 la aplicacion de la AEPD que gestiona la
consulta de antecedentes de sanciones y apercibimientos precedentes, a la entidad
COMPANIA GENERAL DE CONSTRUCCION ABALDO, S.A., no le constan registros
previos.

QUINTO: Con fecha 19 de enero de 2018, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00470/2017. Dicho acuerdo fue notificado a la
entidad denunciada.

SEXTO: Con fecha 6 de febrero de 2018 se recibe en esta Agencia escrito de la entidad
denunciada en el que comunica que, como ya puso de manifiesto en su escrito de fecha
27 de octubre de 2017, en ningun caso se tratd6 de un abandono premeditado de la
documentacion en la via publica, sino de una accidente puntual derivado del descuido
de un trabajador mientras se trasladaba esa documentacién necesaria para las
acreditaciones en una obra civil en el aeropuerto de Barajas para su cliente AENA.
Reitera que el origen de la documentacion proviene de las oficinas de la UTE “**UTE.1",
en la que participa, y afirma que, existiendo protocolos que aseguran la custodia de la
documentacion, siempre pueden darse situaciones desafortunadas que puedan generar
accidentes no previstos. Para prevenir estas situaciones, reiteran que todo trabajador de
la empresa es conocedor del proceso de custodia de documentacion, para lo cual se
formaliza y firma el Acuerdo de Confidencialidad. Por dltimo, alegan que la
documentacion asociada a toda obra se mantiene archivada, al menos, durante los diez
afos posteriores a la finalizacion del periodo de garantia de la misma, siendo destruida
con posterioridad a través de la destructora de papel de la que se dispone en la
organizacion.

HECHOS PROBADOS

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 6/13

PRIMERO: Con fecha 29 de mayo de 2017, cerca de las 9 horas, Don D.D.D. encontro,
en el cruce **DIRECCION.1, calles sitas en la ciudad de Madrid, abundante cantidad de
documentacion esparcida por el suelo. Dicha documentacion estaba relacionada con
construcciones y reformas del Aeropuerto Adolfo Suarez Madrid-Barajas.

SEGUNDO: La documentacién encontrada contenia datos de caracter personal. Entre
otra, el denunciante aporta lo siguiente:

Lista de autorizaciones de entrada de trabajadores a las instalaciones
aeroportuarias, con mencion de nombres, apellidos, DNI y fechas de inicio y fin.
Listas de autorizaciones de entrada de vehiculos a las instalaciones
aeroportuarias, con mencién de nimeros de matricula y fechas de inicio y fin.
Permisos de conduccién en plataforma: datos de nombre, apellidos, DNI y
fotocopia de su Documento de Identificacion.

Actas de reunion: nombre y apellidos de asistentes, organismo o empresa que
representan.

Solicitudes de acreditacion de personal para el desarrollo de sus funciones en el
Aeropuerto Adolfo Suarez-Madrid Barajas: datos personales béasicos (nombres,
apellidos, fecha de nacimiento, datos de filiacion, domicilio); fotocopia de DNI,
certificados de formacion, con nombres y apellidos de formador y alumno.
Correos electronicos donde se adjuntan dichas solicitudes y material que las
acompafan.

Solicitudes de autorizacion de acceso de vehiculos: niumeros de matriculas,
nombres y apellidos del responsable de la peticion.

Modelos 145 de dos trabajadores, pero solo se encuentra cumplimentado su
DNI, nombre y apellidos.

Una multa de trafico de un jefe de obra, con mencién de sus datos personales
béasicos, datos de su vehiculo, precepto infringido e importe de la multa.

En otros documentos (p.ej. ofertas de materiales de obra, facturas, copias de
correos electronicos, planes de vigilancia ambiental y gestién de residuos) se
pueden encontrar nombres y apellidos junto con datos de contacto (teléfonos,
domicilios, puesto en la empresa).

TERCERO: La documentacion corresponde a la entidad denunciada, COMPANIA
GENERAL DE CONSTRUCCION ABALDO, S.A., que admite que los hechos se
debieron a un descuido de un trabajador mientras trasladaba esa documentacién
necesaria para las acreditaciones en una obra civil en el aeropuerto de Bajaras para su
cliente AENA. El origen de la documentacion proviene de las oficinas de la UTE
“***JTE.1" en la que participa la entidad denunciada.

CUARTO: Los trabajadores de la COMPANIA GENERAL DE CONSTRUCCION
ABALDO, S.A., son conocedores del proceso de custodia de documentacion, firmando
un Acuerdo de Confidencialidad. Asi mismo, la COMPANIA GENERAL DE
CONSTRUCCION ABALDO, S.A., dispone del Documento de Seguridad, que contiene
un protocolo ante la deteccion de incidencias.
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FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccioén de Datos, de conformidad con lo dispuesto en el articulo 37. Q)
en relacién con el articulo 36 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal (en lo sucesivo LOPD).

En el presente caso, se imputa a la COMPANIA GENERAL DE
CONSTRUCCION ABALDO, S.A., la comisiéon de una infraccion del articulo 9 de la
LOPD, que dispone:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,

deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.
2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
sequridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.
3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir
los ficheros y las personas que intervengan en el tratamiento de los datos a que se
refiere el articulo 7 de esta Ley.”

El art. 9 de la LOPD establece el principio de “seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que
garanticen aquélla, afiadiendo que tales medidas tienen como finalidad evitar, entre
otros aspectos, el “acceso no autorizado”.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan
el acceso —la comunicacibn o consulta- de datos personales, es un
tratamiento sometido a las exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter
personal asi como el acceso a los mismos, cualquiera que sea la forma o
modalidad en que se produzca estan, también, sujetos a la LOPD.

C) La LOPD impone al responsable del fichero la adopcién de medidas de
seguridad, cuyo detalle se remite a normas reglamentarias, que eviten
accesos no autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que
permitan accesos o tratamientos no autorizados, cualquiera que sea la forma
o modalidad de éstos, constituye una infraccion tipificada como grave.
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Es necesario analizar las previsiones que el R. D. 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, prevé para
garantizar que no se produzcan accesos no autorizados a los ficheros.

El citado Reglamento define en su articulo 5.2 fi) el “Soporte” como el “objeto
fisico que almacena o contiene datos o documentos, u objeto susceptible de ser tratado
en un sistema de informacion y sobre el cual se pueden grabar y recuperar datos”.

Por su parte, en el articulo 81.1 del mismo Reglamento se establece que “Todos
los ficheros o tratamientos de datos de caracter personal deberan adoptar las medidas
de seguridad calificadas de nivel basico”.

Las medidas de seguridad de nivel basico estan reguladas en los articulos 89 a
94, las de nivel medio se regulan en los articulos 95 a 100 y las medidas de seguridad
de nivel alto se regulan en los articulos 101 a 104.

Las medidas de seguridad se clasifican en atencion a la naturaleza de la
informacion tratada, esto es, en relacién con la mayor o menor necesidad de garantizar
la confidencialidad y la integridad de la misma.

El Reglamento citado, distingue entre medidas de seguridad aplicables a ficheros
y tratamientos automatizados (Capitulo Il Seccion 22 del Titulo VIII) y las medidas de
seguridad aplicables a los ficheros y tratamientos no automatizados (Capitulo IV Seccién
22 del Titulo VIII).

Entre las medidas de seguridad de nivel basico, el Reglamento expone en su
articulo 92, respecto de la gestion de soportes y documentos, que:

“1. Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el documento de
seguridad.

Se exceptidan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el documento
de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electronico, fuera de los locales bajo
el control del responsable del fichero o tratamiento debera ser autorizada por el
responsable del fichero o encontrarse debidamente autorizada en el documento de
seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacién durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccion o borrado, mediante la
adopcion de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo
0 Su recuperacion posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas
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de etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que dificulten
la identificacion para el resto de personas.”

La entidad denunciada, COMPANIA GENERAL DE CONSTRUCCION ABALDO,
S.A., debio, por ello, adoptar las medidas necesarias para impedir cualquier
recuperacion posterior de la informaciéon que contenian los documentos encontrados.
Tales medidas no fueron adoptadas totalmente en el presente caso. Prueba de ello es el
hecho de que la documentacion fue encontrada por el denunciante en la via publica, en
concreto, en el cruce **DIRECCION.1, calles sitas en la ciudad de Madrid.

En el presente caso, y teniendo en cuenta la documentacion encontrada por el
denunciante, ha quedado acreditado que la COMPANIA GENERAL DE
CONSTRUCCION ABALDO, S.A., no adoptdé las medidas de indole técnica y
organizativas necesarias que garantizasen la seguridad de los datos de caracter
personal de sus ficheros, de manera que se evitase el acceso no autorizado a los datos
de los mismos.

1]
El articulo 44.3.h) de la LOPD considera infraccion grave:

“Mantener los ficheros, locales, programas 0 equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen.”

Dado que ha existido una vulneracion en las medidas de seguridad por parte de
la COMPANIA GENERAL DE CONSTRUCCION ABALDO, S.A., se considera que ha
incurrido en la infraccién grave descrita.

v

El articulo 10 de la LOPD establece que: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”

El deber de confidencialidad obliga no sélo al responsable del fichero sino a todo
aquel gue intervenga en cualquier fase del tratamiento. Dado el contenido del precepto,
ha de entenderse que el mismo tiene como finalidad evitar que por parte de quienes
estdn en contacto con los datos personales almacenados en ficheros se realicen
filtraciones de los datos no consentidas por los titulares de los mismos.

En este sentido, la Audiencia Nacional recoge en numerosas Sentencias lo
siguiente: “El deber de secreto profesional que incumbe a los responsables de ficheros
automatizados, recogido en el articulo 10 de la Ley Organica 15/1999, comporta que el
responsable —en este caso, la entidad bancaria recurrente- de los datos almacenados —
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en este caso, los asociados a la denunciante- no puede revelar ni dar a conocer su
contenido teniendo el “deber de guardarlos, obligaciones que subsistiran aun después
de finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el
responsable del mismo” (articulo 10 citado). Este deber es una exigencia elemental y
anterior al propio reconocimiento del derecho fundamental a la libertad informatica a que
se refiere la STC 292/2000, y por lo que ahora interesa, comporta que los datos tratados
automatizadamente, como el teléfono de contacto, no pueden ser conocidos por
ninguna persona o entidad, pues en eso consiste precisamente el secreto.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
complejas, en las que los avances de la técnica situan a la persona en zonas de riesgo
para la proteccién de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la CE. En efecto, este precepto
contiene un “instituto de garantia de los derechos a la intimidad y al honor y del pleno
disfrute de los derechos de los ciudadanos que, ademas, es en si mismo un derecho o
libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento
mecanizado de datos” (STC 292/2000). Este derecho fundamental a la proteccion de los
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino” (STC 292/2000) que impida que se produzcan
situaciones atentatorias con la dignidad de la persona, “es decir, el poder de resguardar
su vida privada de una publicidad no querida”

En el caso que nos ocupa, la COMPANIA GENERAL DE CONSTRUCCION
ABALDO, S.A., es responsable del fichero en el que constan los datos de caracter
personal, asi como de la custodia de la documentacion relativa a los mismos y que
aparecio en la via publica, siendo encontrada por un ciudadano. Se comprueba por tanto
la existencia de un incumplimiento del deber de secreto, produciéndose una ausencia de
confidencialidad por el acceso a datos de caracter personal por parte de un tercero no
autorizado, por lo que se considera que se ha cometido una infraccién del transcrito
articulo 10 de la LOPD.

\'%

El articulo 44.3.d) de la LOPD califica como infraccién grave:

“La vulneracion del deber de guardar secreto acerca del tratamiento de los datos
de caracter personal al que se refiere el articulo 10 de la presente Ley.”

De acuerdo con los fundamentos anteriores, entendemos que por parte de la

COMPANIA GENERAL DE CONSTRUCCION ABALDO, S.A., se ha producido una
vulneracion del deber de secreto que procede calificar como infraccion grave.

Vi

La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de
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la Ley 15/1999 de Proteccién de Datos en lugar del existente hasta su promulgacion, del
siguiente tenor:

“Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el 6rgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccioén leve o grave conforme a lo
dispuesto en esta Ley.
b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la
LOPD, que establece lo siguiente:

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes
criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c) La vinculacion de la actividad del infractor con la realizacion de tratamientos

de datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion
la entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de I0S datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancion aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del

imputado o de la antijuridicidad del hecho como consecuencia de la
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concurrencia significativa de varios de los criterios enunciados en el apartado
4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irreqular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado apartado 6 del art. 45 LOPD. Junto a ello se constata el reconocimiento
espontaneo de la culpabilidad de la entidad denunciada (articulo 45.5.d LOPD) y una
cualificada disminucion de la misma por la concurrencia de varios criterios de los
enunciados en el articulo 45.4 de la LOPD (articulo 45.5.a LOPD), concretamente el
caracter puntual de la infraccion, la ausencia de beneficios obtenidos como
consecuencia de la misma, la ausencia de intencionalidad y la inexistencia de perjuicios
causados a las personas interesadas o0 a terceras personas.

De acuerdo con lo sefalado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00470/2017) a la COMPANIA GENERAL DE CONSTRUCCION
ABALDO, S.A., con arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, con relacion
a la denuncia por infraccién de sus articulos 9.1, en relaciéon con el articulo 92.4 del
Reglamento de Desarrollo de la LOPD, y 10, infracciones tipificadas como graves en el
articulo 44.3 letras h) y d).

2.- REQUERIR a la COMPARNIA GENERAL DE CONSTRUCCION ABALDO, S.A., de
acuerdo con lo establecido en el apartado 6 del articulo 45 de la Ley 15/1999 para que
en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en los articulos 9.1, en relacion con el articulo 92.4 del
Reglamento de Desarrollo de la LOPD, y 10 de la LOPD. Debido a la naturaleza de
la infraccion, no se insta por parte de la Agencia la adopcién de una concreta
medida correctora. No obstante, se solicita se comuniquen las que de forma
auténoma decida adoptar sin que quepa realizar valoracion alguna por parte de esta
institucion al no existir medidas especificas cuya adopcion garantice que en el futuro
no se vuelva a producir infraccion como la declarada.

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del cumplimiento de
lo requerido, aportando aquellos documentos en los que se ponga de manifiesto.
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Se le advierte que en caso de no atender el citado requerimiento, podria incurrir
en infraccién tipificada en el articulo 44 de la LOPD y sancionable de acuerdo con lo
dispuesto en el articulo 45 de la citada Ley Orgénica.

3.- NOTIFICAR el presente Acuerdo a la COMPANIA GENERAL DE CONSTRUCCION
ABALDO, S.A.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccidén de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccion de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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