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Procedimiento N°: A/00471/2017

RESOLUCION: R/00430/2018

En el procedimiento A/00471/2017, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad ATALAYAS SERVICIOS RAPIDOS, S.L.U., vista la
denuncia presentada por Don A.A.A. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 7 de junio de 2017 tiene entrada en esta Agencia una denuncia
remitida por la Direccion General de Comercio, Consumo Yy Simplificacion
administrativa de la Regiéon de **LOC.1 (Consejeria de Empleo, Universidades y
Empresa), presentada ante la misma por Don A.A.A. (en lo sucesivo, el denunciante),
en la gue manifiesta lo siguiente:

El dia 3 de mayo de 2017 vio publicado en la red social Facebook un anuncio
publicitario de un evento de McDonalds ***LOC.1, que se iba a celebrar el 4 de mayo,
con motivo del dia de la madre. Este anuncio incluia una fotografia en la que aparecia
su hija, menor de catorce afios. Dicha fotografia se publicé sin su consentimiento,
pues ni siquiera tenian noticias de su existencia.

Aporta copia del mencionado anuncio.

SEGUNDO: Con fecha 13 de junio de 2017 figura Diligencia de Inspeccion para hacer
constar que se ha obtenido copia, a través de Internet, del evento correspondiente al
anuncio publicitario objeto de este procedimiento, en el que no aparece la fotografia.

TERCERO: Consultada el 31 de enero de 2018 la aplicacion de la AEPD que gestiona
la consulta de antecedentes de sanciones y apercibimientos precedentes, a la entidad
denunciada no le constan registros previos.

CUARTO: Con fecha 12 de febrero de 2018 la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd someter a trAmite de audiencia previa el presente
procedimiento de apercibimiento A/00471/2017. Dicho acuerdo fue notificado a la
entidad denunciada.

QUINTO: Con fecha 27 de febrero de 2018 se recibe en esta Agencia escrito de la
entidad denunciada, en el que comunica lo siguiente:

1. La imagen objeto de la presente denuncia fue publicada en la red social
Facebook el dia 3 de mayo de 2017 con el fin de comunicar una actividad
gratuita en el restaurante.
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2. El dia 4 de mayo de 2017, el denunciante se person0 en el restaurante,
dejando su numero de teléfono movil, indicando un plazo de 5 dias hébiles
para que se le llamara y se le comunicara el importe de la indemnizacion, pues,
en caso contrario, interpondria una denuncia. El gerente del restaurante pidié
disculpas por el hecho al denunciante y se procedio ese mismo dia a la
eliminacion de la imagen. El dia 10 de mayo de 2017, el denunciante se
person6 nuevamente en el restaurante y presentd una reclamacion.

3. La entidad denunciada ha adoptado una serie de medidas como resultado de
los hechos a fin de que no se repitan. Con fecha 15 de mayo de 2017 se
recordd a los trabajadores y a las empresas encargadas de las redes sociales
la necesidad de no publicar fotos en dichas redes sociales o en la pagina web
sin contar con el consentimiento del interesado, o de sus padres o tutores en
caso de menores de catorce afios. A estos efectos, se elabora una clausula
para recabar dicho consentimiento de manera escrita. Asi mismo, se establece
la revisién mensual de fotografias publicadas en las redes.

Aporta, entre otra documentacion, el documento de seguridad, acreditacion de
gue la imagen fue eliminada el dia 4 de mayo de 2017, acta de la reunion celebrada el
dia 15 de mayo de 2017 con las medidas acordadas y copia del modelo de
autorizacion escrita para publicar imagenes en las redes sociales de la entidad
denunciada.

HECHOS PROBADOS

PRIMERO: El dia 3 de mayo de 2017, la entidad ATALAYAS SERVICIOS RAPIDOS,
S.L.U., publicé en Facebook un anuncio publicitario de un evento de McDonalds
***| OC.1 que incluia una fotografia en la que aparecia una menor de catorce afios, sin
el consentimiento de sus padres o tutores.

SEGUNDO: Ante la reclamacion presentada por el padre de la menor afectada, la
entidad denunciada procedi6 a eliminar la fotografia el dia 4 de mayo de 2017 y a
adoptar otras medidas para evitar que los hechos se repitan: el recordatorio a los
trabajadores y empresas responsables de redes sociales de la prohibicién de publicar
fotografias sin consentimiento de los afectados, la elaboracion de una clausula para
recabar dicho consentimiento por escrito y el establecimiento de una revision mensual
de las fotografias publicadas.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
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en relacién con el articulo 36 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccidén de Datos de caracter personal (en lo sucesivo, LOPD).

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

En cuanto al ambito de aplicacion de la citada norma, el articulo 2.1 de la
misma sefala: “La presente Ley Organica sera de aplicacion a los datos de caracter
personal registrados en soporte fisico que los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3
de la citada Ley Organica, como “Cualquier informacion concerniente a personas
fisicas identificadas o identificables”, afadiendo el apartado 1.f) del articulo 5 del
Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2007, de 21
de diciembre (RLOPD), que dato de caracter personal es “cualquier informacion
numérica, alfabética, grafica, fotogréfica, aclstica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables”.

La definicion de persona identificable aparece en la letra 0) del citado articulo
5.1 del RLOPD, que considera como tal “toda persona cuya identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacion referida a su
identidad fisica, fisiolégica, psiquica, econémica, cultural o social. Una persona fisica
no se considerara identificable si dicha identificacion requiere plazos o actividades
desproporcionados”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE
del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable;
se consideraré identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
economica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se
refiere a esta cuestion sefialando que, para determinar si una persona es identificable,
hay que considerar el conjunto de los medios que puedan ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona para
identificar a aquélla.

Atendiendo a la definicion contenida en las normas citadas, que consideran
dato de caracter personal “cualquier informaciéon concerniente a personas fisicas
identificadas o identificables”, la fotografia objeto del presente procedimiento se ajusta
a este concepto por cuanto permite la identificacion de la persona afectada. En
relacibn con la imagen, la Directiva 95/46/CE en su Considerando 14 lo afirma
expresamente al sefialar lo siguiente:
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“Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos”.

Este concepto de dato personal no puede ser mas amplio. La Audiencia
Nacional ha sefialado que “para que exista dato de caracter personal (en
contraposicion con dato disociado) no es imprescindible una plena coincidencia entre
el dato y una persona concreta, sino que es suficiente con que tal identificacion pueda
efectuarse sin esfuerzos desproporcionados, tal y como se desprende del mencionado
articulo 3 de la Ley, en sus apartados a) y f) y también del Considerando 26 de la
invocada Directiva 95/46/CE que expresamente sefiala que, para determinar si una
persona es identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona, para identificar a dicha persona; que los principios de la proteccion no se
aplicaran a aquellos datos hechos anénimos de manera tal que ya no sea posible
identificar al interesado”.

Por otra parte, la aplicabilidad de la normativa de proteccion de datos de
caracter personal, segun el citado articulo 2.1 de la LOPD, requiere que dichos datos
aparezcan registrados en un soporte fisico que los haga susceptibles de tratamiento.

El articulo 3 de la LOPD define en su letra c¢) el tratamiento de datos como
aguellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacién, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

Por tanto, la garantia del derecho a la proteccion de datos conferida por la
normativa de referencia requiere que exista una actuaciébn que constituya un
tratamiento de datos personales en el sentido expresado.

De acuerdo con aquella definicion de tratamiento de datos personales, la
publicaciéon de la imagen denunciada en una red social puede considerarse un
tratamiento de datos de caracter personal incluido en el ambito de aplicacién de la
normativa citada, en la medida en que dicho tratamiento se efectia sobre informacion
concerniente a una persona fisica identificada o identificable, por lo que debe
concluirse la plena aplicabilidad de los principios y garantias expuestos en la
normativa de proteccion de datos de caracter personal.

Se imputa en este caso a la entidad denunciada la comision de una infraccién
del articulo 6 de la LOPD, que dispone:

"El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa".
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Dicho principio conlleva la necesidad del consentimiento inequivoco del
afectado para que puedan tratarse sus datos de caracter personal, el consentimiento
permite asi al afectado ejercer el control sobre sus datos de caracter personal (la
autodeterminacion informativa), ya que es el propio interesado quien tiene que otorgar
Su consentimiento para que se pueda realizar el tratamiento de los citados datos.

Se trata de una garantia fundamental que solo encuentra como excepciones a
ese consentimiento del afectado, las establecidas en una ley, recogiéndose en el
apartado 2 del citado articulo 6 LOPD una serie de excepciones a la prestacion del
citado consentimiento:

“No seréa preciso el consentimiento cuando los datos de caréacter personal se
recojan para el ejercicio de las funciones propias de las Administraciones publicas en
el ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para
su mantenimiento o cumplimiento, cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
persequido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado”.

Este precepto ha de ser puesto en relacién con el articulo 13 del RLOPD, que,
sobre el consentimiento para el tratamiento de datos de menores de edad, establece:

“Podra procederse al tratamiento de los datos de los mayores de catorce afios
con su consentimiento, salvo en aquellos casos en los que la Ley exija para su
prestacion la asistencia de los titulares de la patria potestad o tutela. En el caso de los
menores de catorce afios se requerira el consentimiento de los padres o tutores”.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea
el Estado o un particular, o cuales puede este tercero recabar, y que también permite
al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad de consentir la recogida,
la obtencién y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso o usos posibles, por un tercero, sea el estado o un
particular (...)".

Son pues elementos consustanciales al derecho fundamental a la proteccion de
datos personales, la facultad que tiene el afectado de consentir en la recogida y
tratamiento de sus datos personales y el conocimiento de la finalidad y del uso
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posterior que se va a dar a sus datos, asi como de la identidad del que realiza el
tratamiento.

) En el presente caso, ha quedado acreditado que ATALAYAS SERVICIOS
RAPIDOS, S.L.U., no ha contado con el consentimiento de los padres o tutores de la
menor de catorce afios afectada para la publicacion de su imagen en Facebook.

v
El articulo 44.3.b) de la LOPD califica como infraccién grave:

“Tratar datos de caracter personal sin recabar el consentimiento de
las personas afectadas, cuando el mismo sea necesario conforme a lo
dispuesto en esta Ley y sus disposiciones de desarrollo”.

De acuerdo con los fundamentos anteriores, entendemos que por parte de
ATALAYAS SERVICIOS RAPIDOS, S.L.U., se han tratado datos de caracter personal
de una menor de catorce afios sin el consentimiento de sus padres o tutores, lo que
procede calificar como infraccién grave.

Vv

La disposicién final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45
de la Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su
promulgacién del siguiente tenor:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de
los criterios establecidos en el apartado anterior, no acordar la apertura del
procedimiento sancionador, y en su lugar, apercibir al sujeto responsable a fin de que,
en el plazo que el drgano sancionador determine, acredite la adopcion de las medidas
correctoras que en cada caso resultasen pertinentes, siempre que concurran los
siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

Trasladando las consideraciones expuestas al supuesto que nos ocupa, se
observa que la infraccibn de la LOPD de la que se responsabiliza a la entidad
denunciada es una infraccion “grave”; que la entidad denunciada no ha sido
sancionada o apercibida por esta Agencia en ninguna ocasidn anterior; y que
concurren de manera significativa varias de las circunstancias descritas en el articulo
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45.4 de la LOPD: el caracter puntual de la infraccion, el volumen de los tratamientos
efectuados, la no vinculacion de la actividad de la entidad denunciada con la
realizacién de tratamientos de datos de caracter personal y su volumen de negocio.
Todo ello, unido a la naturaleza de los hechos que nos ocupan, justifica que la AEPD
no acuerde la apertura de un procedimiento sancionador y que opte por aplicar el
articulo 45.6 de la LOPD.

Ahora bien, es obligado hacer mencién a la Sentencia de la Audiencia Nacional
de 29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, que sobre el
apercibimiento regulado en el articulo 45.6 de la LOPD y a propdsito de su naturaleza
juridica advierte que “no constituye una sancidén” y que se trata de “medidas
correctoras de cesacion de la actividad constitutiva de la infraccion” que
sustituyen a la sancién. La Sentencia entiende que el articulo 45.6 de la LOPD
confiere a la AEPD una “potestad” diferente de la sancionadora cuyo ejercicio se
condiciona a la concurrencia de las especiales circunstancias descritas en el precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sancion cuando, atendidas las circunstancias del caso, el sujeto de la
infraccion no es merecedor de aquella y cuyo objeto es la imposicion de medidas
correctoras, la SAN citada concluye que cuando no se requieran medidas correctoras,
lo procedente en Derecho es acordar el archivo de las actuaciones.

En este caso concreto, atendida la naturaleza de la infraccion y vistas las
medidas ya adoptadas por el responsable de la misma, como son la retirada de la
imagen que habia publicado en la red social Facebook, el recordatorio a los
trabajadores y empresas responsables de redes sociales de la prohibicién de publicar
fotografias sin consentimiento de los afectados, la elaboracién de una clausula para
recabar dicho consentimiento por escrito y el establecimiento de una revision mensual
de las fotografias publicadas, debe procederse, en consecuencia, a resolver el archivo
de las actuaciones, sin practicar apercibimiento o requerimiento alguno a la entidad
denunciada, en aplicacion de la interpretacion del articulo 45.6 de la LOPD, atendida
su interpretacion sistematica y teleoldgica. Recordando que la reiteracion en
conductas como la denunciada constituye un supuesto sobre el que concurren las
circunstancias previstas para la aplicacién del régimen sancionador contemplado en la
LOPD.

A la vista del pronunciamiento recogido en la SAN de 29/11/2013
(Rec.455/2011) de acuerdo con lo sefialado se debe proceder al archivo de las
actuaciones.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:
1.- ARCHIVAR (Al00471/2017) las actuaciones practicadas a ATALAYAS SERVICIOS

RAPIDOS, S.L.U., con arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, con
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relaciébn a la denuncia por infracciébn de su articulo 6, tipificada como grave en el
articulo 44.3.b).

2.- NOTIFICAR el presente Acuerdo a ATALAYAS SERVICIOS RAPIDOS, S.L.U.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicaciéon se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucién, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la naotificacién de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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