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e Expediente N.°: EXP202400687

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: Con fecha el 11 de diciembre de 2023 se presenta una denuncia ante la
Agencia Espafiola de Proteccion de Datos contra AUDITORES DE TRATAMIENTOS
DE DATOS, S.L. con NIF B97325526 (en adelante, PRODAT). Los motivos en que
basa la denuncia son los siguientes:

El denunciante declara que trabajé durante el afio 2022 en la empresa reclamada,
siendo testigo de la creacion o invencion de un documento de Evaluacion de Impacto
de Proteccion de Datos (en adelante, EIPD) con datos inventados, enviandose hasta el
1 de junio de 2022, al menos a 30 entidades (entidades diversas que lista en su
reclamacion), que tenian control horario con huella dactilar, y con intencién de enviar la
EIPD a més entidades.

El denunciante indica haber puesto en conocimiento de las 30 entidades afectadas la
situacion relacionada con el documento de EIPD. Indica que el documento EIPD
contiene un campo "ACCOUNTS.ACCOUNTNAME" en el que se introducia el nombre
de la entidad a la que se enviaba el documento.

Ademas, afirma contar con una grabacion sonora de uno de los responsables de la
empresa denunciada, en la que reconoce lo fraudulento de la EIPD, asi como que, si
una entidad tuviera problemas, se simulase un analisis de riesgos previo.

Aporta junto al escrito de reclamaciéon ante la AEPD, el documento de la EIPD, en el
gue en el punto "ACCOUNTS.ACCOUNTNAME" se introducian los nombres de las
entidades a las que se enviaba el documento.

SEGUNDQO: La Subdirecciéon General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Secciébn segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:
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El documento de EIPD aportado por el denunciante se titula “ANALISIS DE RIESGOS
EVALUACION DE IMPACTO DE PRIVACIDAD” y subtitula “TRATAMIENTO DE
DATOS DE REGISTRO DE JORNADA MEDIANTE HUELLA DACTILAR”.

En esta portada se muestra un campo “{ACCOUNTS.ACCOUNTNAME}" y otro
“{image Accounts}”. En todas sus paginas consta, en el encabezado, el campo
“{Accounts.accountname}’ y el literal “Tratamiento de huella dactilar de trabajadores
para registro de jornada”.

En el texto del documento también se encuentra este campo {Accounts.accountname}
en diversas ocasiones, donde debe aparecer el nombre de la entidad a la que se
refiere. Asi, en la péagina 4 aparece “Por ello, {Accounts.accountname} ha
encomendado a PRODAT la elaboracion de un informe de Evaluacion de Impacto
Previa de Proteccion de Datos Personales”. Los campos Accounts son campos a
rellenar que sirven para personalizar e individualizar un documento genérico,
introduciendo, segun el caso, los datos identificativos del cliente, fecha, etc.

Este documento consiste en una EIPD genérica, o un modelo de EIPD, para el
tratamiento de huellas digitales de los empleados con la finalidad del control de la
jornada laboral. El documento recoge algunos puntos que pueden ser comunes a
diferentes entidades al tratarse del mismo tratamiento, si bien puede requerir
particularizacién. EI documento concluye lo siguiente:

“Por todo ello, teniendo en cuenta las recomendaciones de la Agencia Espafiola de
Proteccion de Datos sobre los riesgos a la privacidad y derechos fundamentales en
caso de utilizacion de datos biométricos, como lo es la huella dactilar, hemos de
recomendar la adopcion de las siguientes actuaciones:

Primera.- Informar a los interesados si se van a utilizar los datos con otras finalidades
distintas a las previamente informadas y en caso de ser asi, realizar una nueva EIPD.
Segunda.- Cumplir el principio de minimizacion de datos, por lo que tnicamente debe
recogerse el dato de la huella dactilar y no otros.

Tercera. Se cumplira con el principio de limitacion del plazo de conservacion, por lo
que los registros se conservaran un maximo de 4 afios, para dar cumplimiento a la
legislacién laboral.

Cuarta.- Establecer medios para facilitar informacion a los interesados.

Quinta.- Verificacion del contrato con el prestador del servicio, verificacion de
confidencialidad y secreto.

Sexta. Implementacion de medidas de seguridad en relacién al acceso y recuperacion
de datos.

Una vez implantadas las medidas, sera necesaria la revision y comprobacion de su
implantacion real y de su eficacia.”

La AEPD ha efectuado requerimientos de informacién a cinco de las empresas listadas
por el reclamante, elegidas aleatoriamente, solicitando entre otra informacién sobre los
siguientes aspectos:

- Niumero de empleados (usuarios del sistema de control horario).
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- Descripcion detallada del sistema de control horario utilizado con informacion sobre si
utiliza tecnologia de huella dactilar u otros datos biométricos para la identificacién del
empleado a la hora de fichar.

- Copia de la EIPD realizada por PRODAC para el sistema de control horario, asi como
de toda la documentacién adicional relacionada que en su caso facilitara PRODAC.

Las cinco entidades requeridas han manifestado que no disponen de sistemas de
control horario que utilicen tecnologias de huella digital u otros datos biométricos para
la identificacion del empleado, por lo que no han realizado ninguna EIPD.

Por su parte, el 19/02/2024 PRODAT, a iniciativa propia, informé a la AEPD de que
habia tenido conocimiento de la denuncia a través de sus clientes, porque un antiguo
empleado suyo remitié un correo electronico a todos los clientes informandoles de la
denuncia presentada a la AEPD, sin ser ya empleado de PRODAT.

Considera PRODAT que la unica motivacion para la denuncia es causar un perjuicio
reputacional a PRODAT y no el cumplimiento de la normativa de proteccién de datos.
Por esta razon, PRODAT ha iniciado acciones judiciales contra el antiguo empleado (el
denunciante).

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccién de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Conceptos previos
Del articulo 4 “Definiciones” del RGPD se extraen los conceptos de aplicacion al caso:

7) _«responsable del tratamiento» o «responsable»: la_persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién
o de los Estados miembros;
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8) «encargado del tratamiento» o «encargado». la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

14) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una
persona fisica que permitan o confirmen la identificacion tnica de dicha persona
como imagenes faciales o datos dactiloscopicos.

Los responsables del tratamiento serian es este caso las personas fisicas y juridicas
gue planean o han decidido utilizar la huella digital como medio de control de la
jornada laboral, por tratarse de los sujetos que determinan los fines y medios del
tratamiento.

De conformidad con la informacién aportada por las empresas, PRODAT es una
persona juridica (S.L.) cuya funcion se limita en principio al asesoramiento para la
EIPD sobre la utilizacién la huella digital como medio de control de la jornada laboral,
por lo que no parece, en este caso, que tenga la condicion de encargado del
tratamiento, dado que no realiza tratamiento de datos personales por cuenta del
responsable.

El tratamiento de datos dactiloscopicos necesario para el control horario de los
trabajadores, implica el tratamiento técnico de los datos biométricos para la
identificacion Unica de la persona.

1]
Tratamiento de categorias especiales de datos personales

El articulo 9 del RGPD, que regula el tratamiento de categorias especiales de datos
personales, establece lo siguiente (se subraya lo relevante al caso):

"1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar
de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a
la vida sexual o la orientacion sexual de una persona fisica.

2. El apartado 1 no seré de aplicacion cuando concurra una de las circunstancias
siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de
la Union o de los Estados miembros establezca que la prohibicion mencionada en el
apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el gjercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccion social, en la medida en que asi lo
autorice el Derecho de la Unién o de los Estados miembros o un convenio colectivo
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con arreglo al Derecho de los Estados miembros que establezca garantias adecuadas
del respeto de los derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacion, una asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que
el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales
organismos 0 a personas que mantengan contactos regulares con ellos en relacion
con sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin
el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actten en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la
base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional
al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion
de la capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados
miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las
condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y
de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o
de los Estados miembros que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en particular el secreto profesional;

j) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sobre la base del Derecho de la Unién o de los Estados miembros,
que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a
la proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines
citados en el apartado 2, letra h), cuando su tratamiento sea realizado por un
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profesional sujeto a la obligacion de secreto profesional, o bajo su responsabilidad, de
acuerdo con el Derecho de la Union o de los Estados miembros o con las normas
establecidas por los organismos nacionales competentes, o por cualquier otra persona
sujeta también a la obligacién de secreto de acuerdo con el Derecho de la Unién o de
los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.

4. Los Estados miembros podran mantener o introducir condiciones adicionales,
inclusive limitaciones, con respecto al tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud.”

v
Evaluacion de impacto relativa a la proteccion de datos

La evaluacion de impacto relativa a la proteccion de datos se regula en el articulo 35
del RGPD en los siguientes términos (se subraya lo relevante al caso):

"1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para

los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Unica evaluacién podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de
proteccion de datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa
a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones
de tratamiento que requieran una evaluacion de impacto relativa a la proteccion de
datos de conformidad con el apartado 1. La autoridad de control comunicara esas
listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos de
tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de
datos. La autoridad de control comunicara esas listas al Comité.
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6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de
control competente aplicard el mecanismo de coherencia contemplado en el articulo
63 si esas listas incluyen actividades de tratamiento que guarden relacion con la oferta
de bienes o servicios a interesados o con la observacion del comportamiento de estos
en varios Estados miembros, o actividades de tratamiento que puedan afectar
sustancialmente a la libre circulacion de datos personales en la Union.

7. La evaluacion deberé incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados a
que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo
40 por los responsables o encargados correspondientes se tendra debidamente en
cuenta al evaluar las repercusiones de las operaciones de tratamiento realizadas por
dichos responsables o encargados, en particular a efectos de la evaluacion de impacto
relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinion de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de
intereses publicos o comerciales o de la seguridad de las operaciones de tratamiento.

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e),
tenga su base juridica en el Derecho de la Unién o en el Derecho del Estado miembro
que se aplique al responsable del tratamiento, tal Derecho regule la operacion
especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacién de impacto relativa a la proteccion de datos como parte de
una evaluacion de impacto general en el contexto de la adopcion de dicha base
juridica, los apartados 1 a 7 no seran de aplicacion excepto si los Estados miembros
consideran necesario proceder a dicha evaluacion previa a las actividades de
tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacién de impacto relativa a la proteccién de datos, al menos cuando exista un
cambio del riesgo que representen las operaciones de tratamiento."

Para que esta Agencia pueda declarar la existencia de una infraccion en materia de
protecciébn de datos, resulta imprescindible constatar que el tratamiento de datos
personales se ha realizado sin base juridica valida o en vulneracion de los principios y
derechos establecidos en el RGPD. Asimismo, dicho tratamiento debe ser imputable a
una persona fisica o juridica identificada, en su condicién de responsable o encargado
del tratamiento.
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El denunciante aporté como prueba un documento titulado “Andlisis de Riesgos —
Evaluacién de Impacto de Privacidad. Tratamiento de datos de registro de jornada
mediante huella dactilar’, que contiene mudltiples campos sin completar (como
“{Accounts.accountname}”), tipicos de plantillas personalizables, lo que pone de
manifiesto que se trata de un modelo genérico. Este tipo de documento esta disefiado
para ser adaptado a diferentes entidades, mediante la incorporacion de sus datos
identificativos, fechas u otras variables especificas, pero no constituye por si mismo
prueba de que el tratamiento descrito haya sido efectivamente implantado por las
empresas mencionadas en la reclamacion.

Durante el transcurso de las actuaciones de investigacion, las empresas responsables
del tratamiento a las que hizo referencia el denunciante han descartado el uso de la
huella digital o de otros datos biométricos para el control horario de los trabajadores,
optando en su lugar por bien una tarjeta o un cédigo, o una combinaciéon de ambos.

Por otro lado, la entidad denunciada, que figura como autora del documento modelo
aportado por el denunciante, ha informado a esta Agencia que tuvo conocimiento de la
reclamacion presentada ante la AEPD por un antiguo empleado que, sin autorizaciéon y
tras haber cesado su relacion laboral, remitié el documento a clientes de la entidad,
informando de la denuncia presentada. Esta conducta ha motivado el inicio de
acciones judiciales contra dicha persona por los perjuicios reputacionales causados,
considerando que la denuncia responde a un interés particular ajeno al cumplimiento
de la normativa de proteccion de datos.

Por otra parte, en contestacion a los requerimientos realizados por esta Agencia a
empresas a las que PRODAT remitié el citado documento modelo, indican que su
intervencion se limita al asesoramiento juridico y técnico en el &mbito de la proteccion
de datos, sin que se pueda constatarse que PRODAT realice tratamiento de datos
personales por encargo de dichas empresas.

Consecuentemente, no se han podido acreditar los hechos denunciados, ni que, en su
caso, el tratamiento de datos personales se realizara en vulneracién de los principios y
derechos establecidos en el RGPD. Por tanto, no concurren indicios de infraccion de la
normativa aplicable ni elementos suficientes que permitan imputar responsabilidad
alguna a la denunciada en materia de proteccién de datos.

V
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccion en el ambito competencial de la
Agencia Espafiola de Proteccién de Datos.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir la responsabilidad por el tratamiento de
acuerdo con lo sefalado, por la Presidencia de la Agencia Espafiola de Proteccion de
Datos, SE ACUERDA:
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PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a AUDITORES DE TRATAMIENTOS
DE DATOS, S.L..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez sea firme en via administrativa.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposiciéon
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-120525
Lorenzo Cotino Hueso
Presidente de la Agencia Espafola de Proteccién de Datos
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