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e Expediente N.°: EXP202301217

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de
Datos y teniendo como base los siguientes:

HECHOS

PRIMERO: Con fecha 23 de enero de 2023, tiene entrada en la Divisién de Innovacion
Tecnoldgica de esta Agencia la notificacibn de una brecha de seguridad de datos
personales por parte del responsable de tratamiento EDISTRIBUCION REDES
DIGITALES, S.L. (en adelante ERD o entidad notificante) relativa a la publicacion en
un repositorio de internet de credenciales de acceso a una base de datos que contiene
CUPS y datos de consumo.

El resumen de los datos contenidos en la notificacion es el siguiente:
- Descripcion de lo ocurrido: (...)

- Encargado del tratamiento: ENGINEERING INGEGNERIA INFORMATICA
S.P.A (en adelante Ell)

- Fecha de deteccion de la brecha: 20 de enero de 2023

- Fecha de inicio de la brecha: 10 de enero de 2023 (fecha exacta)
- Fecha de finalizacion de la brecha: 20 de enero de 2023

- Brecha de confidencialidad

- Numero de afectados segun notificacion: 12.000.000

- Tipologia de los datos segun notificacién: Datos basicos (Ej: nombre, apellidos,
fecha de nacimiento)

- Indican que no han comunicado la brecha a los afectados.
- No indican afectados en otros paises.

SEGUNDO: Con fecha 31 de enero de 2023, la Directora de la Agencia Espafiola de
Proteccién de Datos inst6 a la Subdireccién General de Inspeccion de Datos (SGID) a
iniciar las actuaciones previas de investigacion a las que se refiere el articulo 67 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD) para investigar a
EDISTRIBUCION REDES DIGITALES, S.L., ENGINEERING INGEGNERIA
INFORMATICA S.P.Ay ENGINEERING INGEGNERIA INFORMATICA SPAIN S.L., en
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relacién con los siguientes hechos:

Tras los requerimientos de informacion solicitados tanto al responsable del
tratamiento ERD (con fechas 28 de marzo de 2023 y 28 de julio de 2023) como a la
sede espafiola del encargado del tratamiento Ell (con fecha 28 de julio de 2023), se ha
obtenido la siguiente documentacion:

o0 Escrito procedente de ERD, de fecha 21 de abril de 2023. que incluye los
siguientes anexos:

e Documento nimero 1: Escritura de apoderamiento (Pags. 18-40)

e Documento numero 2: Primer informe de valoracién realizado con fecha 23 de
enero de 2023 tras la reunién mantenida por las areas de **AREA.1,
»*AREA.2, **AREA.3, **AREA.4. (P4ags. 41-46)

e Documento numero 3: Segundo informe de valoracién de la Brecha realizado
con fecha 1 de febrero de 2023. (Pags. 47-52)

e Documento nimero 4: Intercambio de comunicaciones internas. (Pags. 53-55)

e Documento namero 5: Justificante de presentacién de notificacion de la brecha
de seguridad. (Pags. 56-63)

e Documento numero 6: Comunicacion interna remitida al Delegado de
Proteccién de Datos en la que se pone de manifiesto que no habia constancia
de que se hubiera producido el acceso a los datos personales incluidos en el
servidor FTP (Péags. 64-65)

e Documento nimero 7: Procedimiento “Sistemas de Informacion de Medidas
Eléctricas. Ficheros para el intercambio de informacion de medida (Version 40,
octubre de 2022)" (Pags. 66-317)

e Documento numero 8: Correo electronico remitido (...). (Pags. 318-321)

e Documento namero 9: Credenciales de acceso al servidor FTP (Pags. 322-323)

e Documento numero 10: Muestra de los ficheros logs obtenidos como resultado
del analisis de todos los accesos registrados en el servidor FTP durante el 1y
el 24 de enero de 2023. (Pags. 324-330)

e Documento numero 11: Acreditacion de que no se ha encontrado en internet
ningun tipo de referencia a la publicacion de los datos incluidos en el servidor
FTP en el periodo comprendido entre el 1 de enero y el 1 de abril de 2023.
(Pags. 331-332)

e Documento namero 12: Confirmacién del servicio (...) de que no se han
publicado en internet los datos incluidos en el servidor FTP. (Pags. 333-335)

e Documento niumero 13: Copia del Registro de Actividades del Responsable del
tratamiento, relativo al tratamiento “MED - curva carga comercializadoras”
(Pags. 336-346)

e Documento nimero 14: Copia del Registro de incidentes que ERD donde
puede apreciarse registrado el incidente “Informacion publicada en repositorio
publico de Github” (Pags. 347-348)

e Documento namero 15: Andlisis de riesgo realizado (Pags. 349-353)

e Documento nimero 16, Evaluacién de Impacto del tratamiento donde se ha
producido la violacién de seguridad de los datos personales (Pags. 354-490)

e Documento numero 17: Contrato de desarrollo, mantenimiento y soporte de
software con Ell, con fecha 24 de diciembre de 2018. (Pags. 491-509)

e Documento nimero 18: copia de las comunicaciones intercambiadas con ElI.
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o Escrito procedente de ERD, de fecha 11 de agosto de 2023, que incluye los
siguientes anexos:

Documento numero 1: Acreditacion de actividades de formacion vy
concienciacion entre los empleados de Ell, en relacion con la importancia del
cumplimiento de buenas practicas que garanticen la seguridad adecuada de los
datos personales, incluida la proteccién contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccion o dafio accidental. (Pag. 15)

Documento numero 2, Andlisis de riesgos al completo sobre el sistema
Exabeat. (Pag. 20)

Documento ndamero 3: Politica nam. 1097 “Normas de comportamiento para
personas digitales”. (Pag. 21)

Documento namero 4: Anexo IX: Manual sobre la Gestidbn de Incidentes de
Seguridad que forma parte del Procedimiento Organizativo 2393 de proteccién
de datos personales. (Pag. 53)

Documento nimero 5: Procedimiento Organizativo 2484 de seguimiento de
implantacion de medidas correctivas asociadas a los incidentes de seguridad.
(Pag. 70)

Documento nimero 6: Evidencia del inicio del proceso de andlisis del incidente
de seguridad, una vez se detecté la afectacion de datos de caracter personal y
se recopil6 toda la informaciéon necesaria para la correcta valoracion de la
situacion y sus potenciales efectos. (Pag. 76)

Documento numero 7: Evaluaciones del riesgo sobre los derechos y libertades
de los Interesados afectados. (Pag. 78)

Documento numero 8: Registro del incidente de seguridad. (Pag. 89)
Documento numero 9: Justificante de notificacion ante la Agencia Espafiola de
Protecciéon de Datos de la Brecha de seguridad. (Pag. 108)

Documento numero 10: Procedimiento organizativo 36: Desarrollo de
Soluciones y Gestion de Entregas (en adelante “OP36") que describe la
entrega, mejora o reparacion de soluciones de TI, garantizando la cobertura
integral del ciclo de vida global del software desarrollado, incluidas las
actividades de gestion de entregas, tanto desde el punto de vista de las
aplicaciones, como de las infraestructuras. (Pag. 190)

Documento numero 11: Ejemplo de la puesta a disposicion de la normativa
interna a través de una red interna denominada “Intranet” para el acceso de los
empleados internos del grupo empresarial al que pertenece ERD. (Pag. 272)
Documento nimero 12: Convocatorias de las sesiones formativas impartidas a
los proveedores relacionadas, concretamente, con el cumplimiento de la OP36
del grupo empresarial al que pertenece ERD. (Pag. 274)

Documento nimero 13: Listado de repositorios que ERD permite utilizar a Ell.
(Pag. 281)

o Escrito procedente de Ell, de fecha de 17 de agosto de 2023, que incluye los
siguientes anexos:

Documento niumero 1: RGP0l _0_Regolamento_uso_risorse_aziendali. (Pag.
7)
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e Documento nimero 2: Communication channel e-mail . (Pag. 30)

e Documento numero 3: ISM04 Policy Sicurezza Infraestructture IT di Gruppo .
(Pag. 34) )

e Documento numero 4: ISM04_e Group IT Infraestructure **AREA.1 Policy.
(Pag. 41)

e Documento namero 5: ISM04A01 Misure e Presidi Protocolli di rete. (Pag. 48)

e Documento nimero 6: ISM04A01 e **AREA.1 Measures and Controls
Network Protocols. (Pag. 54)

e Documento numero 7: Capturas portal de empleados con la informacion de
EXABEAT. (Pag. 59)

e Documento niumero 8: Procedimientos para el Deploy. (Pag. 61)

e Documento nimero 9: Declaracién-08-23. (Pag. 77)

e Documento nimero 10: Normativa empleados_ ENGINEERING. (Pag. 79)

e Documento numero 11: Infografia Gestion Brechas_ ENGINEERING
INGEGNERIA INFORMATICA SPAIN, SL. (Pag. 92)

e Documento nimero 12: Infografia Procedimiento Derechos_ ENGINEERING
INGEGNERIA INFORMATICA SPAIN, SL. (Pag. 94)

e Documento numero 13: Infografia Politica Proteccion de Datos_ ENGINEERING
INGEGNERIA INFORMATICA SPAIN, SL. (Pag. 96)

e Documento numero 14: Certificado Prodat Adecuacién RGPD_ENGINEERING
INGEGNERIA INFORMATICA SPAIN, SL. (Pag. 98)

e Documento namero 15: Normativa Empleados_ ENGINEERING_IS. (Pag. 100)

Respecto de la empresa

La entidad notificante ERD es una sociedad limitada de nacionalidad espafiola.
Se trata de una gran empresa filial de grupo con 2.562 empleados fijos y 53
empleados no fijjos y un volumen de ventas de mas de 1.000.000.000 euros,
perteneciente al Grupo Econdmico: ENEL SPA - ITALIA.

ERD es una empresa cuya actividad corresponde a la Distribucion de energia
eléctrica.

ERD tiene como proveedor a Amazon AWS y a Ell en calidad de encargado del
tratamiento.

.- Amazon Web Services (en adelante AWS) es una plataforma de servicios de
nube que proporciona una variedad de servicios de infraestructura, entre otros,
almacenamiento, bases de datos, ...

.- Ell es la empresa principal de un grupo de ingenieria especializado en
servicios de ingenieria informatica. El grupo tiene sede en Espafia a través de la
empresa ENGINEERING INGEGNERIA INFORMATICA SPAIN, S.L.

GitHub es una plataforma para alojar proyectos (cédigo fuentes de aplicaciones
y herramientas).

Respecto de la cronologia de los hechos. Acciones tomadas con objeto de
minimizar los efectos adversos y medidas adoptadas para su resolucién final
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A continuacién, se describen de manera cronolégica y detallada los hechos
ocurridos en torno a la Brecha junto con las evidencias aportadas:

.- 10 de enero de 2023:

(---)

. - 11 de enero de 2023:

- Se elimina el repositorio de Github
-(...)

.- 12-17 de enero de 2023: (...).

.- 17 de enero de 2023: (...).

.- 17-20 de enero de 2023: (...).
Se confirma que el incidente ha tenido lugar como consecuencia de un fallo humano.

.- 20 de enero de 2023:

- Se detecta que el servidor FTP se utilizaba para compartir informacion entre
ERD y las compafiias comercializadoras, en el que se incluia el CUPS vy las curvas de
carga horaria de los puntos de suministro ubicados en la red de ERD.

- Comienzan los trabajos para determinar las implicaciones de la publicacion de
dicha informacion incluida en el servidor FTP y analizar las medidas de seguridad que
se debian adoptar para mitigar los posibles efectos derivados de dicha publicacion.

. - 23 de enero de 2023:

- Se realiza una valoracién del incidente. (Valoracion aportada)

- Notificacion de la brecha.

. - 25 de enero de 2023:

- Fin del reseteo de las contrasefias comprometidas que estaban incluidas en el
servidor FTP.

- Andlisis de todos los registros de acceso al servidor FTP afectado: se
concluye que no hay constancia de que se haya producido el acceso a los datos
personales incluidos en el servidor FTP.

. - 1 de febrero de 2023:

- Segunda valoracion del incidente (Valoracién aportada)

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



6/16

I, agencia i
espanola ;“‘*l;i;;
Oep proteccion ?‘@F‘?
j datos R

- Notificacién desde AEPD: la brecha se incorpora al registro de notificaciones.

Tras revisar los informes elaborados por el DPD, las comunicaciones internas
entre el equipo del DPD vy las distintas areas implicadas en la resolucién de la Brecha,
los intercambios de correo electronicos, los logs y la documentacion aportada, se
corroboran los hechos cronoldgicos expuestos anteriormente.

ERD indica las medidas en respuesta al incidente y las soluciones implantadas,
enumeradas en las valoraciones del incidente por parte del DPD que se han aportado
como evidencia:

(...)

De la misma forma, en paralelo por parte de Ell:

(...).

Respecto al analisis de los logs de acceso al servidor FTP presuntamente
comprometido, ERD especifica en su primer escrito de respuesta:

(.-.)
Se han cotejado las credenciales de acceso aportadas documentalmente con el listado
de los logs de todos los accesos registrados en el servidor FTP durante el 1y el 24 de
enero de 2023 y se ha confirmado que los accesos fueron internos.

Respecto de las causas que hicieron posible la brecha

Tal y como ERD especifica en su escrito de respuesta, el dia 10 de enero de
2023 uno de los programadores noveles de Ell, “realizé una copia de parte del codigo
fuente de EXABEAT, con el objetivo de familiarizarse con el funcionamiento de dicho
sistema realizando modificaciones y pruebas del software de EXABEAT sin interferir

”m

con el funcionamiento de la version en “produccion’™.

[...]
“Conviene poner de manifiesto que (...).

Adicionalmente, existen repositorios como Github, que pueden ser utilizados
por cualquier persona para alojar proyectos personales. Estos repositorios publicos
pueden ser ademas configurados tanto con acceso restringido, como de acceso
publico.”

El programador de Ell “realizé la copia de los codigos fuente en un repositorio
de Github que inadvertidamente habia dejado configurado con acceso publico,
quedando el cddigo fuente de EXABEAT visible por terceros. En este sentido, cabe
sefialar que, como parte de un coédigo fuente, (...).

(...)

Por su parte, Ell indica:
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“El incidente de seguridad que tuvo lugar consistié en un error humano, por la
falta de cumplimiento de las normas de la empresa, que (entre otras) prohiben el uso,
durante las funciones laborales, de software y servicios de uso personal. En cualquier
caso, una vez que se tuvo conocimiento del suceso, ese mismo dia, la empresa
inmediatamente aplico las medidas necesarias para poner fin al incidente, (...)”

Consultada Ell por el motivo por el cual el programador novel utilizé un
repositorio publico como Github en vez de usar los repositorios protegidos de trabajo
de los que dispone Ell para poder realizar modificaciones de prueba, Ell explica que:

(..

Por otra parte, ERD (...) proporciona el listado de repositorios que ERD permite
utilizar a Ell, (...).

Respecto de los datos afectados

(...)

ERD aporta el Procedimiento “Sistemas de Informacién de Medidas Eléctricas.
Ficheros para el intercambio de informacién de medida (Versién 40, octubre de 2022)".

Respecto del contrato de encargado del tratamiento

El responsable ERD aporta copia del Contrato de desarrollo, mantenimiento y
soporte de software con Ell en cuya clausula 9 se especifica el tratamiento de datos de
caracter personal, actuando esta entidad en calidad de responsable y EIl como
encargada del tratamiento.

El objeto del contrato es la prestacion de los servicios de desarrollo vy
mantenimiento de aplicaciones de los sistemas y procesos de ENEL con cobertura en
Espania.

(.--)

Las obligaciones del Encargado de tratamiento establecen:

- Apartados a) y b) - “Utilizar los datos personales solo para la finalidad objeto
del contrato y Garantizar que las personas encargadas del tratamiento lo hacen de

acuerdo con las instrucciones del responsable del Tratamiento” (RGPD art. 28.3.a)

- Apartado e) - “No subcontratar con ningun tercero sin la previa autorizacion
escrita del responsable del tratamiento”

- Apartados g) y h) - “Mantener el deber de secreto respecto a los datos de
caracter personal a los que haya tenido acceso en virtud del contrato, incluso después
de que finalice su ejecucion y Garantizar que las personas autorizadas para tratar
datos personales se comprometan, de forma expresa y por escrito, a respetar la

confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que
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hay que informarles convenientemente” (RGPD art. 28.3.b)
- Apartado q) - Referencia a medidas de seguridad (RGPD art. 28.3.c)

(el subrayado ha sido incorporado por la Agencia)

Respecto de las medidas de seguridad implantadas
(...)

Ell aporta el documento “RGPO1_0_ Regolamento uso_risorse_aziendali”
(Normas de uso de los recursos de la empresa) dirigido a regular toda la actividad y
los comportamientos que tienen que ver con dispositivos laborales y el acceso a los
recursos disponibles en la red (conexiones de datos, repositorios, red de intranet e
internet, correo electrénico, telefonia fija y movil).

Entre otras, en este documento se establece lo siguiente ( Se afiade la
traduccion desde el italiano, idioma base del documento):

=(...)
[.]

También se ha aportado la acreditacion de actividades de formacion y
concienciacion entre los empleados de Ell, en relacién con la importancia del
cumplimiento de buenas practicas que garanticen la seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental.

1.- Realizacién de una Formacion Elearning sobre “Concienciacibon RGPD
Béasica”, por parte de todos los empleados

2.- Puesta a disposicion de diferentes infografias, en materia de brechas de
seguridad y politica de privacidad en la intranet corporativa.

3.- Firma de un documento, llamado Normativa de Proteccién de Datos para el
personal laboral y colaboradores de Ell en el que se recoge la informacion en materia
de proteccion de datos, el deber de confidencialidad y secreto, y las medidas de
seguridad obligatorias para todos los trabajadores/colaboradores. Ell refiere que este
documento se actualiza anualmente.

(...)

ERD aporta el analisis de riesgo realizado, en el que se evalidan
satisfactoriamente las medidas de seguridad adoptadas en el sistema EXABEAT
relativas al incidente y se aprecia el estado de cumplimiento de los aspectos
relacionados con el tratamiento de los datos de CUPS y de la curva de carga horaria
de los clientes.

ERD también proporciona la Evaluacion de Impacto del tratamiento donde se
ha producido la violacion de seguridad de los datos personales, asi como el Registro
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de Actividades del tratamiento y el Registro de incidentes donde se ha registrado el
incidente “Informacion publicada en repositorio publico de Github”.

(...)

Se revisa el contrato y se confirma por parte del Encargado la obligacién del
deber de secreto y compromiso de confidencialidad.

(...)

Aporta un anexo con la comunicacion que se envia al personal en este
aspecto, que contiene correos electrénicos y capturas de la intranet informando sobre
temas de ciberseguridad y avisando sobre el incidente de seguridad ocurrido. También
proporciona las politicas de seguridad tanto en italiano como en inglés.

(--)

Respecto de la notificacién con posterioridad a las 72 horas

ERD indica que, tal como se ha expuesto en el orden cronolégico de los
hechos, fue el dia 20 de enero de 2023 cuando se detectd que el servidor FTP, (...), lo
cual requeria una valoracién del impacto en los derechos y libertades de los
interesados.

Con anterioridad a esa fecha, Unicamente se habia podido determinar que en el
repositorio Github se habia publicado una copia del cédigo fuente del aplicativo
EXABEAT de ERD, no pudiéndose conocer entonces si dicha publicacién no
autorizada habia supuesto un acceso a datos personales y un riesgo para los
derechos y libertades de los afectados.

ERD notificé la brecha de datos personales a la Divisibn de Innovacién
Tecnolbgica de esta Agencia con fecha 23 de enero de 2023.

Respecto de la comunicacion a los afectados

En la notificacion a esta Agencia respecto de la brecha de confidencialidad,
ERD informa que “no se comunicard a los afectados por la brecha de datos
personales”.

ERD basa esta decision en el célculo del nivel de riesgo para los derechos y
libertades de las personas fisicas afectadas por la brecha, segun la Guia para la
notificacion de brechas de datos personales (mayo 2021), tal como especifica en las
valoraciones del incidente por parte del DPD aportadas como evidencia:

Volumen: Registros de 12,4 Millones de clientes 5
Tipologia de datos  Datos no sensibles 1
Impacto Externo 6
Riesgo: 5x(1x6) 30

La version de la guia indica que hay que comunicar a los interesados cualquier

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



10/16

s agencia

espanola ;“‘*l;i;;
proteccion ?‘@fﬁ?
j datos -

brecha que cumpla simultdneamente las siguientes circunstancias:

* Riesgo con valor cuantitativo superior a 40.
» Ante la coincidencia de dos circunstancias cualitativas (Marcadas en la guia
en albero).

La Guia para la notificacién de brechas de datos personales, en su versién de
junio de 2021, indica que:

“No sera necesaria la comunicacion a los afectados cuando:

 El responsable ha tomado medidas técnicas y organizativas adecuadas que
evitan los riesgos anteriores, minimizan los dafios a los derechos y libertades y/o los
hacen reversibles.

 El responsable ha tomado con posterioridad a la brecha de datos personales
las medidas de proteccion que mitiguen total o parcialmente el posible impacto para
los afectados y garanticen que ya no hay posibilidad de que el alto riesgo para sus
derechos y libertades se materialice. Por ejemplo, mediante la identificacion y puesta
en marcha inmediatamente de medidas como la revocacion, cancelacion o bloqueo de
credenciales de acceso o certificados digitales comprometidos, o mediante el
restablecimiento de los servicios y copias de seguridad de los datos de forma que no
puedan comprometerse otros datos personales.

La herramienta Comunica-Brecha RGPD ofrece ayuda a los responsables de
tratamiento para la toma de decisiones en cuanto a la obligacion de comunicar una
brecha de datos personales a los afectados.”

Informacién sobre la recurrencia de estos hechos y numero de eventos
analogos acontecidos en el tiempo

ERD sefala que “en ningun caso el propio servidor FTP o los datos que
contenia fueron directamente publicados en Github, (...). En todo caso, los datos del
servidor FTP no se han publicado en fuentes externas, asi como tampoco se ha
detectado que terceros hubieran accedido a esta informacion.

El area de Seguridad del Grupo Endesa uUnicamente ha registrado y
documentado un evento similar debido a un incidente ocurrido, con fecha 30 de abril
de 2018, que supuso la publicacion de ficheros de informacion interna en un
repositorio publico de Github”.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD)
confiere a cada autoridad de control y segln lo dispuesto en los articulos 47 y 48.1 de
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
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resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los
procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se regiran
por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por las
disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las
contradigan, con caracter subsidiario, por las normas generales sobre los
procedimientos administrativos."

I
Cuestiones previas

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD,
consta la realizacion de un tratamiento de datos personales por parte de ERD.

ERD realiza esta actividad en su condicién de responsable del tratamiento,
dado que es quien determina los fines y medios de tal actividad, en virtud del articulo
4.7 del RGPD.

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones
de seguridad de los datos personales” como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos”.

En el presente caso, consta una brecha de seguridad de datos personales en
las circunstancias arriba indicadas, categorizada como una brecha de confidencialidad.

Hay que sefialar que la identificacion de una brecha de seguridad no implica la
imposicion de una sancién de forma directa por esta Agencia, ya que es necesario
analizar la diligencia de responsables y encargados y las medidas de seguridad
aplicadas.

La seguridad de los datos personales viene regulada en los articulos 32, 33 y
34 del RGPD, que regulan tanto la seguridad del tratamiento, la notificacion de una
violacion de la seguridad de los datos personales a la autoridad de control, asi como la
comunicacion al interesado, respectivamente.

1]
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
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organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Union o de los Estados miembros."

En el presente caso, en el momento de producirse la brecha de seguridad, no
consta que el ERD y Ell no dispusiese de medidas de seguridad razonables en funcion
de los posibles riesgos estimados.

Las medidas tomadas por ERD en respuesta al incidente y las soluciones
implantadas se consideran adecuadas:

.(..)

De la misma forma, en paralelo por parte del encargado de tratamiento Ell:

= ()

La brecha tuvo lugar debido a un error humano de uno de los programadores
noveles del encargado de tratamiento Ell, que realizé una copia del cédigo fuente de
EXABEAT (Sistema centralizado de gestién de medidas) en un repositorio de Github
qgue inadvertidamente habia dejado configurado con acceso publico, quedando el
cédigo fuente de EXABEAT visible por terceros.

El cédigo fuente de EXABEAT (...), por lo que en un primer momento se
descarta cualquier potencial acceso externo a dicho aplicativo.

El 20 de enero de 2023 se detecta que, entre las credenciales publicadas, se
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encuentran las de un servidor FTP al que se puede acceder desde internet y que
contiene el CUPS vy las curvas de carga horaria de los puntos de suministro ubicados
en la red de ERD. Se valora el incidente y se notifica a la AEPD con fecha 23 de enero
de 2023.

ERD ha proporcionado evidencias de que todos los accesos al servidor FTP
presuntamente comprometido se han llevado a cabo desde entornos internos del
grupo empresarial de ERD como consecuencia del uso habitual y licito de los sistemas
y que en ningun caso se ha producido un acceso no autorizado o la utilizacién irregular
de los datos incluidos en el servidor FTP por parte de terceros.

También ha aportado acreditacién de que no se ha encontrado en internet
ningun tipo de referencia a la publicacion de los datos incluidos en el servidor FTP en
el periodo comprendido entre el 1 de enero y el 1 de abril de 2023.

Ell reconoce que el incidente de seguridad consistié en un error humano, por la
falta de cumplimiento de las normas de la empresa.

Se ha comprobado que las normas internas de Ell prohiben el uso de software
y servicios de uso personal y se han acreditado las actividades de formacion y
concienciacion entre los empleados de EIll: Realizacion de Formacion sobre
“Concienciacion RGPD Baésica”, puesta a disposicion de diferentes infografias y firma
de la Normativa de Proteccién de Datos para el personal laboral y colaboradores de
Ell, en el que se recoge la informacién en materia de proteccion de datos, el deber de
confidencialidad y secreto, y las medidas de seguridad obligatorias para todos los
trabajadores/colaboradores.

Se ha confirmado (...) que los repositorios que ERD permite utilizar a Ell no
son repositorios de acceso publico.

En consecuencia, no existen evidencias de no que se ha actuado de forma
diligente una vez conocida la brecha de seguridad y que las medidas adoptadas con
posterioridad al incidente aqui analizado no fueron adecuadas.

v
Notificacién de quiebra de seguridad

El Articulo 33 del RGPD establece lo siguiente:

“l. En caso de violaciébn de la seguridad de los datos personales, el
responsable del tratamiento la notificara a la autoridad de control competente de
conformidad con el articulo 55 sin dilacion indebida y, de ser posible, a mas tardar 72
horas después de que haya tenido constancia de ella, a menos que sea improbable
que dicha violaciéon de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas. Si la notificacién a la autoridad de control no tiene
lugar en el plazo de 72 horas, deberé ir acompafiada de indicacion de los motivos de
la dilacion.
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2. El encargado del tratamiento notificara sin dilacién indebida al responsable
del tratamiento las violaciones de la seguridad de los datos personales de las que
tenga conocimiento.

3. La notificacion contemplada en el apartado 1 debera, como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros de datos
personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los
datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida
en que no lo sea, la informacion se facilitaré de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la
seguridad de los datos personales, incluidos los hechos relacionados con ella, sus
efectos y las medidas correctivas adoptadas. Dicha documentacion permitira a la
autoridad de control verificar el cumplimiento de lo dispuesto en el presente articulo.”

En el presente caso, consta que ERD sufrié una brecha de seguridad de los
datos personales en fecha 10 de enero de 2023, siendo detectada el dia 20 de enero
de 2023 y notificada a esta Agencia 3 dias mas tarde.

En consecuencia, la entidad responsable del tratamiento de datos cumplié lo
gue determina el articulo 33 del RGPD al naotificar en el plazo establecido tras detectar
la brecha de seguridad.

Y,
Comunicacién de una violacion de la seguridad de los datos personales al interesado

La comunicacién de una violacién de la seguridad de los datos personales al
interesado esta regulada en el articulo 34 del RGPD, segun el cual:

"1. Cuando sea probable que la violacion de la seguridad de los datos
personales entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento la comunicara al interesado sin dilacion
indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente
articulo describird en un lenguaje claro y sencillo la naturaleza de la violacién de la
seguridad de los datos personales y contendra como minimo la informacion y las
medidas a que se refiere el articulo 33, apartado 3, letras b), ¢) y d).

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



15/16

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

3. La comunicacién al interesado a que se refiere el apartado 1 no sera
necesaria si se cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas
y organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacion de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que no
esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen
que ya no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar
por una comunicaciéon publica o una medida semejante por la que se informe de
manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la
violacion de la seguridad de los datos personales, la autoridad de control, una vez
considerada la probabilidad de que tal violacién entrafie un alto riesgo, podra exigirle
que lo haga o podra decidir que se cumple alguna de las condiciones mencionadas en
el apartado 3."

ERD no ha comunicado a los afectados por la brecha de datos personales.
Esta decision se basa en el célculo del nivel de riesgo para los derechos y libertades
de las personas fisicas afectadas por la brecha; valoraciones que han realizado y
aportado, segun la Guia para la notificacion de brechas de datos personales (mayo
2021).

VI
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han
encontrado evidencias que acrediten la existencia de infraccibn en el ambito
competencial de la Agencia Espafiola de Proteccion de Datos.

De conformidad con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a EDISTRIBUCION REDES
DIGITALES, S.L., y a ENGINEERING INGEGNERIA INFORMATICA SPAIN S.L.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
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contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

940-301023
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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