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e Expediente N.°: EXP202306253
Actuaciones Investigacién Al/00085/2023.

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: Con fechas de 27/02/23, 28/02/23 y 01/03/23 se notifica ante la Division de
Innovacion Tecnoldgica de esta Agencia Espafiola de Proteccion de Datos por parte
del BANCO DE ESPANA, con NIF Q2802472G (en adelante, BDE), IBERCAJA
BANCO, S.A, con NIF A99319030 (en adelante, IBERCAJA), y UBS EUROPE SE,
SUCURSAL EN ESPANA, con NIF W2760881l (en adelante, UBS EUROPE), la
posible concurrencia de una brecha de datos personales acontecida el 21/02/2023.

Resumidamente, de las referidas notificaciones se desprende el siguiente contenido:

- Se pone en conocimiento de esta Agencia que el informe preceptivo que debe
emitir el BDE el dia 21 del mes siguiente con los datos referentes a riesgos de
crédito que mantienen con sus clientes las entidades financieras declarantes, ha
sido inexacto debido a que la informacién que debian facilitar dos de las entidades
obligadas, no fue remitida en el plazo establecido al efecto.

- En particular, los desajustes comunicados tienen relacion con los datos de riesgos
de clientes correspondientes (...) de dos de las entidades financieras, IBERCAJAY
UBS EUROPE. Estos informes incompletos contenian datos de un maximo de (...)
afectados que fueron remitidos a (...) entidades financieras ((...) informes
automaticos remitidos a las entidades declarantes y (...) informes ad hoc remitidos
a las entidades solicitantes) y, a los (...) afectados que solicitaron acceder a sus
informes de riesgo crediticio entre los dias 21 y 24 de febrero de 2023.

SEGUNDO: Teniendo en cuenta la sensibilidad de la informacién, de acuerdo con lo
sefialado y de conformidad con el articulo 67.2 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante, LOPDGDD), con fecha de 17/03/2023 se acuerda por la directora de la
Agencia Espafiola de Proteccion de Datos abrir una investigacion de oficio y se insta a
la Subdireccion General de Inspeccién de Datos a que inicie actuaciones previas de
investigacion tendentes a verificar lo sucedido y evaluar las implicaciones en materia
de proteccion de datos personales de esta conducta, y, en su caso, la adecuada
observancia de la normativa.

TERCERQO: Como consecuencia de dicho acuerdo, la Subdireccion General de
Inspeccién de Datos procedi6 a la realizacién de actuaciones previas de investigacion
para el esclarecimiento de los hechos en cuestién, tramitadas con el ndmero
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Al/00085/2023, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccién de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secciéon segunda, de la
LOPDGDD.

En el marco de esta investigacién se realizaron una serie de requerimientos a las
principales entidades afectadas recibiéndose respuesta puntual y exhaustiva a las
cuestiones planteadas a todas ella.

En virtud del analisis de la informacién recopilada en el marco de la investigacion, se
puede concluir lo siguiente:

1. Sobre las circunstancias y origen del incidente:

La remisién del informe de riesgos de crédito a las entidades declarantes a las que se
refiere el articulo 60 de la Ley 44/2002, de 22 de noviembre, de Medidas de Reforma
del Sistema Financiero, fue realizada por el BDE el 21 de febrero de 2023 en virtud de
lo dispuesto en la Ley 44/2002, de 22 de noviembre, de Medidas de Reforma del
Sistema Financiero. Dicho informe, contenia datos inexactos al no reflejar
debidamente los riesgos de crédito del mes de enero de 2023 correspondientes a dos
de las entidades declarantes.

El incidente declarado como “brecha de datos personales” tuvo su origen en la
declaracion incompleta formulada por IBERCAJA y UBS EUROPE, incumpliendo los
plazos de remision previstos en la normativa, por incidencias tecnol6gicas en sus
sistemas que les impidieron remitir la informacion en plazo. No obstante, una vez
solucionadas dichas incidencias, procedieron a remitir la informacién correctamente.

En consecuencia, la Central de Informacion de Riesgos del Banco de Espafia (CIRBE)
no recibié los datos omitidos por ambas declarantes antes del 16/02/2023 a las 15:00
horas, Ultima fecha en la que los sistemas del BDE podrian haber asimilado la
informacién que se remitiese fuera del plazo inicial de 10 dias, que habia sido
superado por ambas entidades. Recibiendo estas declaraciones posteriormente al 16
de febrero a las 15 horas, los sistemas de la CIRBE no pudieron procesar la
informacién completa hasta los dias 22 y 24 de febrero, por lo que el BDE no pudo
incluirlas en los informes que se debian remitir forzosamente el 21 de febrero.

2. Respecto al alcance del incidente:

La tipologia de datos que no aparecian en la informacién remitida a fecha de 21 de
febrero de 2023 fueron los siguientes datos econémicos Y financieros:

- Datos sobre los riesgos crediticios de algunos clientes de IBERCAJA que
aparecian como titulares de riesgos crediticios, cuya cantidad adeudada figuraba
COMO CEero euros.

- Los importes de los créditos de XX empleados UBS ESE no eran exactos, al no
incluir los pagos mensuales efectuados por estos empleados desde el ultimo envio
remitido a la CIRBE.
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El informe de crédito de riesgo realizado por el BDE el 21 de febrero de 2023 en el que
figuraban datos inexactos fue remitido a las (...) entidades declarantes a las que se
refiere el articulo 60 de la Ley 44/2002.

Asimismo, se remitid informe ad hoc a (...) entidades que contenian informacion
incompleta respecto a (...) afectados, potenciales clientes de dichas entidades, en
aplicacion del articulo 61 de la Ley 44/2002 y a 254 afectados titulares de riesgos que
solicitaron acceder a sus informes al amparo del articulo 65 de Ley 44/2022.

Una vez recibidas las declaraciones completas por parte de IBERCAJA (24-2) y UBS
EUROPE (22-2), el dia 24/02/23 el BANCO DE ESPANA remite los listados completos
a todas las entidades y afectados que habian recibido los listados del dia 21 de
febrero, comunicandoles por correo electronico el mismo dia 24 que los listados
anteriores eran incompletos, por faltar los datos de estas dos entidades a los que se
ha hecho referencia.

1. Respecto a los motivos por los que el BDE remitié la informacién de riesgo
el 21 de febrero de 2023:

El BDE sefiala que debido a la modificacion operada por la Orden ECO 699/2020,
desde enero de 2021, el articulo 4.3 de la Orden ECO/697/2004 exige al Banco de
Espafia la distribucién a las entidades declarantes de los informes de riesgos el dia 21
de cada mes siguiente al que se generan, habiéndose eliminado la posibilidad de que
el BDE pudiera determinar el plazo y alargarlo hasta disponer de toda la informacién
completa.

El BDE se acogi6 a la posibilidad de remitir declaraciones complementarias antes de
transcurrir 5 dias desde dicho plazo (antes del dia 25), que esta prevista en la norma
cuarta de la Circular 1/2013 del Banco de Espafia, y en base a ella, remitié los
informes actualizados el dia 24, advirtiendo del error a todas las entidades receptoras,
gue solo estuvieron en posesién de informacién incompleta durante 3 dias (Entre el 21
y el 24 de febrero).

En cumplimiento de la normativa aplicable, no existiendo prevision legal que habilite
para prorrogar el plazo de remisién del dia 21, el BDE se vio obligado a remitir los
datos de que disponia a fecha de 21-02, con las omisiones de créditos de estas dos
entidades, y a remitir las actualizaciones y correcciones de los mismos tan pronto
como pudo procesar los datos completos, y dentro del plazo fijado en la normativa
para remitir actualizaciones, que finalizaba el dia 25-02.

Se alega y acredita asimismo que el BDE realiz6 las pertinentes actuaciones para
requerir la informacién completa dentro de los plazos establecidos, y que tenia
previstas medidas por defecto en sus sistemas que le advirtieron de que IBERCAJA Y
UBS EUROPE habian realizado informes incompletos, por lo que actuaron
diligentemente, advirtiendo del error a las mismas, y dandoles soporte para solucionar
los problemas técnicos que motivaron los errores producidos.
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Y por ultimo, se argumenta la falta de concurrencia de perjuicios producidos por la
omision de esta informacién, manteniendo que: “Al consistir los errores cometidos en
informar de riesgo cero de algunos créditos y no incluir parte de los créditos de otros,
se trataba de “datos financieros no sensibles”, por cuanto no son susceptibles de ser
utilizados para cometer fraude ni determinan la situacion financiera global de los
Afectados.

Ademas, en el Informe aportado por BDE el 12 de abril de 2023 se hace referencia a
gue los datos inexactos contenidos en los informes que fueron remitidos el 21/02/23, a
los que denomina “datos incompletos”, no han generado perjuicios a los afectados, en
los siguientes términos:

“Un eventual tratamiento de los datos incompletos por parte de las entidades
financieras receptoras de los mismos comportaria un dafio o perjuicio limitado
para los afectados, dado que no implicaria una falta de acceso a servicios, una
afectacion a su reputacion, ni riesgo alguno de fraude, usurpacion de identidad
0 pérdidas financieras. De hecho, el principal perjuicio que podria derivarse no
seria imputable a los Afectados sino a las entidades financieras receptoras de
los datos incompletos si, en atencion a éstos, hubiesen adoptado decisiones
que comportasen una seleccion adversa de potenciales clientes. En todo caso
y en atencién al escaso tiempo transcurrido entre la fecha del incidente
(21/02/2023) y la fecha en que se informé de la misma a las entidades
financieras receptoras de la informacion y se les remitié la informacion
completa (24/02/2023), es escasamente probable que estas entidades hayan
adoptado decisiones vinculadas con dicha informacion.”

2. Respecto de las medidas de sequridad adoptadas para prevenir remisiones
incompletas o incorrectas:

A lo largo del informe se describen las medidas preventivas que ya estaban previstas
para asegurar la integridad de la informacion remitida, asi como las correctivas que
fueron adoptadas para la resolucién del incidente, y las medidas correctivas que se
hallan en proceso de implantacién para evitar que incidentes similares vuelvan a
materializarse.

En concreto, el inspector destaca la relevancia de dos de las medidas de nueva
implantacién que el BDE ha trasladado a esta Agencia, manifestando que con fechas
de 1 y 17 de marzo de 2023, han lanzado una consulta interna al Departamento
Juridico y, en su caso, a la Delegada de Proteccion de Datos, y la Direccion
competente, cuya decision estaba prevista para el 15 de noviembre de 2023, en la que
se proponen diversas medidas, cuya implantacién seria recomendable, cuales son:

“-Establecimiento de un protocolo para determinar si es factible retrasar la
puesta a disposicion de informes de riesgos, como consecuencia de la falta de
declaracion de informacion de riesgos por alguna entidad declarante en el
plazo establecido.

-Analisis de la viabilidad de incluir una leyenda de no disponibilidad de
informes de riesgos en caso de falta de declaracion de alguna entidad.”
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FUNDAMENTOS DE DERECHO

|
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del RGPD confiere a cada
autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la LOPDGDD)
es competente para resolver estas actuaciones de investigacion la Directora de la
Agencia Espafiola de Proteccién de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Il
Cuestiones previas

El RGPD tiene por objeto garantizar el derecho a la proteccion de los datos de las
personas fisicas. El articulo 4.1 del RGPD entiende por “datos personales” “toda
informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un numero de identificacion, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiolégica, genética, psiquica, econémica, cultural o social de dicha persona;”.

El articulo 4.2 del RGPD define el “tratamiento” como “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitaciéon de acceso, cotejo o interconexion, limitacion, supresion o destruccion,”.

El articulo 4.7. del RGPD entiende por responsable del tratamiento “la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros
determine los fines y medios del tratamiento,”.

Asi pues, los informes de creditos de riesgo que se deben declarar y remitir
mensualmente por el BANCO DE ESPANA, contienen datos personales sobre las
personas titulares de estos riesgos, que estan siendo objeto de varias operaciones de
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tratamiento (recogida de datos, procesamiento, transmision a otras entidades,
conservacion...etc) de las que el BANCO DE ESPANA es responsable, por lo que
cabe examinar los hechos declarados al objeto de determinar si este pudiera ser
responsable de haber cometido alguna infraccion administrativa por incumplir la
normativa de proteccion de datos, que es plenamente aplicable a estas operaciones.

El presente procedimiento se deriva de que tanto el BDE como las dos entidades que
formularon las declaraciones incompletas de informes de riesgos a las que les obliga
la normativa sectorial aplicable a estas operaciones de riesgo gestionadas por la
CIRBE, han notificado a esta Agencia la concurrencia de una brecha de datos
personales, por considerar que no se habia remitido la informacién completa que era
legalmente exigible.

De acuerdo con lo previsto en el articulo 4.12 del RGPD, la brecha de seguridad
(violacién de seguridad) se define como: “toda violacién de la seguridad que ocasione
la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no
autorizados a dichos datos”, 10 que se entiende no concurre en el supuesto presente,
toda vez que no existe destruccion, pérdida, alteracidon, o comunicacién o acceso no
autorizado de los datos que fueron recabados por el BDE y remitidos el 21 de febrero.

Descartada la concurrencia de brecha, el objeto de la investigacién practicada se ha
centrado en asegurar que el BDE contaba con una base de licitud adecuada para
realizar su tratamiento, y a que ha realizado el mismo cumpliendo con los principios y
obligaciones establecidos en la normativa de proteccién de datos.

1l
Sobre la licitud del tratamiento realizado

El articulo 6 del RGPD relativo a la “Licitud del tratamiento” determina en su apartado
1 qué condiciones deben de concurrir para que un tratamiento sea considerado licito:

“1. El tratamiento sélo sera licito si cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica.

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el gjercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
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sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

Al respecto, el BDE alega estar actuando bajo el titulo legitimador previsto en el
articulo 6.1.c) del RGPD, al estar obrando en cumplimiento de una obligacién legal
atribuida al Central de Informaciéon de Riesgos (CIRBE), servicio publico gestionado
por el BDE, al que se atribuye una obligacion de recabar y suministrar informacién
sobre riesgos crediticios a ciertas entidades y afectados del sector financiero.

La obligacién de declarar, recabar y suministrar tal informacion de riesgos crediticios a
la que se refiere el presente procedimiento se deriva de lo preceptuado en las
siguientes normas:

En primer lugar, la Ley 44/2002, de 22 de noviembre, de Medidas de Reforma del
Sistema Financiero, crea la Central de Informaciéon de Riesgos y el deber de recabar
mensualmente los datos riesgos de crédito que se hayan contraido hasta el mes
anterior por las entidades obligadas a declarar esos riesgos que se establecen en el
articulo 60.2 (entidades declarantes), encargandose de procesar la informacién para
remitirla a todas las declarantes los informes de riesgo recopilados con periodicidad
mensual. Informacién que solo podrd ser usada por las entidades declarantes en
relacion con la concesién y gestion de créditos.

“Articulo 60. Entidades declarantes y contenido de las declaraciones.

Primero. Tendran la consideracion de entidades declarantes, a los efectos de
esta Ley, las siguientes: el Banco de Espafia, las entidades de crédito
espafiolas, las sucursales en Espafia de las entidades de crédito extranjeras, las
entidades de crédito que operen en régimen de libre prestacion de servicios, [...]

Segundo. Las entidades declarantes estaran obligadas a proporcionar _a la
CIRBE los datos necesarios para identificar a las personas con quienes se

mantengan, directa o indirectamente, riesgos de crédito, asi como las
caracteristicas de dichas personas y riesgos, [...]

Los datos referentes a las personas mencionadas no incluiran en ningin caso,
los regulados en el articulo 7 de la Ley Orgéanica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal.

Los datos declarados a la CIRBE por las entidades obligadas seran exactos y
puestos al dia, de forma que respondan con veracidad a la situacion actual de
los riesgos y de sus titulares en la fecha de la declaracion.

Tercero. A efectos de esta Ley se considera riesgo de crédito la eventualidad de
que la entidad declarante pueda sufrir una pérdida como consecuencia del
incumplimiento de alguna de las obligaciones de sus contrapartes o de los
garantes de éstas en contratos tales como préstamos, créditos, descuentos,
emisiones de valores, contratos de garantia, compromisos relativos a
instrumentos financieros, o cualquier otro tipo de negocio juridico propio de su
actividad financiera. También se incluirdn como riesgo de crédito, en todo caso,
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las situaciones en las que haya tenido Iugar el incumplimiento de las
mencionadas obligaciones.

Cuarto. El Ministro de Economia y competitividad y, con su habilitacion expresa,
el Banco de Espafia, determinara las clases de riesgos a declarar, las
declaraciones periodicas o complementarias a remitir de modo que se asegure
que los datos estan suficientemente actualizados, las fechas a las que habran de
referirse, el procedimiento, la forma y el plazo de remisiéon de las mismas, el
alcance de los datos a declarar a la CIRBE respecto a las caracteristicas y
Circunstancias de las diferentes clases de riesgo y de sus titulares”.

La obligacion general recogida en la Ley, se ha visto desarrollada a través de la Orden
ECO/697/2004, de 11 de marzo, sobre la Central de Informacién de Riesgos,
modificada por la Orden EC0O/699/2020, de 24 de julio. Asimismo, en el ejercicio de las
potestades normativas que le atribuye su estatuto, el BDE emite la Circular 1/2013, de
24 de mayo, del Banco de Espafia, sobre la Central de Informacién de Riesgos.

Quedando la normativa sectorial aplicable fuera del ambito competencial de esta
Agencia.

AV
Conclusion

De todo lo expuesto se concluye que no se han encontrado evidencias que acrediten
la existencia de infraccion en el ambito competencial de la Agencia Espafiola de
Proteccion de Datos.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a BANCO DE ESPANA, IBERCAJA
BANCO, S.A. y UBS EUROPE SE, SUCURSAL EN ESPANA.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
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adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente

a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.
940-301023
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccién de Datos
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