1/6

<

=

Iy agencia oy
f

) j

e

espanola &
Oep proteccion %
A =

iz |
datos

e Expediente N.°: EXP202206596
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de
Datos y teniendo como base los siguientes:

HECHOS

PRIMEROQ: Con fecha 10 de mayo de 2022, se presentd reclamacién ante la Agencia
Espafiola de Proteccion de Datos contra CAIXABANK, S.A. con NIF A08663619 (en
adelante, la parte reclamada).

Los motivos en que basa la reclamacion son los siguientes:

La parte reclamante manifiesta que un tercero ha hecho uso de sus datos
personales para llevar a cabo la contratacion de un préstamo, asi como la apertura de
una cuenta corriente asociada, sin su consentimiento. Aporta denuncia policial,
reclamacion ante la OMIC y reclamacion ante la entidad bancaria reclamada.

Documentacion relevante aportada por la parte reclamante:
La reclamacion consta de dos entradas casi idénticas que seran explicadas
mas adelante. En ellas se aporta:

.- 26 de octubre de 2021: Denuncia policial. (Pags. 18 y 17, desordenadas).

.- 26-27 de octubre de 2021: Envio de correo electronico a la parte reclamada
en el que se remite la denuncia policial. (Pag. 10)

.- 11 de noviembre de 2021: Intercambio de Correos desde la Policia Nacional.
La Policia envia a la parte reclamante una copia del DNI "fraudulento" y el nUmero de
cuenta. (Pag. 11)

.- 30 de noviembre de 2021: Denuncia presentada ante OMIC contra Bankia,
tras denuncia policial. Escrito duplicado (Pags. 8 y 9)

.- 30 de noviembre de 2021: Fecha de traslado a Bankia de la reclamacion ante
OMIC (Demanda 13L026/665/2021/1-IMO0) (Pag. 19)

.- 13 de diciembre de 2021: Fecha de entrega del traslado a la parte reclamada

.- 16 de febrero de 2022: Fecha de salida de comunicacion de demanda
13L026/665/2021/1-IMO al servicio de atencién al cliente de la parte reclamada. En
este escrito se les insta a acreditar lo que se les solicitaba en la comunicacién
recogida el 13 de diciembre de 2021. (Pag. 22)

.- 08 de abril de 2022: Remisién desde OMIC a Banco de Espafia, solicitando
informacién. (Pag. 3)

.- 05 de mayo de 2022: Peticiobn de archivo de actuaciones desde OMIC al
Banco de Espafia. (Entrada 2, Pag. 23)

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacion a la parte reclamada, para
gue procediese a su analisis e informase a esta Agencia en el plazo de un mes, de las
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acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

El traslado, que se practic6 conforme a las normas establecidas en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante, LPACAP), fue recogido en fecha 10 de junio
de 2022, como consta en el certificado que obra en el expediente.

Con fecha 18 de julio de 2022, tras pedir ampliacién de plazo para presentar
contestacion, se recibe en esta Agencia escrito de respuesta indicando, en sintesis, o
siguiente:

.- Que en sus sistemas consta un cliente llamado A.A.A. (el segundo apellido
de la parte reclamante es ***A), con numero de DNI igual al nimero de DNI que aporta
la parte reclamante en su reclamacién (***NIF.1).

.- Aportan copia digitalizada del Documento Nacional de Identidad con el que el
cliente, A.A.A. procedi6 a la contratacion de determinados productos en BANKIA,
ahora CAIXABANK.

Estudiando los DNIs se percibe que existen ciertas coincidencias y diferencias
entre ellos:

**. En el anverso coinciden tanto el nimero de documento como nombre,
primer apellido y fecha de nacimiento. El segundo apellido es casi idéntico,
simplemente afiadiendo una “S”.

**~ En el reverso, so6lo coincide la provincia tanto del lugar de nacimiento como
del domicilio.

.- Que se ha cursado la baja de dicho DNI en los sistemas de informacién
crediticia y se ha informado a la parte reclamante en este sentido.

TERCERO: Con fecha 10 de agosto de 2022, de conformidad con el articulo 65 de la
LOPDGDD, se admitio a tramite la reclamacion presentada.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizaciéon
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Seccion segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Con fecha 17 de abril de 2023 se realiza un requerimiento de informacion a la
parte reclamada solicitdndole informacién sobre todos los datos obrantes en su
entidad asociados a la parte reclamante, asi como la relacién de todos los productos
contratados en Bankia, ahora CaixaBank, a nombre de la parte reclamante desde el 1
de enero de 2018. La parte reclamada proporciona toda esta informacién en las
alegaciones que remite a esta Agencia con fecha 12 de mayo de 2023.
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En el documento Doc_1 facilitado por la parte reclamada se observa que, salvo
el nimero de DNI, el nombre y el primer apellido, el resto de los datos personales
asociados a la parte reclamante que se encuentran en sus sistemas no coinciden con
los datos reales de la parte reclamante.

Respecto a la fecha de alta de los productos contratados, se percibe que todos
se contrataron durante el afio 2018.

.- Doc 2.1

Préstamo **REFERENCIA.1

Cuenta vinculada: **REFERENCIA.2
Situacion: cancelado

Constitucion: 20 de julio de 2018

.- Doc 2.2

Cuenta corriente **REFERENCIA.2.
CCC de dicha cuenta: **REFERENCIA.3
Apertura: 22 de enero de 2018

.- Doc 2.3

Tarjeta de débito **REFERENCIA.4 asociada a la cuenta **REFERENCIA.2,
pendiente de activar.

Alta: 22 de enero de 2018

.-Doc 2.4
Banca digital ***REFERENCIA.5
Alta: 22 de enero de 2018

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD)
confiere a cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los
procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se regiran
por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por las
disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las
contradigan, con caracter subsidiario, por las normas generales sobre los
procedimientos administrativos."
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I
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podréa servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Union o de los Estados miembros."

1]
Legitimacion del tratamiento

Por su parte, el articulo 6.1 del RGPD establece lo siguiente:

“El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecuciéon de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;
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d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseqguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el gjercicio de sus funciones.”

v
Conclusion

Refiere el reclamante que, sin su participacion ni consentimiento, un tercero
hizo uso de sus datos personales para llevar a cabo la contratacion de un préstamo,
asi como la apertura de una cuenta corriente asociada.

La entidad reclamada ha aportado la documentacién que se acompafié para
realizar los contratos objeto de reclamacién, que se produjo en el afio 2018; informé
que las cuotas fueron pagadas hasta el momento en que se efectud la reclamaciéon de
pago por parte de la entidad reclamada; asi como acompafio escrito de la OMIC
solicitando al Banco de Espafa, de fecha 5 de mayo de 2022, el archivo de las
actuaciones ya que, por la entidad reclamada, se habia resuelto satisfactoriamente a
favor de la parte reclamante

Por lo tanto, en base a lo indicado en los parrafos anteriores, puede
considerarse que el tratamiento de los datos de la parte reclamante se produjo de
forma licita, en principio, ya que se habia formalizado un contrato entre reclamante y
reclamado. Si las medidas de seguridad que se aplicaron por Bankia en la contratacion
(actualmente, la entidad reclamada) no fueron las adecuadas, la posible infraccién
estaria prescrita ya que se contraté en el afio 2018 y al tratarse de una infraccién
grave, la misma, de haberse producido, prescribi6 en 2020, con anterioridad a la
presentacién de la reclamacion.

De conformidad con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccién de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resoluciéon a CAIXABANK, S.A., y a la parte
reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resoluciéon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

940-020323
Mar Espafa Marti

Directora de la Agencia Espafiola de Proteccién de Datos
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