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e Expediente N.°: EXP202500101

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQ: Con fecha 2 de diciembre de 2024, se presentd reclamacion ante la
Agencia Espafiola de Proteccion de Datos contra FINANCIERA EL CORTE INGLES
E.F.C., S.A. con NIF A81322448 (en adelante, la parte reclamada o Financiera). Los
motivos en que basa la reclamacién son los siguientes:

El reclamante manifiesta que recibe una llamada en su numero de teléfono para
reclamarle una deuda en concepto de compras de una tarjeta de El Corte Inglés, y
sefiala que responde que acudird personalmente al establecimiento El Corte Inglés de
***] OCALIDAD.1, para aclarar lo sucedido. En dicho establecimiento le informan de
gue consta un cargo de **CANTIDAD euros por concepto de compras, realizadas con
una tarjeta que consta a su nombre con la terminacion **TARJETA.1 el dia
*»**FECHA.1 correspondiente a un comercio con ubicacion en **LOCALIDAD.2. Le
indican que esta relacionada con una cuenta bancaria de ***ENTIDAD.1, con nimero
de cuenta (...), la cual no es de su titularidad.

Una vez confirmada la accién fraudulenta por el establecimiento, se bloquea todo lo
gue esta a nombre del reclamante y se abre expediente en el establecimiento
haciendo constar todo lo sucedido. Desde la Central del Corte Inglés le informan que
existen dos tarjetas mas a su nombre sin tener el reclamante conocimiento de ello, por
lo que solicita que las den de baja y cancelen todo. Asimismo, modifica las claves de
acceso de su cuenta de cliente para evitar mas fraudes, y en su area de cliente
comprueba que no existen contratos o documentos firmados en los que él haya
autorizado esas tarjetas.

El reclamante solicita a la central del Corte Inglés todo su expediente y contratos,
contestandole desde la financiera que no pueden realizar esta accién y que tienen que
esperar a que les informen desde fraude.

El 28 de noviembre de 2024, el reclamante recibe en su buzoén otra tarjeta con otra
terminacion a la que no ha dado su consentimiento.

Junto a la notificacion se aporta:

- Aporta reclamacion efectuada ante la OMIC.

- Foto de la tarjeta y cargo realizado.
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SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a la Financiera, para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
protecciéon de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (en adelante, LPACAP), fue recogido en fecha 10 de enero de 2025 como
consta en el acuse de recibo que obra en el expediente.

Con fecha 7 de febrero de 2025 se recibe en esta Agencia escrito de alegaciones
poniendo de manifiesto lo siguiente:

= La parte reclamante era cliente de la entidad reclamada hasta el 20 de enero
de 2025 dia en que procedi6 a anular su tarjeta de compra.

= E| 25 de noviembre de 2024, la Financiera contacté con el Reclamante en aras
de informarle sobre un recibo pendiente de abono de su Tarjeta por un importe
de **CANTIDAD. €, correspondiente a un cargo efectuado el **FECHA.1.
Dicho cargo no fue reconocido por la parte reclamante y se persond en la
oficina del Servicio de Atencién al Cliente (SAC en lo sucesivo) de El Corte
Inglés de **LOCALIDAD.1 para esclarecerlo sucedido. En esta oficina se le
informd que sus datos habian sido recientemente modificados: su nimero de
teléfono moévil, e-mail y domicilio postal, asi como que la compra objeto del
recibo impagado se habia realizado con una tarjeta finalizada en
*»**TARJETA.2, y no con la terminada en **TARJETA.1, que el Reclamante
identifica en su escrito, por lo que se aprecié una potencial suplantacion de
identidad de la parte reclamante.

* Que, ante estos hechos, el agente que atendié a la parte reclamante modifico
su numero de teléfono movil, e-mail y domicilio postal, informandole de la
apertura de un expediente sobre la incidencia, registrada con el numero (...), e
indicandole que se le enviaria posteriormente a su correo electrénico para su
conocimiento y correcto seguimiento (en adelante, el “Expediente”). Asimismo,
el 25 de noviembre de 2024 y en presencia de la parte reclamante, el SAC
procedi6 a bloquear su tarjeta, asi como, por precaucion, la del otro
interviniente del Contrato de TC. Se destaca en este sentido, que, en
cumplimiento de los protocolos internos de la Financiera, lo anterior dio lugar a
la emision automatica de otras dos nuevas tarjetas fisicas vinculadas al
Contrato de TC de la parte reclamante. Esta operativa, tal y como se
desprende del Informe de la Delegada de Proteccion de Datos de Financiera,
corresponde con la operativa interna que se aplica al bloqueo de tarjetas por
robo o extravio, en cuya virtud se anula instantaneamente la tarjeta vigente
hasta el momento (potencialmente en poder del suplantador), sin posibilidad de
volver a ser utilizada, y se cursa la emision automatica de una nueva tarjeta
(sin activar), sin que se requiera la firma de un nuevo contrato, dado que se
emite al amparo del contrato ya suscrito.

Paseo de la Castellana, 141, Planta 9 www.aepd.es
28046 - Madrid sedeaepd.gob.es



3/12

I, agencia by

datos =T

espafola ;“‘*l;i;;
proteccion | FjigS
A =

Con fecha de 26 de noviembre de 2024, el expediente fue analizado por la
Unidad de Prevencion del Fraude de la Financiera (en adelante, la “UPF")
llegdndose a las siguientes conclusiones:

e El fraude tuvo origen en la modificacion de datos (en primer lugar,
namero de teléfono movil) efectuada el dia 12 de octubre de 2024 por el
canal Interactive Voice Response IVR (en lo sucesivo, asistente virtual o
IVR). Los protocolos de seguridad de la Financiera exigen que, para
modificar el nimero de teléfono movil facilitado contractualmente por
cualquier canal, se envie una clave de un solo uso (en lo sucesivo,
OTP) cruzada al correo electrénico asociado al contrato de tarjeta del
cliente para finalizar el proceso. Esta circunstancia se produjo y permitio
la posterior modificacion de la contrasefia desde su Area Privada y
resto de datos en dias posteriores.

e El suplantador, una vez modificada la direccién postal del Reclamante,
solicité el envio de una nueva tarjeta por extravio de la anterior, siendo
esta la utilizada para la operacion fraudulenta. Que para todo lo anterior,
el correo electrénico personal del Reclamante tuvo que ser
interceptado, bien por estar su correo electronico vulnerado o bien
facilitarse (la OTP) al suplantador a través de engafio o artificio similar
(phishing), asi como, los datos personales del Reclamante tales como
nombre, apellidos, DNI, nimero de teléfono y codigo postal debian de
ser conocidos por el suplantador, pues son datos requeridos a
diferentes niveles para la verificacion de cualquier cambio y/o
modificacibn de los datos personales contenidos en las fichas de
clientes.

El mismo 26 de noviembre de 2024, la UPF remiti6 sus conclusiones al
Departamento de Operaciones de la Financiera, solicitando la regularizacion
del adeudo de la parte reclamante por la cantidad de ***CANTIDAD. €, y
asumiendo la Financiera, por tanto, el quebranto patrimonial de la operacién
fraudulenta.

En atencion al deseo manifestado por la parte reclamante de dar de baja su
Tarjeta, el pasado 20 de enero de 2025, sus datos constan bloqueados en los
sistemas de la Financiera y solo seran tratados segun lo dispuesto en el
articulo 17.3.e del RGPD.

Y aportan la siguiente documentacién relevante:

Documento N.° 2, copia de la solicitud de la Tarjeta junto con el Contrato de
TC

Documento N.23, Informe elaborado por la Delegada de Proteccion de Datos
en relacion con el Requerimiento de Informacion EXP202500101 de la AEPD,
recogiendo con mas detalle lo expuesto en el escrito de alegaciones.
Documento N.° 5, copia de la comunicacion enviada a la direccién de correo
electronico del Reclamante facilitada el 25 de noviembre de 2024 informando
de todos los hechos sucedidos, del bloqueo de sus datos personales y de que
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la Financiera ha asumido integramente el quebranto patrimonial producido
como consecuencia de la suplantacion de su identidad con su Tarjeta El Corte
Inglés.

TERCERO: Con fecha 2 de marzo de 2025, de conformidad con el articulo 65 de la
LOPDGDD, se admitio a tramite la reclamacion presentada.

CUARTO: La Subdireccién General de Inspeccién de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

1) Realizado requerimiento de informacion a la entidad reclamada, con fecha de 15 de
septiembre de 2025 se recibe en esta Agencia escrito donde la reclamada hace las
siguientes manifestaciones:

1. Procedimiento de identificacién del cliente a través del canal IVR: el
asistente virtual identifica al cliente solicitandole una serie de datos y, en cada
peticion, le ofrece, ademas del intento inicial, dos intentos adicionales para que
el cliente facilite el dato que se le requiere. Si el cliente no colabora o no se le
entiende, el asistente redirige la llamada a un agente humano. Existen dos
modalidades de identificacién: mediante usuario y contrasefia de su area privada
o facilitando el nimero de DNI, cddigo postal y teléfono asociado al contrato de
la tarjeta. En el caso de la parte reclamante, fue este ultimo el utilizado.

2. Procedimiento de modificacién de datos a través del canal IVR:
cuando el cliente solicita modificar su teléfono o su correo electrénico, el proceso
es el siguiente:

a. Advertencia de envio de OTP: el asistente remite al cliente un SMS o correo
electronico con la clave One Time Password (OTP) para registrar la
modificacién de sus datos de forma cruzada: si el cliente desea cambiar el
teléfono, la OTP se envia a su correo electrénico; en cambio, si desea
modificar el correo electrénico, la OTP se remite por SMS a su teléfono. En
el caso [de la parte reclamante], segun la transcripcion recogida de la
llamada del IVR y los logs de la herramienta de gestion de identidades de la
Financiera, el primer cambio de datos se ejecutd a través de una clave OTP
enviada a su correo electrénico de contacto.

b. Peticibn nuevos datos: el asistente solicita el nuevo numero teléfono o
direccion de correo electrénico que el cliente desea asociar a su tarjeta. Si
son los mismos anteriormente grabados no hay cambio, por el contrario, si
se desea modificar alguno de estos datos, se solicita el nuevo teléfono o
correo electrénico que desea asociar. La OTP se envia de forma cruzada, es
decir, si se desea cambiar el nUmero de teléfono, la OTP se envia al correo
electronico y viceversa.

Segun consta en el escrito, para cada uno de los pasos guiados del asistente
virtual, si el asistente no logra interpretar correctamente los datos que debe
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facilitar el cliente, o se produce un error en la actualizacion de los datos, la
comunicacion se deriva a un agente humano.

Afiaden que estos procedimientos han sido desarrollados y disefiados teniendo
en cuenta el estado de la técnica en cada momento y los medios y criterios de
identificacion a través de canales digitales, que se corresponden con los analisis
de riesgos y medidas de seguridad implantadas por parte de la Financiera,
descritos mas adelante. Sin embargo, y como parte del plan actual de control y
mitigacion de riesgos desarrollado por la Financiera, a partir de esta incidencia
se ha decidido suprimir el servicio de identificacién y modificacion de datos en el
entorno virtual, debido al notable incremento y la creciente sofisticacién del
fenébmeno de la suplantacion de identidad en el dltimo tiempo, y se esta
redisefiando dicho proceso y estableciendo nuevos controles para tratar de
evitar, dentro de su esfera de actuacion, que se produzcan tales situaciones.

Vuelven a destacar la conclusion a la que llegé la Unidad de Prevencion del
Fraude “el correo electrénico personal del Reclamante tuvo que ser interceptado,
bien por estar su correo electrénico vulnerado o bien facilitarse (la OTP) al
suplantador a través de engafio o artificio similar (phishing), asi como, los datos
personales del Reclamante tales como nombre, apellidos, DNI, nimero de
teléfono y cddigo postal debian de ser conocidos por el suplantador, pues son
datos requeridos a diferentes niveles para la verificacion de cualquier cambio y/o0
madificacion de los datos personales contenidos en las fichas de clientes.” Ya
referida en el escrito de alegaciones al traslado de la reclamacion.

Afaden que la investigacion que llevo a cabo la Unidad de Prevencion del
Fraude de la Financiera determind que la cuenta de correo electrénico de la
parte reclamante habia sido intervenida en varias ocasiones antes de los hechos
denunciados puesto que la blsqueda en el sitio web “(...)” arrojé dos resultados.

(..

1. Procedimiento de cambio de contraseiia: declaran que este se hizo a
través del Area Privada de la parte reclamante del sitio web la financiera. El
procedimiento segun sus manifestaciones es:

a. Debe introducir de forma obligatoria su nimero de DNI y su clave personal
de acceso de seis digitos.

b. En caso de no recordar la clave, el cliente puede optar por seleccionar la
pestafia “He olvidado mi contrasefia”. Al elegir esta alternativa, la
herramienta vuelve a solicitar el nimero del DNI del cliente y requiere que
valide su identidad, introduciendo en primer lugar el nimero de teléfono de
contacto asociado a su tarjeta. Se verifica, y en caso de ser coincidente, se
le envia al mismo una clave OTP que recibe a través de un SMS.
Posteriormente, el cliente introduce la clave OTP en la pantalla habilitada al
efecto del formulario web para completar el proceso de identificacién, tras lo
cual queda habilitado para modificar su contrasefia desde su Area Privada.

1. Cronologia del cambio de datos, canal, dato modificado y
verificacion para el cambio: detallan lo siguiente y adjuntan el documento 4
sefalado mas abajo:
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12/10/2024 10:07: canal telefénico IVR, cambio numero de teléfono, envio
OTP a la direccion de correo electronico.
12/10/2024 10:08: canal web/area cliente, cambio contrasefia, envio OTP al
ndam. Moévil.
12/10/2024 10:09: aviso a la parte reclamante de inicio de sesion desde
nuevo dispositivo
14/10/2024 07:20: canal web/area cliente, cambio email, envio OTP al nim.
Movil.
14/10/2024 07:21: canal web/area cliente, cambio de domicilio, no hay OTP
de verificacion

- 22/10/2025 21:09: canal web/area cliente, cambio cuenta bancaria, envio OTP

al num. Mdvil.
1. Medidas implementadas como consecuencia de la presente
incidencia
a. Supresioén de la posibilidad de cambio de nimero de teléfono o email

asociado al contrato a través del canal telefonico, tanto mediante agente
virtual (IVR) como por agente humano.

b. Supresion de la funcionalidad de cambio del niamero de teléfono o de la
direccién de correo electronico a través del Area Privada de la web y de la
aplicacion movil de la Financiera. Como consecuencia de ello, la Financiera
esta en proceso de redefinir los nuevos procesos de cambio de datos en
canales no presenciales.

c. Intensificacion de los controles de monitorizacion por parte del area de

Fraude, mediante la retroalimentacion de la herramienta con nuevas reglas
de pago seguro. A tales efectos, tal y como se sefialé en la manifestacion
Sexta, la Financiera ha reforzado la herramienta de fraude (que actualmente
cuenta con mas de ciento veinte (120) reglas de andlisis para prevenir este
tipo de situaciones), entre las que se destacan las medidas de
monitorizacion sobre el proceso de autenticacion. En particular, sobre este
altimo punto, se ha reforzado el seguimiento del log de autenticacién, del
envio de la clave OTP y del alta y modificacion de contrasefia a través del
Area Privada del cliente.
d. Se han potenciado las campafias de comunicacion a los clientes y
empleados, en aras de concienciar y advertir sobre los potenciales riesgos
de suplantacién de identidad, asi como para informar sobre las medidas a
adoptar para evitar este tipo de situaciones

2) Se comprueba que, con fecha de 30 de enero de 2026, que, una vez cambiado el
teléfono por parte del suplantador, se pueden cambiar a través del Area de Cliente: la
contrasefa, el domicilio y la cuenta bancaria asociada al contrato. Por el contrario, se
ha verificado en el momento de esta comprobacion que, para cambiar el nUmero de
teléfono o la direccién de correo electrénico, es obligatorio presentarse fisicamente en
el departamento de Atencién al Cliente de uno de sus centros comerciales.

3) Requerida informacion adicional a la entidad financiera, en escrito de alegaciones
recibido con fecha de 16 de febrero de 2026, la entidad Financiera viene a realizar las
siguientes manifestaciones relevantes:
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J Las claves de un solo uso (OTP) representan un método de autenticacién
altamente seguro, reconocido por la normativa europea, incluyendo el
Reglamento elDAS sobre firma electrénica, como herramienta valida para
verificar la identidad de los usuarios.

J El protocolo que sigue el agente humano al que se deriva en caso de
solicitar el cambio de niumero de teléfono o direccion de correo electrénico por el
canal telefonico sigue el mismo protocolo que el canal IVR que dio lugar a la
presente reclamacion. No obstante, sefialan, que se ha suspendido
temporalmente la gestion de modificaciones de los datos de contacto de los
clientes —especificamente el correo electrénico y el numero de teléfono— tanto
a través del canal telefénico, ya sea por la IVR como por agente humano, como
desde el area de Cliente de la web o app de Financiera. En estos casos, la
gestion es llevada a cabo por personal cualificado del SAC, quien solicita el
documento de identidad del cliente para identificarlo antes de proceder a
cualquier cambio, garantizando asi que las modificaciones se realicen en
condiciones seguras y controladas.

J Se mantienen implementados controles estrictos, medidas preventivas y
un sistema de monitorizacion continua mediante su motor de deteccion de fraude
transaccional, que permite identificar y mitigar riesgos de manera proactiva.
Segun informan, este mecanismo dispone de méas de 120 reglas de denegacion,
de las cuales, 30 reglas basadas en el cambio de numero de teléfono, 10 reglas
basadas en el cambio de correo electrénico, 7 reglas basadas en el cambio de
domicilio y 40 reglas basadas en el cambio de dispositivo.

4) Analizada toda la documentacion presentada por la entidad financiera, se
comprueba que el suplantador consiguié cambiar el nimero de teléfono asociado al
contrato de la parte reclamante a través del asistente virtual del canal telefénico. Para
ello, el suplantador debia tener acceso al buzén de correo electrénico de la parte
reclamante ya que a este buzén se envié el cédigo de verificacion de la
operacion.

Una vez cambiado el nimero de teléfono asociado al contrato de la parte reclamante
al que se enviarian las contrasefias de un solo uso, el suplantador pudo modificar la
contrasefia de acceso, la direccion de correo electrénico, el domicilio y la cuenta
bancaria, a través del Area de Cliente del sitio web de la entidad financiera. Para la
verificacion de estas operaciones se remitieron codigos de confirmacién por SMS
(OTP) al numero de teléfono que previamente habia modificado el suplantador.

Cabe destacar que tanto para el cambio de contrasefia como para el posterior acceso
al Area de Cliente es necesario la introduccién del NIF del titular del contrato, por lo
gue se desprende que el suplantador ademas de tener acceso al buzén de correo
electrénico también conocia el NIF de la parte reclamante.

FUNDAMENTOS DE DERECHO

I
Competencia
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De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Il
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicarén medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento,

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Union o de los Estados miembros."
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1]
Conclusion

En el presente caso, los hechos que impulsaron el inicio de actuaciones previas de
investigacion conforme al articulo 67 de la LOPDGDD, tras la recepcion de la
reclamacion por la AEPD, se referian al cargo no autorizado de **CANTIDAD. € en su
tarjeta vinculada al contrato que mantenia con la Financiera.

Durante las actuaciones previas de investigacion se ha comprobado que el fraude se
produjo mediante la modificacién del numero de teléfono moévil del reclamante, para lo
cual se envié la OTP al correo electronico asociado al contrato de tarjeta del
reclamante. El correo electronico personal del reclamante tuvo que ser interceptado o
bien facilitarse la OTP al suplantador, asi como el resto de los datos personales del
reclamante, incluyendo su NIF.

Frente a este fraude, la entidad reclamada procedié a modificar sus datos personales,
bloguear sus tarjetas y emitir nuevas tarjetas fisicas. Asi mismo, el dia siguiente a la
comunicacion de estos hechos, la Unidad de Prevencién del Fraude de la Financiera
analizo el expediente, concluyendo que se habia tratado de un fraude, y procediendo a
la devolucién de los importes sustraidos.

Asimismo, Financiera adopt6 una serie de medidas para dificultar que situaciones
futuras similares vuelvan a producirse, segun el detalle que consta reproducido en el
Antecedente Cuarto.

A este respecto, cabe citar la Sentencia del Tribunal de Justicia de la Uni6n Europea
(TJUE) de 26 de septiembre de 2024, dictada en el asunto C-768/2021, analiza un
supuesto de brecha de datos personales en el que una autoridad de control (el
Comisionado para la Protecciéon de Datos y la Libertad de Informacion del Estado
Federado de Hesse, Alemania) decidi6 no imponer sancién atendiendo a las
circunstancias del caso concreto. En dicha sentencia se afirma lo siguiente:

“37 A este respecto, ha de sefialarse que el RGPD deja a la autoridad de

control un margen de apreciacion en cuanto a la manera en que debe subsanar
la deficiencia constatada, puesto que el articulo 58, apartado 2, del mismo
confiere a dicha autoridad la facultad de adoptar diversas medidas correctoras.
Asi, el Tribunal de Justicia ya ha declarado que la eleccién del medio adecuado
Yy necesario corresponde a la autoridad de control, que debe realizar tal
elecciéon tomando en consideracion todas las circunstancias del caso concreto
y cumpliendo con toda la diligencia requerida su mision consistente en velar
por el pleno respeto del RGPD (véase, en este sentido, la sentencia de 16 de
julio de 2020, Facebook Ireland y Schrems, C 311/18, EU:C:2020:559,
apartado 112).
38 Sin embargo, este margen de apreciacion esta limitado por la necesidad de
garantizar un nivel coherente y elevado de proteccion de los datos personales
mediante una aplicacion rigurosa de las normas, como se desprende de los
considerandos 7 y 10 del RGPD.

(..)
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41 En consecuencia, no puede deducirse ni del articulo 58, apartado 2, del
RGPD ni del articulo 83 de este la existencia de una obligacién a cargo de la
autoridad de control de adoptar, en todos los casos, cuando constate una
violacion de la seguridad de datos personales, una medida correctora, en
particular una multa administrativa, siendo su obligacion, en tales
circunstancias, reaccionar adecuadamente para subsanar la deficiencia
constatada. (...) En estas circunstancias, como sefialé el Abogado General en
el punto 81 de sus conclusiones, el autor de una reclamacion cuyos derechos
han sido vulnerados no dispone de un derecho subjetivo a que la autoridad de
control imponga una multa administrativa al responsable del tratamiento.

(...)

43 A este respecto, no se excluye que, con caracter excepcional y habida
cuenta de las circunstancias particulares del caso concreto, la autoridad de
control pueda abstenerse de adoptar una medida correctora aunque se haya
constatado una violacién de la seguridad de datos personales. Tal puede ser el
caso, en particular, cuando la violacion constatada no haya persistido, por
ejemplo cuando el responsable del tratamiento, que, en principio, habia
aplicado medidas técnicas y organizativas apropiadas en el sentido del articulo
24 del RGPD, haya adoptado, tan pronto como haya tenido conocimiento de
dicha violacioén, las medidas adecuadas y necesarias para que la violacion
finalice y no vuelva a producirse, habida cuenta de las obligaciones que le
incumben, en particular, en virtud de los articulos 5, apartado 2, y 24 del
mencionado Reglamento.

44 La interpretacion segun la cual la autoridad de control, cuando constata una
violacion de la seguridad de datos personales, no esta obligada a adoptar en
todos los casos una medida correctora con arreglo al articulo 58, apartado 2,
del RGPD se ve corroborada por los objetivos perseguidos por este articulo 58,
apartado 2, y por el articulo 83 de dicho Reglamento, respectivamente.

45 Por lo que respecta al objetivo perseguido por el articulo 58, apartado 2, del
RGPD, del considerando 129 de este se desprende que esta disposicion tiene
por objeto garantizar la conformidad del tratamiento de datos personales con
dicho Reglamento y la regularizacion de las situaciones de incumplimiento de
este para que se ajusten al Derecho de la Unién, mediante la intervencion de
las autoridades de control nacionales (sentencia de 14 de marzo de 2024,
Ujpesti Polgarmesteri Hivatal, C 46/23, EU:C:2024:239, apartado 40).

46 De lo anterior se infiere que la adopcion de una medida correctora puede,
con caréacter excepcional y habida cuenta de las circunstancias particulares del
caso concreto, no imponerse, siempre que la situacion de infraccion del RGPD
ya haya sido subsanada y que se garantice la conformidad de los tratamientos
de datos personales con dicho Reglamento por su responsable y que tal
abstencion de la autoridad de control no menoscabe la exigencia de una
aplicacion rigurosa de las normas, tal como se ha recordado en el apartado 38
de la presente sentencia.”

El TJUE reconoce en esta sentencia el margen de apreciacion que tienen las
autoridades de control para, en el ejercicio de sus funciones, desarrollar y optar entre
los poderes atribuidos por el articulo 58 del RGPD, teniendo en cuenta las
circunstancias del caso concreto y velando por el pleno respeto del RGPD. La
consigna que debe regir siempre la actuacion de una autoridad de control es asegurar
un nivel alto de proteccion de los datos personales.
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Asi, cabe que, aun cuando se hubiera constatado o se tuvieran indicios de que se ha
producido una vulneracion en materia de proteccion de datos, las autoridades de
control se abstengan de ejercitar sus poderes correctivos cuando esta presunta
infraccion hubiera sido subsanada y se garantice la conformidad de los tratamientos de
datos personales con el RGPD.

Lo sefialado por el TIJUE en la sentencia antes citada, refuerza la idea de
proporcionalidad de actuacién de las autoridades de control que se recoge, con
anterioridad a que fuera dictada la mencionada sentencia, en los articulos 65.4 y 65.6
de la LOPDGDD, por los que se permite a la AEPD, en atencidn a las circunstancias
del caso concreto, la inadmisidon a tramite o el archivo de reclamaciones, cuando, tras
el traslado de las mismas al responsable del tratamiento, este demostrara haber
adoptado medidas para el cumplimiento de la normativa aplicable.

En consecuencia, de conformidad con la STJUE de 26 de septiembre de 2024, en el
asunto C-768/2021 y atendiendo a las singulares circunstancias que conforman este
caso, en particular, la cancelacién de las tarjetas, la modificacién de las contrasefias
del reclamante, asi como el posterior bloqueo de todos sus datos, y la devolucion total
de los importes sustraidos, esta Agencia considera que no procede el despliegue de
sus poderes correctivos previstos en el articulo 58 del RGPD.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Por lo tanto, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Protecciéon de Datos,
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucién a FINANCIERA EL CORTE INGLES
E.F.C., S.A. y a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haréa publica. La publicacion se realizar4 una vez haya sido notificada a
los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
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Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-101025
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccién de Datos
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