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Expediente N.°: EXP202312404

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS
PRIMEROQ: Con fecha 16 de julio de 2023, se presentd reclamacién con namero de
registro de entrada REGAGE23e00048055912 ante la Agencia Espafiola de
Proteccién de Datos contra PIZZERIAS CAMBALACHE, S.L. con NIF B15203979 (en
adelante, CAMBALACHE). Los motivos en que basa la reclamacion son los siguientes:

La reclamante denuncia que, después de realizar un pedido el 12/05/2023 en
*»**EMAIL.1 resultando la Unica forma de pago disponible, la "transferencia bancaria”,
la cual aparece un numero de cuenta y una persona titular que parecen ajenas a la
empresa, y realizar el pago mediante transferencia bancaria, se equivocd en el
importe, transfiiendo una cantidad sensiblemente superior a la que ascendia su
pedido. Al ir a reclamar, sefiala que la empresa " se desvincula de cualquier
reclamacion o asuncion de responsabilidad por la brecha de seguridad en su propia
pagina web e incluso se desvincula de cualquier brecha o falla de seguridad, que
resulta evidente pues la empresa tiene en su web oficial un n.° de cuenta y un titular
completamente ajeno a su actividad comercial”.

Aporta dos capturas de pantalla que reflejan el correo de confirmacién del pedido en el
gue se indicaba que el medio de pago era una transferencia bancaria.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a CAMBALACHE, para
que procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comuin de las Administraciones
Publicas (en adelante, LPACAP), fue recogido en fecha 19/09/2023 como consta en el
acuse de recibo que obra en el expediente.

TERCERO: el 16/10/2023, de conformidad con el articulo 65 de la LOPDGDD, se
admitio a tramite la reclamacién presentada.
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CUARTO: CAMBALACHE contesta a la solicitud de informacion de la AEPD el
20/10/2023 indicando que el 12/05/2023 se detectd la transferencia bancaria para uno
de los pedidos como forma de pago pendiente”, alertando al encargado de la gestién
de la pagina web, quien confirma que se ha producido un ataque externo
desactivando las formas de pago habituales, para ser suplantadas por “transferencia
bancaria” a la cuenta de Bélgica: IBAN: BE0OO 0000 0000 0000 BIC/SWIFT:
XXXXXXXXXXX cuyo titular es A.A.A.

Revisando los datos del servidor y los “logs” de la web configuraciéon del modulo de
SumUp se confirma que el hacker accede al panel de administracion de la pagina web
el 12/05/2023 entre las 16:12 y las 16:50, agregando los datos de transferencia
bancaria a las 16:50. No consta en los “logs” que se haya producido un acceso a la
base de datos de los clientes, ni que se haya producido una exfiltracion de datos. Tras
el andlisis realizado por el proveedor no se hallaron evidencias de la causa del
incidente y se resetearon las credenciales y se revisaron los privilegios de acceso,
solventando asi la incidencia.

Declara CAMBALACHE que el incidente sélo afecté a dos personas y como resultado
hacker obtuvo los datos identificativos de cada ordenante, asi como su numero de
cuenta bancaria y las cantidades de dinero transferidas desde sus cuentas.

Para solucionar el incidente, se revisaron las credenciales de acceso a la
administracion de la pagina web, se han revisado permisos y se han monitorizado los
procesos de pago en los siguientes dias, con el objetivo de comprobar el perfecto
funcionamiento del proceso de compra. y para minimizar su impacto sobre las
personas afectadas, obtuvieron la explicacion debida y se les restaurd el importe
pagado ilicitamente. Finalmente, denuncié también CAMBALACHE los hechos ante la
Policia Nacional.

Sobre las medidas de seguridad previas al incidente, aporta CAMBALACHE a la AEPD
el registro de actividades de tratamiento completo del mddulo de “Gestidén de clientes”
gue comprende los activos digitales, tanto para la pagina web como para la app para
dispositivos moviles. La seguridad esta externalizada con la empresa tecnologica
Hacce Soluciones TIC, S.L., de reconocida solvencia en el sector.

CAMBALACHE no realiza evaluacion de impacto (EIPD o PIA), porque el tipo
tratamiento no lo requiere, al tratarse de e-commerce para la adquisicion de comida
para recogida o entrega en domicilio, sin tratamiento de datos sensibles, ni uso de
tecnologias disruptivas, por lo que no entraria dentro de las previsiones del articulo 35
del RGPD, ni de la lista publicada por la AEPD al respecto.

En cuanto a las medidas futuras, aporta CAMBALACHE el informe de su encargado de
tratamiento de datos, Hacce Soluciones TIC, S.L., que propone en resumen una mayor
proactividad en la implantacion de las ultimas medidas del fabricante y desarrollador
de la tecnologia web, ademas de las soluciones mas recientes en el ambito hardware,
especialmente las relativas a la seguridad y la ciberseguridad. También planea
escanear con mayor frecuencia los procesos de compra de productos para comprobar
su seguridad.
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CAMBALACHE, apoyandose para ello en la herramienta “Asesora Brecha”, de la web
corporativa de la AEPD, considera que no es preciso notificar la brecha de seguridad a
la AEPD antes del transcurso de 72 horas, al no suponer un riesgo para los derechos y
libertades de las personas fisicas.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas
Definiciones del articulo 4 del RGPD

“1) «datos personales»: toda informacién sobre una persona fisica identificada o
identificable («el interesado»),; se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiolégica, genética, psiquica, econémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o madificacion, extraccion, consulta, utilizacion,
comunicaciéon por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
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determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Union
o0 de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

12) «violacion de la seguridad de los datos personales»: toda violacion de la seguridad
que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos;”

De conformidad con los apartados 1 y 2 del articulo 4 del RGPD, CAMBALACHE a
través de su pagina web corporativa, **EMAIL.1, realiza tratamiento de datos de
caracter personal de sus clientes, mayormente nombre, apellidos, datos de cargo, vV,
en su caso, direccién de entrega de la comida encargada.

De conformidad con la definicibn del apartado 7 del articulo 4 del RGPD
CAMBALACHE es el responsable del tratamiento al ser la persona juridica que
determina los fines y medios del tratamiento indicado. En este caso, al estar
externalizados tanto la gestion de la pagina web como la seguridad, nos encontramos
con dos encargados externos por cuenta del responsable de conformidad con la
definicion del apartado 8 del articulo 4 del RGPD, a saber una persona fisica, D.
B.B.B., encargada de los sistemas informaticos en general y una persona juridica
especificamente contratada para la seguridad informatica, Hacce Soluciones TIC, S.L..

Finalmente, de conformidad con la definicién el apartado 12 del articulo 4 del RGPD se
habria producido una violacion de la seguridad de los datos personales en la pagina
web de CAMBALACHE el 12/05/2023 entre las 16:10 y las 16:50 al suplantar un
hacker los medios normales de pago de los encargos, y conseguir al acceder de
manera ilicita a los datos personales de 2 clientes de CAMBALACHE, cuando
utilizaron su pagina web corporativa para el pago de un pedido.

"
Principios relativos al tratamiento

Confidencialidad
La letra f) del articulo 5.1 del RGPD regula los principios integridad y confidencialidad:

"1. Los datos personales seran:
(...)
f) tratados de tal manera que se garantice una seguridad adecuada de los datos

personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas

u organizativas apropiadas («integridad y confidencialidad»)."
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De conformidad con este precepto, CAMBALACHE, como responsable del tratamiento,
tiene la obligacién de garantizar la confidencialidad de los datos personales mediante
una seguridad adecuada, incluida la proteccion contra el tratamiento no autorizado o
ilicito.

En este caso, el hacker ha sustituido el apartado del pago de la web corporativa por
otra cuenta de destino con la voluntad de estafar a los clientes de CAMBALACHE,
creando la apariencia de que realizan una compra con el propio restaurante. La
obtencion de los datos mediante este método de phishing es una consecuencia
adicional de esta accion.

Esto significa que la pérdida de la confidencialidad no se refiere a los datos personales
objeto del tratamiento llevado a cabo por CAMBALACHE.

v
Medidas de Seguridad

No obstante, como responsable del tratamiento, tiene que cumplir también lo
estipulado en el articulo 32.1 del RGPD, estipula lo siguiente sobre la seguridad del
tratamiento (se subraya lo aplicable al caso):

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes_de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la sequridad del tratamiento.

CAMBALACHE vy sus encargados deben aplicar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad contra el riesgo de phishing de los
datos de los clientes que acceden a su web corporativa, garantizando la
confidencialidad de que los datos recabados a través su web se recogen
efectivamente por CAMBALACHE y no por terceros no autorizados. Las medidas se
adoptaran en funcién del estado de la técnica, los costes de aplicacién, y la naturaleza,
el alcance, el contexto y los fines del tratamiento.

\Y
Obligacion de comunicar brechas de datos personales a la AEPD

Precisamente para garantizar la adopcién de las medidas adecuadas establece el
articulo 33 del RGPD con caracter general la obligacion de comunicacion las brechas
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de datos personales a la AEPD, en su condicién de autoridad de control estableciendo
lo siguiente:

“1. En caso de violacion de la sequridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilacién indebida vy, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafada de indicacion de los motivos de la dilacién.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacion contemplada en el apartado 1 deberda, como minimo:

a) describir la naturaleza de la violacion de la sequridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de interesados
afectados, v las categorias y el numero aproximado de reqistros de datos personales
afectados:

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la sequridad de los datos
personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento

para poner remedio a la violacién de la sequridad de los datos personales, incluyendo,
si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la seguridad de
los datos personales, incluidos los hechos relacionados con ella, sus efectos y las
medidas correctivas adoptadas. Dicha documentacion permitird a la autoridad de
control verificar el cumplimiento de lo dispuesto en el presente articulo.”

Como CAMBALACHE no comunicé a la AEPD la brecha de datos personales, y la
AEPD tuvo conocimiento de la misma mediante la reclamacién de una afectada, la
AEPD solicité informacion a CAMBALACHE sobre su actuacion en los hechos objeto
de la reclamacién, siguiendo los requisitos del articulo 33 que se aplican al caso.

e Obligacion de notificar la brecha a la AEPD (articulo 33.1): CAMBALACHE,
apoyandose para ello la herramienta “Asesora Brecha”, de la web corporativa
de la AEPD, considera que no es preciso notificar la brecha de seguridad a la
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AEPD antes del transcurso de 72 horas, al no suponer un riesgo para los
derechos y libertades de las personas fisicas.

e Descripcion de naturaleza de la brecha (33.3 apartado a): el 12/05/2023 a las
20:50 desde un local de Pizzerias Cambalache se informa al encargado de
informatica por un pedido con “Pago por transferencia bancaria pendiente;
guien informa a su vez a la empresa encargada de la seguridad a las 20:58". A
las 21:07 confirma que se ha producido un atague externo consistente en la
suplantacion las formas de pago habituales por “transferencia bancaria” a la
cuenta de Bélgica: IBAN: BEOO 0000 0000 0000 BIC/SWIFT: XXXXXXXXXXX
cuyo titular es A.A.A.. En ese mismo instante, se decide eliminar la parte de la
configuracion afadida por el atacante y dejar la pagina como antes del ataque,
volviendo asi el funcionamiento a la normalidad.

El 12/05/2023 entre las 16:12 y las 16:50, se produjo un ataque externo a
pagina web corporativa de CAMBALECHE, No consta en los “logs” que se haya
producido un acceso a la base de datos de los clientes, ni que se haya
producido una exfiltracion de datos.

e Categorias y el numero aproximado de interesados afectados de registros de
datos personales afectados, y las categorias y el nUmero aproximado (articulo
33.3 apartado a in fine): datos identificativos de dos (2) personas, su namero
de cuenta bancaria y las cantidades de dinero transferidas desde sus cuentas.

e Descripcién de las posibles consecuencias de la brecha: perjuicio econémico
por las cantidades de dinero transferidas junto con el phishing de sus datos
identificativos y su nimero de cuenta bancaria, con el posible mal uso futuro de
esta informacion.

e Medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la brecha, (articulo 33.3 c) inicio): CAMBALACHE solvento la
incidencia reseteando las credenciales de acceso a la administracién de la
pagina web y se revisaron los permisos y privilegios de acceso, junto con la
monitorizacion los procesos de pago en los siguientes dias, con el objetivo de
comprobar el correcto funcionamiento del proceso de compra.

e Medidas mitigadoras de los posibles efectos negativos_para minimizar su
impacto sobre las personas afectadas (articulo 33.3 c in fine): afirma que los
afectados obtuvieron de CAMBALACHE la explicacion debida y les reembolsé
el importe transferido ilicitamente, aunque sdélo aporta documentacién de un
correo electrénico a la parte reclamante informando de la incidencia con cuenta
bancaria. Finalmente, denuncié también CAMBALACHE los hechos ante la
Policia Nacional.

e Obligacion del responsable de documentar y poner a disposicién de la AEPD
los hechos relacionados la brecha, sus efectos y las medidas correctivas
adoptadas (articulo 33.5): Aporta el informe del incidente del encargado de
seguridad, asi como la denuncia ante la Policia Nacional. Sobre las medidas de
seguridad previas al incidente, aporta CAMBALACHE a la AEPD el registro de
actividades de tratamiento completo del médulo de “Gestién de clientes” que
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comprende los activos digitales, tanto para la pagina web como para la app
para dispositivos moviles;

En cuanto a las medidas futuras, en el informe del encargado de seguridad
CAMBALACHE, se propone en resumen una mayor proactividad en la
implantacion de las dltimas medidas del fabricante y desarrollador de la
tecnologia web, ademas de las soluciones mas recientes en el ambito
hardware, especialmente las relativas a la seguridad y la ciberseguridad.
También planea escanear con mayor frecuencia los procesos de compra de
productos para comprobar su seguridad.

VI
Conclusion

El ataque informético se dirige contra la web corporativa de CAMBALACHE, el
atacante ha modificado su contenido y ha sustituido el apartado del pago de la web
corporativa por una cuenta bancaria de destino que nada tiene ver con la empresa. El
atacante se interpone entre CAMBALACHE vy sus clientes con la voluntad de estafar a
estos Ultimos y obtiene ademéas sus datos identificativos y su nimero de cuenta
mediante phishing.

A la vista de los hechos expuestos, procede concluir que no existen evidencias de
infraccion del RGPD.

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccién en el ambito competencial de la
Agencia Espafiola de Proteccién de Datos.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de Proteccion de
Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resoluciéon a PIZZERIAS CAMBALACHE, S.L. y
a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
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siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-301023
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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