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e Expediente N.°: EXP202201227

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 10/12/2021 y fecha 21/12/2021, se presentaron 2 reclamaciones
ante la Agencia Espafiola de Proteccion de Datos contra XFERA MOVILES, S.A. con
NIF A82528548 (en adelante, XFERA).

Los motivos en gque se basa la primera reclamacion (en lo sucesivo, reclamacion n°l)
son los siguientes:

Afirma la parte reclamante que se habria producido el dia 9/12/2021 un tratamiento sin
consentimiento de sus datos personales, con la consecuencia que un tercero habria
obtenido un duplicado de su tarjeta SIM vulnerando las medidas de seguridad.

Junto a la notificacion se aporta pantallazo del SMS recibido, en el que la entidad
bancaria indica que un dispositivo no autorizado se ha conectado a la cuenta online
del reclamante, pantallazo del area de cliente en el que consta una direcciéon de correo
electrénico incorrecta asociada a los datos del reclamante y denuncia ante la Policia,
de fecha 10 de diciembre de 2021.

Con fecha 21/12/2021, se presentd la segunda reclamacion contra XFERA (en lo
sucesivo, reclamacién n°2) por hechos similares.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de ambas reclamaciones a XFERA, para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

TERCERO: Con fechas 10/03/2022 y 21/03/2022, de conformidad con el articulo 65 de
la LOPDGDD, se admitieron a tramite las reclamaciones presentadas

CUARTO: Con fecha 14/03/2022 se recibe en esta Agencia escrito de respuesta al
traslado relativo a la parte reclamante n°l y con fecha 22/03/2022 a la parte
reclamante n°2, siendo una parte general de ambas contestaciones idéntica, porque
los hechos descritos tienen su origen en un incidente de seguridad y en la que se
indica lo siguiente:

El dia 07/12/2021 detectd6 XFERA un incidente de seguridad, consistente en que una
banda de ciberdelincuentes realizaba duplicados de tarjetas SIM de forma fraudulenta,
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y que fue reportado a esta Agencia el dia 10/12/2022. El incidente fue puesto en
conocimiento de XFERA el 07/12/2021 por **EMPRESA.1 (en lo sucesivo
**EMPRESA.1), proveedor del sistema vulnerado.

**EMPRESA.1 detecta un incremento del umbral de consultas legitimas de la base de
datos, en relacion con un incidente sobre la disponibilidad de la aplicacion Terminal
Punto de Venta (TPV), utilizado por las tiendas para la gestion de sus servicios a
usuarios finales de la marca Yoigo; los atacantes no consiguieron acceso a los
privilegios en el sistema por la contencion temprana del incidente y no hay evidencia
exfiltracion alguna de los datos contenidos en la base de datos.

Los atacantes acceden al sistema TPV con usuarios y contrasefas validos que usan
para la generacion de las solicitudes de duplicado de SIM, sustituyendo la direccién
email de contacto del cliente para generar una solicitud de duplicado con los datos que
previamente ya tenian del cliente. Evitan asi los delincuentes la primera capa de
identificacion y controles con los que XFERA lleva trabajando desde 2019. Este
incidente de seguridad tiene lugar entre los dias 7/12/2022 y 23/12/2022, fecha en la
que XFERA considera cerrada la brecha de seguridad; en este lapso atacantes
adoptan una serie de medidas y XFERA las contramedidas oportunas para neutralizar
el ataque.

XFERA declara que lleva afios implementando mejoras en el proceso de solicitud de
duplicados de tarjeta SIM. El sistema TPV cuenta con auditorias periddicas y medidas
de seguridad robustas, y fue vulnerado sirviéndose de credenciales legitimas,
presuntamente extraidas mediante ataques de phishing a las tiendas afectadas, que
llegaron a recibir hasta 9.000 correos en los dias del incidente. Tan pronto fue
detectado el fraude, se fueron implementando medidas de seguridad en base a la
informacién obtenida en tiempo real, las cuales eran superadas, también en tiempo
real, por los ciberdelincuentes, hasta el mismo dia 23/12/2021, fecha de cierre de la
brecha de seguridad. Aporta como Documento n.° 1 el informe de cierre del
mencionado incidente, remitido a esta Agencia con fecha 10 de enero de 2022.

QUINTO: En la respuesta al traslado relativo de XFERA, recibida en esta Agencia en
fecha 14/03/2024, se concreta para el reclamante n°1, que fue victima del ciberataque
el dia 9/12/2021 y que el duplicado de su tarjeta SIM fue detectado por analisis de
fraude a las 19:19 h bloqueado a las 19:42 h. El interesado fue informado de lo
sucedido por Control de Servicio con la informacion disponible en ese momento,
condicion necesaria para proceder a enviar un nuevo duplicado de tarjeta SIM, el cual
se llevd a cabo en los dias sucesivos. Con posterioridad se han intentado
comunicaciones con la parte reclamante sin éxito.

Concluye XFERA que los ciberdelincuentes debian de disponer previamente de
informacidn sobre la parte reclamante n°1 para poder realizar el cambio de la direccion
de correo electronico del interesado directamente en el sistema, porque los cambios
no se llevaban a cabo aleatoriamente, ni los atacantes accedian a sistemas que
permitieran extraer informacién del cliente. Con esa informacién, lograron modificar el
correo electronico y hacerse con el codigo QR necesario para activar la tarjeta SIM.
Con la SIM y las credenciales de acceso a la entidad bancaria (cuyo origen XFERA
desconoce) consiguen los delincuentes la confirmacion de las operaciones bancarias
denunciadas de sustraccion de las cantidades.
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SEXTO: En la respuesta al traslado relativo de XFERA, recibida en esta Agencia en
fecha 22/03/2024, se concreta para el reclamante n°2 que fue victima del ciberataque
de 9/12/2021 y que el duplicado de tarjeta SIM de la interesada se llevo a cabo a las
16:55h y fue detectado aplicado bloqueo por analisis de fraude a las 17:37h. La
interesada fue informada de lo sucedido por Control de Servicio, condicién necesaria
para proceder a enviar un nuevo duplicado de tarjeta SIM, el cual se llevd a cabo en
los dias sucesivos. Con posterioridad, XFERA se puso en contacto con ella el
23/12/2021 para completar la informacién proporcionada. Sefiala XFERA que la cuenta
de **EMPRESA.2, se vulnera con caracter previo a la realizacion del duplicado de
tarjeta SIM, con algo mas de 5 minutos de diferencia, segun la denuncia, lo cual
acredita que los ciberdelincuentes cuentan de antemano con informacion de los
interesados, incluido acceso a su cuenta bancaria, con caracter previo a la realizacion
del duplicado.

Concluya XFERA que los ciberdelincuentes debian de disponer previamente de
informacién también sobre la parte reclamante n°2 para poder realizar el cambio de la
direccion de correo electronico del interesado directamente en el sistema, porque los
cambios no se llevaban a cabo aleatoriamente, ni los atacantes accedian a sistemas
gue permitieran extraer informacion del cliente. Con esa informacién, lograron
modificar el correo electrénico y hacerse con el cédigo QR necesario para activar la
tarjeta SIM. Con la SIM y las credenciales de acceso a la entidad bancaria (cuyo
origen XFERA desconoce) consiguen los delincuentes la confirmacion de las
operaciones bancarias denunciadas de sustraccion de las cantidades.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Seguridad del tratamiento
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El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesiéon a un cdodigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros."

1
Integridad y confidencialidad

La letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destrucciéon o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)."”

v
Prescripcion de las posibles infracciones
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El RGPD tipifica el tratamiento de datos de personales sin contar con base de
legitimacién y sin respetar los principios relativos al tratamiento en el articulo 83.5 al
sefalar:

“5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con
el apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9”

Por su parte, la LOPDGD, en sus articulos 72, 73 y 74, califica a efectos de
prescripcion las infracciones al RGPD estableciendo que las infracciones muy graves
prescriben a los tres afios, las graves a los dos afos y las leves transcurrido un afio
desde que se cometieron.

En concreto, el articulo 72 sefiala (se subraya lo relevante al caso):

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias

establecidos en el articulo 5 del Reglamento (UE) 2016/679.

Por su parte el Articulo 72 establece lo siguiente (se subraya lo relevante al caso):

En funcién de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,

en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.

A su vez, la Ley 39/2015 Procedimiento Administrativo Comun establece en el
apartado 1° Articulo 21. La obligacion de resolver los procedimientos por prescripciéon
del siguiente modo: “1. La Administracion esta obligada a dictar resolucion expresa y a
notificarla en todos los procedimientos cualquiera que sea su forma de iniciacion. En
los casos de prescripcion, (...), la resolucidon consistira en la declaracion de la
circunstancia que concurra en cada caso, con indicacion de los hechos producidos y
las normas aplicables.”

\Y
Conclusion
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A tenor de lo dispuesto en los articulos 72 y 73 de la LOPDGDD antes citados, las
infracciones de los articulos 32.1 y 5.1 del RGPD, prescriben respectivamente a los 2 'y
3 afios desde que tuvieron lugar los hechos.

En el caso que nos ocupa, los hechos objeto de las reclamaciones n°l y nimero 2
contra XFERA se remontan al 9/12/2021 y tienen como causa una brecha de
confidencialidad de datos que se considera terminada el 23/12/2021. Esto significa que
han transcurrido

ya mas de tres afios contados desde el 9/12/2021, dia en el que se produce el
incidente de seguridad y la suplantacion sufrida por los reclamantes, con lo que
cualquier posible infraccion derivada de tales hechos habria prescrito ya el dia
09/12/2024.

En definitiva, en base a lo indicado en los péarrafos anteriores, habiendo transcurrido ya
mas de tres afios desde los hechos reclamados, habria prescrito cualquier presunta
infraccion del RGPD.

Atendiendo a lo anterior, al haber prescrito las posibles infracciones del RGPD,
procede dictar resolucion en los términos previstos por el articulo 21 de la LPACAP.

En consecuencia, por la Presidencia de la Agencia Espafola de Proteccién de Datos,
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a XFERA MOVILES, S.A. y a la parte
reclamante N°1 y N°2.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizara una vez haya sido notificada a
los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposiciéon
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-101025
Lorenzo Cotino Hueso

Presidente de la Agencia Espafola de Proteccién de Datos
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