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e Expediente N.°: EXP202405081

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: El 4 de marzo de 2024 la Agencia Espafiola de Proteccion de Datos tuvo
conocimiento a través de una denuncia de ciertos hechos que podrian ser constitutivos
de una infraccion imputable a FUNDACION UNIVERSIDAD-EMPRESA DE LAS
ILLES BALEARS MP con NIF G07779895 (en adelante, la parte denunciada o
FUEIB).

Los hechos que se pusieron en conocimiento de esta autoridad fueron relativos a la
utilizacion de la huella dactilar para el control del acceso de los usuarios a las
instalaciones deportivas de la Universitat de les llles Balears, de la que FUEIB se
encargaria de la gestion.

Asegura que para llevar a cabo tal tratamiento, la FUEIB habria tenido que hacer una
evaluacién estricta de la necesidad y de la proporcionalidad de los datos tratados y de
si la finalidad prevista con ellos podria alcanzarse de manera menos intrusiva,
teniendo en cuenta otras alternativas existentes, considerando que no se habria
llevado de manera adecuada.

SEGUNDO: Como consecuencia de los hechos conocidos, la Directora de la Agencia
Espafiola de Proteccion de Datos insté a la Subdireccion General de Inspeccion de
Datos (SGID) a iniciar las actuaciones previas de investigacion a las que se refiere el
articulo 67 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

TERCERO: La Subdireccién General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secci6on segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Al objeto de investigar la ocurrencia de los hechos descritos, en fecha 4 de junio de
2024 se realiza un requerimiento de informacién a la FUEIB. El 1 de julio de 2024 se
recibe contestacion de la FUEIB al mencionado requerimiento.
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De su escrito, asi como de los documentos que lo acompafian, se desprende lo
siguiente:

- El nombre que recibe el polideportivo que actualmente gestiona la FUEIB
se denomina “CampusEsport’.

- Desde el afio 2000 hasta el 2006 existia control de acceso por tarjeta de
proximidad y en el afio 2005 se toma la decision de instalar lectores
biométricos basados en el fichaje con huella dactilar. Estos lectores fueron
actualizados en el afio 2011.

- Este sistema de fichaje se utilizaba Unicamente para aquellas personas
mayores de edad que contaran con un abono de socio, exceptuando otros
supuestos de uso de las instalaciones de caracter temporal. El tratamiento
de los datos personales asociados al sistema de acceso se amparaba en el
consentimiento. Aquellas personas que no lo prestaran, podian acceder a
través de un sistema manual, consistente en la identificacion por el personal
de recepcion.

- La FUEIB contaba con una EIPD en la que, entre otros aspectos, se
concluia que existian otras alternativas menos lesivas para los derechos y
libertades de los ciudadanos que cumplian la misma finalidad.

- En noviembre de 2023, cuando, a raiz de un comunicado de su DPD, la
FUEIB tiene conocimiento de que el sistema utilizado podria incurrir en el
incumplimiento de la normativa en materia de proteccién de datos, planifica
las partidas a incluir en los presupuestos para el afio 2024 para adaptar el
control de acceso biométrico existente hasta esa fecha por otro menos
intrusivo y mas en linea con el RGPD.

- EI 5 de diciembre de 2023 se aprueban los presupuestos de la FUEIB para
el afio 2024 y en junio de 2024, tras realizar diferentes actuaciones en ese
sentido durante los meses anteriores, la FUEIB procede a la desactivacion
definitiva del sistema de control de acceso por huella digital y elimina los
datos biométricos almacenados en sus bases de datos.

- Asimismo, en junio de 2024 contaba ya con dos lectores con cédigo QR
dindmico, como nuevo sistema de acceso a las instalaciones deportivas. A
través de estos, cada socio o usuario abonado se identifica mediante una
aplicacién movil que genera un codigo QR asociado al titular del usuario del
abono.

No consta, que a fecha de la presente resolucién se haya modificado el sistema
consistente en lectores basados en cédigos QR dinamicos.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
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los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Tratamiento de categorias especiales de datos personales

El articulo 9 del RGPD, que regula el tratamiento de categorias especiales de datos
personales, establece lo siguiente:

"1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacién
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar
de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a
la vida sexual o la orientacion sexual de una persona fisica.

2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias
siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de
la Unién o de los Estados miembros establezca que la prohibicion mencionada en el
apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el gjercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccion social, en la medida en que asi lo
autorice el Derecho de la Union o de los Estados miembros o un convenio colectivo
con arreglo al Derecho de los Estados miembros que establezca garantias adecuadas
del respeto de los derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacién, una asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que
el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales
organismos 0 a personas que mantengan contactos regulares con ellos en relacion
con sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin
el consentimiento de los interesados;
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e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actuen en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la
base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional
al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion
de la capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho de la Union o de los Estados
miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las
condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y
de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o
de los Estados miembros que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en particular el secreto profesional;

J) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacién cientifica o histérica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sobre la base del Derecho de la Union o de los Estados miembros,
que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a
la proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines
citados en el apartado 2, letra h), cuando su tratamiento sea realizado por un
profesional sujeto a la obligacion de secreto profesional, o bajo su responsabilidad, de
acuerdo con el Derecho de la Unién o de los Estados miembros o con las normas
establecidas por los organismos nacionales competentes, o por cualquier otra persona
sujeta también a la obligacién de secreto de acuerdo con el Derecho de la Unién o de
los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.

4. Los Estados miembros podran mantener o introducir condiciones adicionales,
inclusive limitaciones, con respecto al tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud.”

"
Evaluacién de impacto en materia de proteccion de datos

El articulo 35 del RGPD sefala:
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“l1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento realizara, antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento en la proteccion de datos
personales. Una Unica evaluacion podra abordar una serie de operaciones de
tratamiento similares que entrafien altos riesgos similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de
proteccion de datos, si ha sido nombrado, al realizar la evaluacion de impacto
relativa a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se
refiere el apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracion de
perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de
modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se
refiere el articulo 9, apartado 1, o de los datos personales relativos a condenas
e infracciones penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de
operaciones de tratamiento que requieran una evaluacion de impacto relativa a
la proteccion de datos de conformidad con el apartado 1. La autoridad de
control comunicara esas listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los
tipos de tratamiento que no requieren evaluaciones de impacto relativas a la
proteccion de datos. La autoridad de control comunicara esas listas al Comité.
6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la
autoridad de control competente aplicara el mecanismo de coherencia
contemplado en el articulo 63 si esas listas incluyen actividades de tratamiento
gue guarden relacion con la oferta de bienes o servicios a interesados o con la
observacion del comportamiento de estos en varios Estados miembros, o
actividades de tratamiento que puedan afectar sustancialmente a la libre
circulacion de datos personales en la Union.

7. La evaluacion deberéa incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y
de los fines del tratamiento, inclusive, cuando proceda, el interés legitimo
persequido por el responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los
interesados a que se refiere el apartado 1, y
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d) las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccion de datos
personales, y a demostrar la conformidad con el presente Reglamento,
teniendo en cuenta los derechos e intereses legitimos de los interesados y de
otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el
articulo 40 por los responsables o encargados correspondientes se tendra
debidamente en cuenta al evaluar las repercusiones de las operaciones de
tratamiento realizadas por dichos responsables o encargados, en particular a
efectos de la evaluacion de impacto relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinidn de los interesados o
de sus representantes en relacion con el tratamiento previsto, sin perjuicio de
la proteccion de intereses publicos o comerciales o de la seguridad de las
operaciones de tratamiento.

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras
c) 0 e), tenga su base juridica en el Derecho de la Unién o en el Derecho del
Estado miembro que se aplique al responsable del tratamiento, tal Derecho
regule la operacion especifica de tratamiento o conjunto de operaciones en
cuestion, y ya se haya realizado una evaluacion de impacto relativa a la
proteccion de datos como parte de una evaluacion de impacto general en el
contexto de la adopcion de dicha base juridica, los apartados 1 a 7 no seran de
aplicacion excepto si los Estados miembros consideran necesario proceder a
dicha evaluacién previa a las actividades de tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es
conforme con la evaluacion de impacto relativa a la proteccion de datos, al
menos cuando exista un cambio del riesgo que representen las operaciones de
tratamiento”

AV
Conclusion

La reciente STJUE de 24 de septiembre de 2024, en el asunto C-768/2021, sefala (el
subrayado es de la AEPD):

“37 A este respecto, ha de sefialarse que el RGPD deja a la autoridad de control
un margen de apreciacion en cuanto a la manera en que debe subsanar la deficiencia
constatada, puesto que el articulo 58, apartado 2, del mismo confiere a dicha
autoridad la facultad de adoptar diversas medidas correctoras. Asi, el Tribunal de
Justicia ya ha declarado que la eleccién del medio adecuado y necesario corresponde
a la autoridad de control, que debe realizar tal eleccion tomando en consideracion
todas las circunstancias del caso concreto y cumpliendo con toda la diligencia
requerida su mision consistente en velar por el pleno respeto del RGPD (véase, en
este sentido, la sentencia de 16 de julio de 2020, Facebook Ireland y Schrems,
C-311/18, EU:C:2020:559, apartado 112).

38  Sin embargo, este margen de apreciacion esta limitado por la necesidad de
garantizar un nivel coherente y elevado de proteccién de los datos personales
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mediante una aplicacion rigurosa de las normas, como se desprende de los
considerandos 7 y 10 del RGPD

41 En consecuencia, no puede deducirse ni del articulo 58, apartado 2, del RGPD
ni del articulo 83 de este la existencia de una obligacion a cargo de la autoridad de
control de adoptar, en todos los casos, cuando constate una violacion de la seguridad
de datos personales, una medida correctora, en particular una multa administrativa,
siendo su obligacién, en tales circunstancias, reaccionar adecuadamente para
subsanar la deficiencia constatada. (...) En estas circunstancias, como sefialé el
Abogado General en el punto 81 de sus conclusiones, el autor de una reclamacion
cuyos derechos han sido vulnerados no dispone de un derecho subjetivo a que la
autoridad de control imponga una multa administrativa al responsable del tratamiento.
(...)

43 A este respecto, no se excluye que, con caracter excepcional y habida cuenta
de las circunstancias particulares del caso concreto, la autoridad de control pueda
abstenerse de adoptar una medida correctora aunque se haya constatado una
violacion de la seguridad de datos personales. Tal puede ser el caso, en particular,
cuando la violacién constatada no haya persistido, por ejemplo cuando el responsable
del tratamiento, que, en principio, habia aplicado medidas técnicas y organizativas
apropiadas en el sentido del articulo 24 del RGPD, haya adoptado, tan pronto como
haya tenido conocimiento de dicha violacion, las medidas adecuadas y necesarias
para que la violacion finalice y no vuelva a producirse, habida cuenta de las
obligaciones que le incumben, en particular, en virtud de los articulos 5, apartado 2, y
24 del mencionado Reglamento.

44  La interpretacion segun la cual la autoridad de control, cuando constata una
violacién de la seguridad de datos personales, no esta obligada a adoptar en todos los
casos una medida correctora con arreglo al articulo 58, apartado 2, del RGPD se ve
corroborada por los objetivos perseguidos por este articulo 58, apartado 2, y por el
articulo 83 de dicho Reglamento, respectivamente.

45  Por lo que respecta al objetivo perseguido por el articulo 58, apartado 2, del
RGPD, del considerando 129 de este se desprende que esta disposicion tiene por
objeto garantizar la conformidad del tratamiento de datos personales con dicho
Reglamento y la regularizacion de las situaciones de incumplimiento de este para que
se ajusten al Derecho de la Union, mediante la intervencion de las autoridades de
control nacionales (sentencia de 14 de marzo de 2024, Ujpesti Polgarmesteri Hivatal,
C-46/23, EU:C:2024:239, apartado 40).

46 __ De lo anterior se infiere que la adopcion de una medida correctora puede, con
caracter _excepcional y habida cuenta de las circunstancias particulares del caso
concreto, no imponerse, siempre que la situacion de infraccion del RGPD ya haya sido
subsanada y que se garantice la conformidad de los tratamientos de datos personales
con dicho Reglamento por su responsable y que tal abstencion de la autoridad de

control no menoscabe la exigencia de una aplicacion rigurosa de las normas, tal como
se ha recordado en el apartado 38 de la presente sentencia.”.

El TJUE incide, por tanto, en el margen de apreciacién que tienen las autoridades de
control para, en el ejercicio de sus funciones, desarrollar y optar entre los poderes
atribuidos por el articulo 58 del RGPD, teniendo en cuenta las circunstancias del caso
concreto, asi como velando por el pleno respeto del RGPD. La consigna que debe
regir siempre la actuacion de una autoridad de control es asegurar un nivel alto de
proteccién de los datos personales.
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Asi, cabe que, aun cuando se hubiera constatado o se tuvieran indicios de que se ha
producido una vulneracion en materia de proteccion de datos, las autoridades de
control se abstengan de ejercitar sus poderes correctivos cuando esta presunta
infraccion hubiera sido subsanada y se garantice la conformidad de los tratamientos de
datos personales con el RGPD.

Lo sefialado por el TJUE en la sentencia antes citada, refuerza la idea de
proporcionalidad de actuacion de las autoridades de control que se recoge, con
anterioridad a que fuera dictada la mencionada sentencia, en los articulos 65.4 y 65.6
de la LOPDGDD, por los que se permite a la AEPD, en atencidn a las circunstancias
del caso concreto, la inadmision a tramite o el archivo de reclamaciones, cuando, tras
el traslado de las mismas al responsable del tratamiento, este demostrara haber
adoptado medidas para el cumplimiento de la hormativa aplicable.

En el presente caso, los hechos que impulsaron el inicio de actuaciones previas de
investigacion conforme al articulo 67 de la LOPDGDD -tras la recepciéon de una
denuncia por la AEPD- se referian a la utilizacion por la FUEIB de un sistema de
acceso a las instalaciones deportivas de las que es responsable basado en el uso de
datos biométricos de sus socios.

Durante las actuaciones previas de investigacion se ha comprobado que,
efectivamente, la FUEIB contaba, desde el afio 2005, con el mencionado sistema.

No obstante, en noviembre de 2023, tan pronto como su DPD le comunicé que el
sistema de acceso utilizado presentaba carencias desde la perspectiva de proteccion
de datos, la FUEIB inici6 diferentes actuaciones para proceder a la sustitucion de este:
como la inclusibn de una partida presupuestaria, aprobacion formal de los
presupuestos, contacto con diferentes proveedores, contratacion de un proveedor para
el remplazo del sistema de acceso anterior por uno nuevo, entre otras.

Asi, en apenas 7 meses contaba con un nuevo mecanismo de acceso basado en la
utilizaciéon de codigos QR dinamicos.

Ademdas, ha de subrayarse que el conjunto de actuaciones anteriormente
mencionadas destinadas a la sustitucion de los lectores de acceso, se produjeron con
cardcter previo a la recepcion de la denuncia, en marzo de 2024, por la que la AEPD
procedié a la apertura de actuaciones previas de investigacion. Asi el requerimiento
realizado en el seno de las actuaciones previas de investigacion se produjo en junio de
2024, mes en el que tuvo lugar la paralizacion definitiva del sistema objeto de
investigacion y la habilitacion de uno nuevo. Por tanto, no cabe entender que las
acciones llevadas a cabo por la FUEIB se hicieran a raiz de una actuacion de la AEPD
0 como consecuencia de la interposicion de una denuncia.

Lo anterior pone de manifiesto la diligencia con la que el responsable del tratamiento
actuo al conocer que el sistema por él elegido podia vulnerar la normativa en materia
de proteccion de datos y responde adecuadamente, en esencia, al principio de
responsabilidad proactiva, elemento vertebrador del RGPD previsto en su articulo 5.2
y desarrollado en el articulo 24 de la misma norma.
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En consecuencia, de conformidad con la STJUE de 24 de septiembre de 2024, en el
asunto C-768/2021 y atendiendo a las singulares circunstancias que conforman este
caso, en particular, la especial diligencia del responsable para asegurar su
cumplimiento con la normativa de proteccion de datos, asi como la desaparicion del
sistema de acceso objeto de investigacion, esta Agencia considera que no procede el
despliegue de sus poderes correctivos previstos en el articulo 58 del RGPD.

Por tanto, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a FUNDACION UNIVERSIDAD-
EMPRESA DE LAS ILLES BALEARS MP.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La resolucion se hara publica una vez sea firme en via
administrativa.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-120525
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccién de Datos
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