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e Expediente N.°: EXP202102010

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: WALLNER EUROPA, S.L., con NIF B63809560 (en adelante, la parte
reclamante o WALLNER), representada por DURAN-SINDREU, ASESORES
LEGALES Y TRIBUTARIOS, S.L.P., con NIF B62340716, interpuso reclamacion ante
la Agencia Espafiola de Proteccion de Datos (AEPD) con fecha 29 de julio de 2021.

La reclamacién se dirige contra A.A.A. con NIF ***NJF.1 (en adelante, la parte
reclamada).

La reclamacioén se funda en que la parte reclamada, exempleada de WALLNER, quien
ocupaba en la empresa el puesto de coordinadora de gestores, remiti6 desde su
cuenta de correo corporativo a su direccién personal varios correos electronicos con
documentacion e informaciéon de WALLNER en la que se incluian numerosos datos
personales de los que la reclamante es responsable de tratamiento.

WALLNER manifiesta que su actividad principal es la gestién de la desocupacion de
viviendas ocupadas por terceros sin titulo legitimo, por lo que, fruto de su actividad,
trata datos personales de sus trabajadores, de los gestores de la desocupacion de
viviendas y de los ocupantes de las viviendas, “muchos de ellos en situacion de
vulnerabilidad, lo que supone el tratamiento de datos de categoria especial en los
términos del RGPD.”

La parte reclamante ha manifestado que tuvo constancia el 10/12/2020, dia en el que
la reclamada fue despedida, de que habia enviado a su cuenta personal, a través de
Su cuenta corporativa, varios correos con documentacion de la entidad el dia anterior y
el mismo dia del despido.

En prueba de los hechos WALLNER ha aportado anexos a su reclamacion algunos de
los correos que la reclamada dirigié a su correo personal, asi como los documentos
adjuntos enviados con ellos en los que se incluian datos personales de los que ella es
responsable de tratamiento. Afirma que estan a disposicion de la AEPD “la totalidad
de los correos desviados por la [parte reclamada] y de la documentacién adjunta a los
mismos -mas de una decena de archivos- [...]" y explica que con la reclamacién ha
facilitado Unicamente cuatro correos debido a “las restricciones técnicas establecidas
en el tramite de presentacién de denuncia ante la AEPD” y al tamafio de los
documentos adjuntos a los correos electrénicos.

La mercantil reclamante expone que los datos personales de los que ella es
responsable de tratamiento que se incluian en la documentacién que la extrabajadora
y parte reclamada desvio a su correo personal son:
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i. Datos de los gestores de Wallner: identificativos, de contacto y econdémicos, en
particular los incentivos y comisiones que perciben.

ii. Otro tipo de informacion personal relativa al gestor que define su perfil profesional,
como el detalle de las asignaciones de los expedientes a los gestores en funcién de
las zonas de cobertura.

iii. Reportes de los gestores colaboradores en los que, ademés de zona de cobertura,
se incluye el porcentaje de éxito, el coste para la Compaifiia, el precio medio acordado
por cada uno de ellos en los expedientes que han tramitado y las entregas voluntarias
acordadas y cerradas.

iv. Informes ocupacionales de viviendas con los datos identificativos y de contacto de
personas ocupantes, considerados colectivos vulnerables, y direcciones de las
viviendas ocupadas que pueden llegar a identificar a otros ocupantes (incluidos
menores) de las viviendas tramitadas por WALLNER.

v. Datos de contacto de otros empleados de WALLNER y su firma manuscrita.

vi. Datos identificativos y de contacto de colaboradores y de clientes de WALLNER.

WALLNER subraya que la parte reclamada estaba sujeta al deber de confidencialidad
y secreto en el desempefio de sus funciones, en cumplimiento de lo previsto en las
clausulas adicionales del contrato (estipulacion tercera) y en el anexo al contrato de
trabajo (estipulacion novena), que prevén, respectivamente:

“Tercera. - El trabajador esta obligado segun circular interna a cumplir con las

medidas de seguridad internas para a mantener los secretos relativos a la
explotacion y negocios de la empresa durante la vigencia del contrato y a su
extincion. Si el trabajador incumpliere dicho deber, indemnizard a la empresa
segun los dafios econémicos causados gue se irroguen, constaten o acrediten
por la empresa, sin perjuicio de la responsabilidad penal que pudiera derivarse
por el descubrimiento o revelacion de secretos. A los efectos del presente
clausulado, se entendera por informacion cualquier dato existente en cualquier
tipo de soporte (papel, magnético, cinta, etcétera) asi como el software utilizado
por la empresa, relativo a clientes, productos, precios, condiciones comerciales,
asi como cualquier otro de interés comercial. Cualquier informacién relativa a la
empresa se considera secreta a todos los efectos, quedando prohibida la
reproduccion de la misma existente en cualquier soporte y su salida no
autorizada fuera de la empresa. Cualquier documento se entendera obtenido
ilicitamente de no mediar autorizacion escrita de la empresa.”

“Novena.” - “(...) El trabajador tiene y asume la obligacion de guardar el secreto
v la confidencialidad de toda la informacion de la empresa a la que tenga acceso

durante la vigencia del presente contrato. Esta obligacion subsistira aun después
de finalizada la relacion laboral. El trabajador serd responsable de todos los

dafios y perjuicios que para la empresa se deriven como consecuencia del
incumplimiento doloso o culposo de dicha obligacion.”

Anade que la parte reclamada, ademas de estar sujeta al deber de confidencialidad y
secreto, en su condicién de trabajadora de Wallner, estaba sujeta a la politica de
seguridad de la informacién, de la que era conocedora como el resto de los
empleados, en la que se establecia que las comunicaciones por correo electrénico
entre la empresa y los interlocutores debian realizarse a través del correo homologado
y proporcionado por la empresa y que no estaba permitido utilizar cuentas personales
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para transmitir informacién del negocio ni para actuaciones personales. La reclamante
reproduce en su escrito los puntos 4.3, parrafo tercero, y 4.5, segundo epigrafe, punto
tercero, de su politica de seguridad que disponen, respectivamente:

“Las comunicaciones por correo electrénico entre la empresa y los interlocutores
de interés deben realizarse a través del correo homologado y proporcionado por
la empresa. No esta permitido utilizar cuentas personales para comunicarse con
los publicos de interés de la organizacion, para transmitir cualquier otro tipo de
informacién del negocio, ni para hacer cualquier actuacion de caracter personal.”

“Finalizacion de la relacion laboral o cambio de puesto Wallner Europa S.L. se
asegurara que todos los trabajadores, colaboradores, consultores, contratistas,
terceras partes, que abandonen de la empresa o cambien de puesto de trabajo,
hayan firmado un acuerdo de confidencialidad, cuyo cumplimiento sera vigente
incluso después de finalizar la relacion laboral. Gestionando asi, la completa
devolucion de todos los activos y retirada de los derechos de acceso.”

La reclamante subraya también que estaba legitimada para analizar la cuenta de
correo corporativo de la reclamada a tenor de lo estipulado en el punto 4.3, epigrafe
primero, parrafos primero, segundo y tercero, de su politica de seguridad y que “Las
funciones de control laboral que corresponden a la monitorizacién de los correos
electrénicos corporativos de la extrabajadora [que, asimismo, como indica la politica
estan limitados a un uso profesional] cumple con el deber de informacién previo
recogido en el articulo 87 de la LOPDGDD” siendo la base legitimadora del tratamiento
la ejecucion del contrato. El punto 4.3. de la politica de seguridad de Wallner, epigrafe
primero, dice:

“Wallner Europa S.L. ha asumido el compromiso de asegurar la privacidad de la
informacion personal tratada o cedida, pues ésta se concreta en que el uso del

buzdén electronico por cada trabajador debe realizarse, de forma exclusiva,
dentro del ambito de la actividad laboral. De lo descrito con anterioridad, la
organizacion se reserva el derecho de monitorizar el acceso, para verificar el
cumplimiento por el trabajador de sus deberes y obligaciones.

Las comunicaciones por correo electrénico entre la empresa y los interlocutores
de interés deben realizarse a través del correo homologado y proporcionado por

la empresa. No esta permitido utilizar cuentas personales para comunicarse con
los publicos de interés de la organizacion, para transmitir cualquier otro tipo de

informacion del negocio, ni para hacer cualquier actuacion de caracter personal.
El trabajador ha de saber que, entre otros mecanismos, se_aplicaran técnicas
con el fin de controlar su ordenador, incluidas las revisiones, el analisis o la
monitorizacion remota, la indexacion de la navegacion por Internet, o la revision
y monitorizacion del correo electrénico y/o del uso de su ordenador, con el fin de
cumplir con los principios de proteccion de datos, con y sin previo aviso, y sin
perjuicio de la posible aplicacion de otras medidas de caracter preventivo, como
la exclusién de determinadas conexiones.”

Por ultimo, la reclamante afirma que la reclamada estaba obligada a mantener la
confidencialidad de los datos de caracter personal a los que accediera no solo durante
la vigencia del contrato laboral sino también después de finalizado. Afirma igualmente
gue la reclamada ha pasado a desempefiar su trabajo en una empresa de la

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



4/13

o3 agencia

espafola s
proteccion | FjS
] 1

datos

competencia, por lo que podria hacer uso -uso ilegitimo- en su nuevo puesto de
trabajo de esos datos personales de los que Wallner es responsable.

Adjunta a su reclamacién copia de los documentos siguientes:

1.ldentificados por la reclamante como documento 2:

1.1. Contrato de trabajo por tiempo indefinido en el que son partes WALLNER vy la
reclamada y en el que se estipula que ésta presta sus servicios como “Coord. Red
Gestores Externos”. Incluye clausulas adicionales -12 a 52- y clausulas anexas -de la
62 a la 112-. En el documento no consta ni la fecha de celebracion ni la firma de la
extrabajadora.

1.2. La carta de despido: escrito con el anagrama de WALLNER de fecha 10/12/2020
dirigido a la reclamada en el que pone en su conocimiento la rescision del contrato de
trabajo por despido disciplinario, con efectos a partir del 10/12/2020, con arreglo a lo
estipulado en el articulo 54, puntos d) y e) del Texto Refundido del Estatuto de los
Trabajadores. La empresa, tras exponer que se ha constatado la falta de interés y la
disminucion de rendimiento de la trabajadora, afiade:

“A pesar de lo anterior, los motivos de esta rescision contractual tienen su origen en la
vulneracion del secreto de obligada reserva, [...] Lo anterior por cuanto hemos
detectado que durante el dia de ayer y hoy, se ha remitido desde
coordinacionred@wallnergroup.com a su correo personal ***EMAIL.1 correos de
contenido corporativo y con archivos cuyo contenido e informacion es Unica y
exclusivamente propiedad de la Compafiia Wallner Europa, S.L., y cuya divulgacion
posterior, impacta gravemente en la seguridad de la informacion de la misma.” (El
subrayado es nuestro)

En el espacio destinado a la firma de la reclamada no existe firma y aparece la
indicacion “No conforme”.

1.3. Documento de liquidacion y finiquito a favor de la extrabajadora y parte
reclamada, de fecha 10/12/2020. En el espacio destinado a su firma aparece la
leyenda “No conforme”y la firma de la reclamada.

1.4. Documento de autorizacion de remision via telematica del certificado de empresa
al Servicio Publico de Empleo Estatal de fecha 10/12/2020. En el espacio destinado a
la firma de la reclamada aparece escrito “No conforme” y su firma.

1.5. Certificado de empresa emitido el 10/12/2020.

1.6. Documento con el anagrama de WALLNER denominado “Devolucion dispositivos
personales”, en particular “Portatil” y “Movil’, que esta firmado por la reclamada el
10/12/2020.

2. ldentificado por la reclamante con el numero 3 aporta un documento denominado

“Politica de seguridad en la informacién, con sus respectivos estandares”, aprobado
por el Comité de Seguridad de la Informacién de Wallner Europa, S.L., version 1, el

07/09/2018.
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3. ldentificado por la reclamante como documento numero 4 aporta cuatro correos
electrénicos:

3.1. Correo 1:

Enviado el 09/12/2020 desde coordinacionred@wallnergroup.com a **EMAIL.1, con
el que se envian dos archivos adjuntos: 1. Captura de pantalla con la rdbrica
“Acumulativo 03/2020 a 10/2020", en el que se recoge diversa informacion organizada
en columnas, entre otra, la relativa a “Provincias”, “Zona de cobertura”; “Gestor”, que
incluye los nombres y los dos apellidos; “Ingresos”; “Coste empresa” o “Coste
empresa sin comisiones y sin gastos”.

3.2. Capturas de pantalla con informacién organizada en columnas siendo la primera
de ellas la relativa al “Gestor”, con el nombre y un apellido, y a la “Direccion UR”.

Al pie del correo aparece la siguiente leyenda: “A.A.A.. Coordinacion Red. Parc
Empresarial Cervell6. Ull de Llebre 40-42 08758 Cervell6 (Barcelona)
coordinacionred@wallnergroup.com”. Una leyenda idéntica consta también en los
correos 2y 3.

3.3. Correo 2:

Refleja el reenvié efectuado en fecha 10/12/2020 al correo ***EMAIL.1 desde
coordinacionred@wallnergroup.com de un correo recibido en esa direccién el
18/11/2020 remitido por ***EMAIL.2 referente al asunto “Alquileres 161120.xIsx.” El
documento anexo al citado correo contiene datos completos de numerosos domicilios
con indicacién de la provincia, cbédigo postal, nombre de los inquilinos y correos
electronicos de contacto.

3.4. Correo 3:

Refleja el reenvio efectuado el 10/12/2020 al correo **EMAIL.1 desde
coordinacionred@wallnergroup.com de un correo recibido en esa direccion el
5/06/2020 remitido por **EMAIL.3 referente al asunto “Reporte semanal gestor front y
mio”. Se incluyen dos documentos anexos: 1. “Coordinacion red tareas junio
2020.docx”. 2. “Reporte diario equipo front office junio 2020.xIsx”. Se incluyen dos
capturas de pantalla en las que, organizadas en columnas, se recoge informacién
relativa a las gestiones realizadas por dos gestores, identificados por su nombre y
apellidos, con indicacion de la fecha, el cliente, “UR” y la descripcion de sus gestiones.

3.5. Correo 4.

Enviado el 10/12/2020 desde **EMAIL.4 a *EMAIL.1 con el que se envian como
documentos adjuntos dos capturas de pantalla que contienen, organizada en
columnas, informacién relativa a nombres, apellidos, DNI, empresa, puesto que ocupa
esa persona, area, numero de moévil, email y “observaciones”. Encabezando el correo
electronico figura esta leyenda: “A.A.A. <***EMAIL.4> 10/12/2020 12:16 para
*»**EMAIL.1"

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a la parte reclamada para
gue procediese a su andlisis e informase a esta Agencia en el plazo de un mes de las
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acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

El traslado, que se practicé conforme al articulo 42.2 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (en
adelante, LPACAP), no fue recogido por la destinataria. En tal sentido, obra en el
expediente la “Certificacion de imposibilidad de entrega”, emitida por la Sociedad
Estatal Correos y Telégrafos, S.A. (en lo sucesivo, Correos) que certifica que el envio
admitido el 07/10/2021 dirigido a la parte reclamada resulté devuelto a origen por
sobrante (no recogido en oficina) el 26/10/2021, teniendo la siguiente informacién
anexa: El 1° intento de notificacion se efectud el 14/10/2021 a las 11:56 horas, con
resultado ausente. El 2° intento de notificacion se efectu6 el 19/10/2021, a las 18:11
horas, con resultado ausente. Se deja aviso en buzoén.

TERCERO: Con fecha 11/11/2021, de conformidad con el articulo 65 de la LOPDGDD,
se admite a trAmite la reclamacién presentada por la parte reclamante.

El acuerdo de admision a tramite se notificé al representante de la parte reclamante
por medios electrénicos en la misma fecha.

FUNDAMENTOS DE DERECHO
I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver la
Directora de la Agencia Espafiola de Proteccion de Datos.

I
Objeto de la reclamacion y hechos acreditados

La reclamacion que examinamos versa sobre la infraccibn de la normativa de
proteccién de datos en la que presuntamente habria incurrido la parte reclamada, ex
empleada de WALLNER, como consecuencia de haber sustraido documentacion de la
mercantil reclamante en la que se incluian numerosos datos de caracter personal de
los que ella era responsable del tratamiento.

La documentaciéon que WALLNER ha facilitado a la AEPD anexa a su reclamacion
permite estimar acreditados los siguientes hechos relevantes que delimitan la
conducta de la reclamada que, a su juicio, habria vulnerado el RGPD.
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1) La parte reclamada estuvo vinculada a la entidad reclamante por una relacion
laboral en la que ocup6 el puesto de “Coord. Red Gestores Externos.” La relacion
laboral se inici6 el 02/11/2016 y finaliz6 el 10/12/2020 por despido disciplinario.

2) En la carta de despido disciplinario WALLNER adujo, entre otros, los siguientes
motivos:

“A pesar de lo anterior, los motivos de esta rescision contractual tienen su origen en la
vulneracion del secreto de obligada reserva, [...] Lo anterior por cuanto hemos
detectado que durante el dia de ayer y hoy, se ha remitido desde
coordinacionred@wallnergroup.com a su correo personal **EMAIL.1 correos de
contenido corporativo y con archivos cuyo contenido e informacion es unica y
exclusivamente propiedad de la Compafiia Wallner Europa, S.L., y cuya divulgacion
posterior, impacta gravemente en la seguridad de la informacion de la misma.” (El
subrayado es nuestro)

3) WALLNER ha aportado cuatro correos electronicos enviados desde la cuenta
corporativa de la reclamada, coordinaciénred@wallnergroup.com, y dirigidos a su
cuenta personal, *EMAIL.1, con los que se incluian diversos archivos adjuntos.

En el Hecho Primero, punto 3, de esta resolucidn se describen con detalle los cuatro
correos electrénicos enviados por la reclamada los dias 09/12/2020 y 10/12/2020
desde su direccidon corporativa a su direccion personal y los archivos anexos a cada
uno de ellos. Cabe recordar aqui que la documentacion anexa a los cuatro correos de
los que se tiene noticia que la reclamada se reenvié a su cuenta particular fue la
siguiente:

-Anexos al correo electronico 1, enviado el 09/12/2020, dos archivos adjuntos:

1. Captura de pantalla con la rubrica “Acumulativo 03/2020 a 10/2020", en el que se
recoge diversa informacion, entre otra, la relativa a “Provincias”, “Zona de cobertura”;
“Gestor”, que incluye los nombres y los dos apellidos; “Ingresos”; “Coste empresa” o
“Coste empresa sin comisiones y sin gastos”.

2. Capturas de pantalla con informacién o relativa al “Gestor”, con el nombre y un
apellido, y a la “Direccion UR”.

-Anexo al correo electrénico 2, enviado el 10/12/2020, el documento identificado con el
nombre “Alquileres 161120.xIsx.” que contiene datos completos de numerosos
domicilios con indicacién de la provincia, codigo postal, nombre de los inquilinos y
correos electronicos de contacto.

-Anexo al correo electronico 3, enviado el 10/12/2020, dos documentos incluidos en un
correo electrénico que recibié dias antes desde la organizacion con el asunto “Reporte
semanal gestor front y mio”. El documento 1: “Coordinacion red tareas junio
2020.docx”. El documento 2. “Reporte diario equipo front office junio 2020.xIsx”. Se
incluyen dos capturas de pantalla en las que se recoge informacion relativa a las
gestiones realizadas por dos gestores, identificados por su nombre y apellidos, con
indicacion de la fecha, el cliente, “UR” y la descripcion de sus gestiones.
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- Anexo al correo electrénico 4, enviado el 10/12/2020 dos capturas de pantalla que
contienen, informacion relativa a nombres, apellidos, DNI, empresa, puesto que ocupa
esa persona, area, numero de movil, email y “observaciones”.

4) WALLNER ha aportado diversos documentos -como las clausulas adicionales al
contrato y el anexo al contrato de trabajo- que demuestran que la parte reclamada
estaba obligada en su virtud al deber de confidencialidad y secreto en el desarrollo de
sus funciones.

Ademas, con caracter general, la politica de seguridad de la empresa, a la que estaba
sujeta la reclamada en su condicion de empleada, le informaba sobre esta cuestién y
le imponia determinadas obligaciones y prohibiciones, entre ellas, prohibia
expresamente utilizar cuentas de correo particulares: “No esta permitido utilizar
cuentas personales para comunicarse con los publicos de interés de la organizacion,
para transmitir cualquier otro tipo de informacién del negocio, ni para hacer cualquier
actuacion de caracter personal.”

La politica de seguridad de WALLNER preveia, entre otras medidas, la posibilidad de
analizar las cuentas de correo corporativo: “Wallner Europa S.L. ha asumido el
compromiso de asegurar la privacidad de la informacion personal tratada o cedida,
pues ésta se concreta en que el uso del buzén electrénico por cada trabajador debe
realizarse, de forma exclusiva, dentro del ambito de la actividad laboral. De lo descrito
con anterioridad, la organizacion se reserva el derecho de monitorizar el acceso, para
verificar el cumplimiento por el trabajador de sus deberes y obligaciones.”

5) 5) WALLNER alude a las medidas implementadas en las clausulas de su politica de
seguridad:

“El trabajador ha de saber que, entre otros mecanismos, se aplicaran técnicas con el
fin de controlar su ordenador, incluidas las revisiones, el analisis o la monitorizacion
remota, la indexacion de la navegacion por Internet, o la revision y monitorizacion del
correo electrénico y/o del uso de su ordenador, con el fin de cumplir con los principios
de proteccién de datos, con y sin previo aviso, y sin perjuicio de la posible aplicacién
de otras medidas de caracter preventivo, como la exclusion de determinadas
conexiones.”

1]
Disposiciones aplicables

El RGPD se ocupa en su articulo 5 de los principios que presiden el tratamiento de los
datos personales, precepto que dispone:

“1. Los datos personales seran:

a) tratados de manera licita, leal y transparente con el interesado (<<licitud, lealtad y
transparencia>>)

b) [...] («limitacion de la finalidad»);

¢) [...] («minimizacion de datos»);

d)[...] («<exactitud»);

e) [...] («limitacion del plazo de conservacién»);
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f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto
en el apartado 1 y capaz de demostrarlo (<<responsabilidad proactiva>>)"

El articulo 4 del RGPD, “Definiciones”, establece que “A efectos del presente
Reglamento se entendera por: [...]

2)<<tratamiento>>; cualquier operacién o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extracciéon, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion,”.

v
Inexistencia de infraccién del RGPD imputable a la parte reclamada

1.De conformidad con lo establecido en el articulo 5.2 del RGPD, principio de
responsabilidad proactiva, la obligacion de cumplir los principios que presiden el
tratamiento de datos de caracter personal establecidos en el articulo 5.1 del RGPD,
asi como la de estar en condiciones de demostrar su observancia, incumbe al
responsable del tratamiento.

El principio de responsabilidad proactiva establecido en el articulo 5.2 del RGPD se
desarrolla en el articulo 24 del RGPD, bajo la rdbrica “Responsabilidad del
responsable del tratamiento”:

“1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento
asi como los riesgos de diversa probabilidad y gravedad para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara medidas

técnicas y organizativas apropiadas a fin de garantizar y poder demostrar _que el

tratamiento es conforme con el presente Reglamento. Dichas medidas se revisaran y
actualizardn cuando sea necesario.

2.Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre
las medidas mencionadas en el apartado 1 se incluira la aplicacion, por parte del
responsable del tratamiento, de las oportunas politicas de proteccion de datos.

3.La adhesion a cdédigos de conducta aprobados a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podran ser utilizados
como elementos para demostrar el cumplimiento de las obligaciones por parte del
responsable del tratamiento.” (El subrayado es nuestro)
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El articulo 4.7 del RGPD define la figura del «responsable del tratamiento» o
«responsable» como “la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si
el Derecho de la Unién o de los Estados miembros determina los fines y medios del
tratamiento, el responsable del tratamiento o los criterios especificos para su
nombramiento podra establecerlos el Derecho de la Union o de los Estados
miembros;”

Entre los principios que presiden el tratamiento de datos que el responsable esta
obligado observar, el articulo 5.1. del RGPD menciona el de “integridad” (apartado f).

A propésito del principio de integridad, el articulo 32 del RGPD, “Seguridad del
tratamiento”, dispone lo siguiente:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2.Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3.La adhesién a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4.El responsable y el encargado del tratamiento tomaran medidas para garantizar que

cualquier persona que actde bajo la autoridad del responsable o del encargado y

tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de

la Unién o de los Estados miembros.” (El subrayado es nuestro)

El encargado de tratamiento es otro de los sujetos a quien el RGPD impone el deber
de cumplir ciertas obligaciones en materia de proteccion de datos. El articulo 4.8 del
RGPD lo define como “la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento;,”.
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La figura del encargado de tratamiento se regula en el articulo 28 del RGPD vy, a tenor
del punto 10 del precepto, en determinados casos podra ser considerado responsable
del tratamiento: “Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un
encargado del tratamiento infringe el presente Reglamento al determinar los fines y
medios del tratamiento, sera considerado responsable del tratamiento con respecto a
dicho tratamiento.”

Las Directrices 7/2020, sobre los conceptos de responsable del tratamiento y
encargado de tratamiento en el RGPD, adoptadas por el Comité Europeo de
Proteccion de Datos (CEPD) el 07/07/2021, dicen a propdsito de esta Ultima figura:

“Para ser considerado encargado del tratamiento, es necesario reunir dos condiciones
fundamentales: ser un ente independiente del responsable del tratamiento y tratar
datos personales por cuenta de este.

El encargado del tratamiento debe tratar los datos siguiendo exclusivamente las
instrucciones del responsable. Aun asi, las instrucciones del responsable del
tratamiento pueden dejar cierto margen de discrecionalidad sobre el modo de servir
mejor a los intereses de este, de modo que permitan al encargado elegir los medios
técnicos y organizativos mas adecuados. No obstante, si el encargado del tratamiento
no se cifie a las instrucciones del responsable y comienza a determinar sus propios
fines y medios del tratamiento, estara infringiendo el RGPD. En estos casos, el
encargado del tratamiento se considerara responsable en relacion con dicho
tratamiento y podré ser sancionado por no haberse adherido a las instrucciones del
responsable.” (El subrayado es nuestro)

2.Llegados a este punto, se ha de destacar que, en el supuesto aqui planteado, la
parte reclamada -empleada de la reclamante cuando ocurrieron los hechos-, no tenia
la condicion de responsable del tratamiento ni la de encargada de tratamiento.

La reclamada era una empleada de la mercantil reclamante y en cuanto tal, una mera
usuaria de la informacién y documentacién de WALLNER y de los datos personales
qgue se incluian en ella, pues el acceso a esa informacion empresarial era necesario
para el cumplimiento de sus obligaciones laborales. Ni era la responsable del
tratamiento de los datos ni era un “ente independiente” del responsable, condicion
esencial para que pudiera ser considerada un encargado de tratamiento.

En definitiva, en el supuesto examinado la parte reclamada no ocupaba la posicion
juridica de responsable del tratamiento ni de encargado de tratamiento, Unicos sujetos
gue conforme al RGPD pueden ser responsables de incumplir los principios que
presiden el tratamiento de los datos de caracter personal.

La parte reclamada estaba sometida a las oOrdenes y directrices de WALLNER,
responsable de los datos personales que figuraban en sus sistemas. Las obligaciones
de confidencialidad y secreteo que eran exigibles a la parte reclamada derivaban
expresamente de las estipulaciones del contrato de trabajo celebrado con WALLNER -
clausulas adicionales y anexo- o bien eran consecuencia del poder de direccion del
empleador concretado en la politica de seguridad de la informacion de la empresa.
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Por ello, el incumplimiento de las clausulas del contrato suscrito con WALLNER vy de la
politica de seguridad de la empresa en el que, segun todos los indicios, parece haber
incurrido la reclamada, despliega sus efectos en un ambito ajeno al de la nhormativa de
proteccién de datos de caracter personal y por tanto ajeno también a las competencias
gue esta AEPD tiene encomendadas. La responsabilidad en la que pudiera haber
incurrido la reclamada con su conducta derivaria del incumplimiento de las
obligaciones asumidas en virtud del contrato de trabajo que le vinculaba a WALLNER
y debe dirimirse en ese ambito juridico y, si hubiera lugar a ello, en el ambito penal.

En el supuesto analizado, en aplicacion de la normativa de proteccion de datos de
caracter personal, es WALLNER, como responsable del tratamiento de datos
personales que se efectia por sus empleados en el desempefio de la actividad
empresarial que le es propia, bajo cuyas 6rdenes y directrices actdan, quien resultaba
obligado con arreglo al RGPD a cumplir los principios de proteccion de datos y a
acreditar su cumplimiento, entre ellos el de integridad de los datos (articulos 5.2 y
5.1.f, del RGPD)

Las Directrices 7/2020 del CEPD sobre los conceptos de responsable del tratamiento y
encargado de tratamiento en el RGPD, dicen a propésito de esta cuestion:

“19. En principio, todo tratamiento de datos personales realizado por empleados en el
ambito de las actividades de una organizacion se presumira realizado bajo el control
de dicha organizacién.”, ‘[...] recae en la organizacion, en calidad de responsable del
tratamiento, el deber de asegurar que se hayan aplicado medidas técnicas y
organizativas apropiadas, incluyendo, p. €j., la prestacion de formacién e informacion
a los empleados con vistas a garantizar el cumplimiento del RGPD.”

La documentacion e informacién aportada por la reclamada ponen de manifiesto que
WALLNER tenia implementadas medidas de caracter organizativo dirigidas a asegurar
el cumplimiento del RGPD pero no se tiene conocimiento de que esa parte hubiera
adoptado las medidas técnicas apropiadas para impedir que los documentos que
contenian datos personales de cuyo tratamiento era responsable pudieran sustraerse
por un empleado, incorporados como documentos anexos, mediante el envio de
correos electronicos a una cuenta ajena a la organizacion.

En atencién a lo indicado en los parrafos precedentes, no se han encontrado
evidencias que permitan responsabilizar a la parte reclamada de una infraccién del
RGPD.

Por lo tanto, la conducta que es objeto de la reclamacién examinada queda fuera del
ambito competencial de la Agencia Espafola de Proteccion de Datos.

Asi pues, de acuerdo con lo sefalado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
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SEGUNDO: NOTIFICAR la presente resolucion a DURAN-SINDREU, ASESORES
LEGALES Y TRIBUTARIOS, S.L.P., con NIF B62340716, en su condicion de
representante de WALLNER EUROPA, S.L.,y a A.A.A..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-110422
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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