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e Expediente N.°: EXP202318516

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQ: Con fecha 28 de noviembre de 2023, se presentd reclamacion ante la
Agencia Espafiola de Proteccion de Datos contra la ASOCIACION SOCIO CULTURAL
Y HUMANITARIA VIRGEN DE COROMOTO con NIF G76186493 (en adelante,
Asociacién Virgen de Coromoto). Los motivos en que se basa la reclamacién son los
siguientes:

La parte reclamante manifiesta que en fecha (...) la entidad reclamada celebré una
Asamblea Extraordinaria de socios y que en el transcurso de la misma se facilitd un
formulario de afiliacion a nuevos socios, para participar de la asociacion reclamada.
Expone que los formularios con datos de socios fueron ubicados en la entrada del
recinto donde se celebr6é la asamblea, sin custodia alguna, siendo accesibles por
cualquier persona que accediera a dicho recinto. Sefiala que, para acreditar los
hechos, recogié parte de dicha documentacion y la escaned para aportarla junto a su
reclamacion.

Junto a la notificacion se aporta copia de varios de los formularios de solicitud de
afiliacion cumplimentados y firmados, llevando algunos de ellos el sello de la
Asociacién reclamada y otros no. En los campos del formulario se recaban los
siguientes datos personales: nombre y apellidos, documento nacional de identidad
(DNI), fecha de nacimiento, direccion postal, teléfono fijo y/o mévil, correo electronico,
nivel de estudios, ocupacién y firma del solicitante. Al final del formulario se informa al
solicitante que “De conformidad con la Ley Organica 15/1999 de Proteccion de Datos
Personales y a través de la cumplimentacion del presente formulario, Vd. acepta y
presta su consentimiento para el tratamiento e utilizaciéon de sus datos personales
facilitados que seran incorporados al fichero «<REGISTRO DE INSCRIPCION», cuyo
responsable es la Asociacion Socio Cultural y Humanitaria «Virgen de Coromoto»
(...)". Asimismo, se informa sobre la finalidad del tratamiento y coémo ejercitar los
derechos de acceso, rectificacidon, cancelacién y oposicion.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a la Asociacion Virgen de
Coromoto, para que procediese a su analisis e informase a esta Agencia en el plazo
de un mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos
en la normativa de proteccién de datos.
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El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (en adelante, LPACAP) mediante notificacién electrénica, no fue recogido por
el responsable, dentro del plazo de puesta a disposicion, entendiéndose rechazada
conforme a lo previsto en el art. 43.2 de la LPACAP en fecha 31/12/23, como consta
en el certificado que obra en el expediente.

Aunqgue la notificacién se practico validamente por medios electrénicos, dandose por
efectuado el tramite conforme a lo dispuesto en el articulo 41.5 de la LPACAP, a titulo
informativo se envié una copia por correo postal que fue devuelto por “desconocido;
reiterandose el traslado por el mismo medio, se notifica el dia 30/01/2024.

No se ha recibido respuesta a este escrito de traslado.

TERCERO: Con fecha 28 de febrero de 2024, de conformidad con el articulo 65 de la
LOPDGDD, se admitio a trdmite la reclamacion presentada.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Con fecha 10/04/2024 se envia requerimiento de informacion postal resultando
entregado con fecha 26/04/2024. En dicho requerimiento se solicitaba que aportasen
en el plazo de diez dias habiles la siguiente informacion:

e Aportacion de los informes técnicos o recomendaciones elaborados por el
Delegado de Proteccion de Datos o por el responsable de seguridad, cualquiera
gue fuera su formato, respecto de los tratamientos sobre los que se solicita
informacién, asi como sobre las acciones posteriores adoptadas o su ausencia,
derivadas de los citados informes técnicos o recomendaciones.

e La decision adoptada a propoésito de esta reclamacion.

¢ Informe sobre las causas que han motivado la incidencia que ha originado la
reclamacion.

¢ Informe sobre las medidas adoptadas para evitar que se produzcan incidencias

similares, fechas de implantacion y controles efectuados para comprobar su
eficacia.

e Cualquier otra que considere relevante.
Con fecha 20/05/2024 se reitera el requerimiento y la notificacion es recogida en fecha

06/06/2024. No se ha conseguido recabar la informacion solicitada, al no haberse
recibido respuesta.
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FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del RGPD confiere a cada
autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la LOPDGDD,
es competente para resolver estas actuaciones de investigacién la Presidencia de la
Agencia Espafiola de Proteccién de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

El articulo 4.1) del RGPD, define «dato personal» como: “toda informacion sobre una
persona fisica identificada o identificable («el interesado»); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
economica, cultural o social de dicha persona”.

El articulo 4.2) del RGPD, define «tratamiento» como: “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacién, comunicacion por transmision, difusion o cualquier otra forma de
habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El articulo 4.7) del RGPD, define al «responsable del tratamiento» o «responsable»
como: “la persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la
Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros”. A su vez el articulo
4.8) del RGPD determina al «encargado del tratamiento» o «encargado» como: “la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento.”

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 y 4.2 del RGPD,
consta la realizacibn de un tratamiento de datos personales, toda vez que la
asociacion reclamada realiza la recogida y registro de, entre otros, los siguientes datos
personales de personas fisicas: nombre y apellidos, documento nacional de identidad
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(DNI), fecha de nacimiento, direccién postal, teléfono fijo y/o movil, correo electrénico,
nivel de estudios, ocupacion y firma.

La Asociacion Virgen de Coromoto realiza esta actividad en su condicién de
responsable del tratamiento, dado que es quien determina los fines y medios de tal
actividad, en virtud del articulo 4.7 del RGPD. Asi se refleja en el formulario de
afiliacion de nuevos SOcCios.

"
Seguridad y confidencialidad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
gue en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteraciéon accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesiéon a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Union o de los Estados miembros."

Resulta necesario sefalar que el citado precepto no establece un listado de las
medidas de seguridad concretas de acuerdo con los datos objeto de tratamiento, sino
que establece la obligacion de que el responsable y el encargado del tratamiento
apliquen medidas técnicas y organizativas que sean adecuadas al riesgo que conlleve
el tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicacion, la
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naturaleza, alcance, contexto y finalidades del tratamiento, los riesgos de probabilidad
y gravedad para los derechos y libertades de las personas interesadas.

Asimismo, las medidas de seguridad deben resultar adecuadas y proporcionadas al
riesgo detectado, sefialando que la determinacion de las medidas técnicas y
organizativas debera realizarse teniendo en cuenta: la seudonimizacion y el cifrado, la
capacidad para garantizar la confidencialidad, integridad, disponibilidad y resiliencia, la
capacidad para restaurar la disponibilidad y acceso a datos tras un incidente, proceso
de verificacion (que no auditoria), evaluacion y valoracion de la eficacia de las
medidas.

En todo caso, al evaluar la adecuacién del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de datos, como
consecuencia de la destruccién, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos y que pudieran ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

En este sentido, el considerando 83 del RGPD sefala que “(83) A fin de mantener la
seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento,
el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y
aplicar medidas para mitigarlos, como el cifrado. Estas medidas deben garantizar un
nivel de seguridad adecuado, incluida la confidencialidad, teniendo en cuenta el
estado de la técnica y el coste de su aplicacion con respecto a los riesgos y la
naturaleza de los datos personales que deban protegerse. Al evaluar el riesgo en
relacién con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacion o acceso no autorizados a dichos datos, susceptibles
en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales”.

Por su parte, por lo que se refiere a la integridad y confidencialidad de los datos, la
letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(..)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)."

AV
Conclusion

A la vista de la documentacién que obra en el expediente, se concluye que con los
elementos de prueba aportados no queda suficientemente acreditado que se haya
producido una infraccién de la normativa de proteccion de datos por la asociaciéon
reclamada.
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En efecto, los formularios de solicitud de afiliacion conteniendo los datos personales
de varios solicitantes, aportados por el reclamante, no permiten acreditar que los
mismos se hayan dejado sin custodia en un lugar accesible por terceros lo que
supondria la falta de las medidas de seguridad exigidas por el RGPD con el riesgo de
acceso no autorizado.

Asi las cosas, se hace necesario sefialar que, al Derecho Administrativo Sancionador,
por su especialidad, le son de aplicaciébn, con alguna matizaciéon, pero sin
excepciones, los principios inspiradores del orden penal, resultando claro la plena
virtualidad del principio de presuncion de inocencia.

En definitiva, aquellos principios impiden imputar una infraccion administrativa cuando
no se haya obtenido y acreditado una prueba de cargo acreditativa de los hechos que
motivan esta imputacion o de la intervencion en los mismos del presunto infractor,
aplicando el principio “in dubio pro reo” en caso de duda respecto de un hecho
concreto y determinante, que obliga en todo caso a resolver dicha duda del modo mas
favorable al interesado.

Por lo tanto, conforme a lo expuesto, no se han encontrado evidencias que acrediten
la existencia de infraccion en el ambito competencial de la Agencia Espafiola de
Proteccion de Datos.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir responsabilidad alguna a la asociacion
reclamada por la vulneracién de los principios de seguridad y confidencialidad del
tratamiento de datos personales, de acuerdo con lo sefialado, por la Presidencia de la
Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a ASOCIACION SOCIO CULTURAL Y
HUMANITARIA VIRGEN DE COROMOTO y a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
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con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Lorenzo Cotino Hueso
Presidente de la Agencia Espafiola de proteccién de Datos
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