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RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La Agencia Espafiola de Proteccion de Datos ha tenido conocimiento a
través de una denuncia presentada con nimero de registro REGAGE23e00036326867
y REGAGE23e00043167280, de que la Comunidad Autbnoma de la Regién de Murcia,
a través de la Consejeria de Educacion, Formacion Profesional y Empleo ha firmado
un Convenio de Colaboracion con una sociedad mercantil, para el uso y difusion de la
plataforma www.mihuelladigital.es, con el objetivo de informar y concienciar sobre la
privacidad digital y la proteccion de datos, a fin de luchar y prevenir situaciones de
ciberbulliyng, en centros sostenidos con fondos publicos.

En el citado Convenio se contempla el tratamiento de diferentes tipologias de datos y
de distintos interesados, por la empresa encargada, sin ofrecer informacién sobre la
manera y condiciones en que se producird el acceso y posterior tratamiento de los
datos personales de los alumnos, especialmente, los menores de edad.

Segun los hechos denunciados, de conformidad con el citado Convenio, la sociedad
mercantil encargada del tratamiento tratard las siguientes tipologias de datos
personales: nombre y apellidos, DNI, direccion de correo electronico, libro de familia,
imégenes para el servicio de reconocimiento facial, cuentas de usuario y perfiles de
internet, asi como "otra documentacion" no detallada, correspondientes a padres,
alumnos y equipo directivo de los centros escolares. Sin embargo, en el Convenio no
se indica de qué manera se va a permitir a la sociedad mercantil acceder a los datos
personales de los alumnos, ni cuél sera el tratamiento posterior.

En el Registro de Actividades de Tratamiento de los centros docentes y en la pagina
web general de la Consejeria, no consta ningun tratamiento en el que se pueda
enmarcar esta actividad, ni, en particular, actividad alguna que contemple el
tratamiento de datos personales biométricos de alumnado, careciendo también de
referencias a las medidas de seguridad aplicables por la Consejeria para proteger el
derecho fundamental a la proteccion de datos de los alumnos de los colegios que
formaran parte de esta iniciativa.

SEGUNDO: Teniendo en cuenta la relevancia de la informacion, resultaba necesario
para esta Agencia conocer en profundidad los hechos descritos y los tratamientos
llevados a cabo para, en su caso, determinar las consecuencias que de ellos podian
derivarse para los derechos y libertades de las personas.

La necesidad de evaluar las implicaciones en materia de proteccion de datos
personales requeria la apertura de una investigacion para verificar estos extremos vy,
en su caso, la adecuada observancia de la normativa de ciertos hechos que podrian
vulnerar la legislacion en materia de proteccion de datos.
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Por todo ello, en fecha 7 de julio de 2023, la Directora de la Agencia Espafiola de
Proteccién de Datos instd a la Subdireccion General de Inspecciéon de Datos (SGID) a
iniciar las actuaciones previas de investigacion a las que se refiere el articulo 67 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
Garantia de los Derechos Digitales (en adelante, LOPDGDD) para investigar a la
CONSEJERIA DE EDUCACION y YOUFORGETME, S.L. con NIF B42751842,
teniendo conocimiento de los siguientes extremos:

El Boletin Oficial de la Region de Murcia del sabado, 27 de mayo de 2023, publica el
convenio de colaboracion entre la Comunidad Autonoma de la Region de Murcia, a
través de la Consejeria de Educacion, Formacion Profesional y Empleo y la Sociedad
Mercantil Youforgetme S.L., para el uso y difusion de la plataforma
www.mihuelladigital.es, con el objetivo de informar y concienciar sobre la privacidad
digital y la proteccion de datos a fin de luchar y prevenir situaciones de ciberbullying en
centros sostenidos con fondos publicos.

En la diligencia del 2 de agosto de 2023, se recoge la consulta al Registro de
Actividades de Tratamiento de la Regién de Murcia, en la que no se ha encontrado
ningln registro relacionado con el citado Convenio firmado por Consejeria de
Educacion, ni con las palabras “mihuelladigital” o “youforget”.

El 26 de septiembre de 2023, la Consejeria de Educacion, Formacién Profesional y
Empleo de la Comunidad Autbnoma de la Region de Murcia, responde al
requerimiento del 4 de agosto de 2023 de esta Agencia:

El objetivo del convenio con la sociedad mercantil Youforget.me, S.L. es [...]"
informar y concienciar sobre la privacidad digital y la proteccion de datos a fin
de luchar y prevenir situaciones de ciberbullyng” [...].

Adjunta el informe del 20 de septiembre de 2023 la Subdireccion General de
Innovacion y Atencion a la diversidad como respuesta al requerimiento de la
AEPD:

“1. Objetivo del convenio.

Los objetivos que se pretenden conseguir con el presente convenio son los
siguientes:

1. Promover la iniciativa de la Consejeria de Educacion, Formacion Profesional
y Empleo de afrontar los nuevos retos que suponen la actual era digital en la
comunidad educativa, asi como la regulaciéon vigente, con inquietud y
proactividad, apoyandose en el equipo y tecnologia de Youforget.me /
mihuelladigital para tal fin.

2. Seleccionar un conjunto de 100 centros educativos piloto, formando a los
equipos directivos y al coordinador/a de bienestar y proteccién, en los
conocimientos relativos a la huella digital, fomentando la concienciacion, asi
como la informacion relativa tanto a la privacidad digital como a la proteccion
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de datos. De igual modo, poniendo a su disposicién el acceso a la plataforma
digital (www.mihuelladigital.es) y el método Youforget.me S.L.

3. Despertar el interés dentro de la comunidad educativa de la importancia de
la

informacioén que se publica o comparte a través de internet.

4. Prevenir que se generen situaciones de ciberbullying en los centros
educativos, garantizando entornos seguros y confortables para el alumnado”.

[...] La sociedad mercantil Youforget.me S.L. se encarga del tratamiento de los
datos de caracter personal necesarios para prestar los servicios de la
plataforma Youforget.me de tramitacion de solicitudes de derechos de
protecciéon de datos, consistiendo dicho tratamiento en la recogida,
estructuracion, conservacion, registro y comunicacion de datos personales. La
finalidad del tratamiento expuesto en el parrafo anterior consiste en la gestion
de solicitudes administrativas relativas a los derechos de proteccion de datos
gestionadas por despachos profesionales y la obtencion de la huella digital de
alumnos de los centros piloto, tramitandose dichas solicitudes de proteccién de
datos segun lo estipulado en el Reglamento General de Proteccion de Datos
(RGPD) [...] se expone la tipologia de datos personales tratados: nombre y
apellidos, DNI, direccién de correo electronico, libro de familia, imagenes para
el servicio de reconocimiento facial, cuentas de usuario y perfiles de internet,
asi como otra documentacion personal, donde se contengan los datos
personales arriba mencionados”.

“3. Categorias de interesados.
Segun la clausula novena del convenio, se establece que la categoria de
interesados estard compuesta por padres, alumnos y equipo directivo o
persona en quién se delegue”.

[...] “Los datos personales incluidos en este Convenio (datos de los
intervinientes) seran tratados por la otra parte con la finalidad de gestionar la
relacién de colaboracién, siendo la base del tratamiento el cumplimiento de
dicha relacién y se conservaran durante todo el tiempo en que ésta subsista y
aun después, hasta que prescriban las eventuales responsabilidades derivadas
deella.”[..]:

[...] a) Los respectivos responsables del tratamiento de datos de caracter
personal, son las partes firmantes y los datos de contacto del delegado de
proteccion de datos (DPD) o del responsable de privacidad de cada una de
ellas son los siguientes:
1. Datos del delegado de proteccion de datos de la sociedad mercantil
Youforget.me S.L.: E-mail: dpd@youforget.me; Direccidon postal: Av.
Pablo Picasso n° 74, 41.940, Tomares, Sevilla.
2. Datos del delegado de proteccion de datos o, en su caso, del
responsable de privacidad de la Consejeria de Educacion: E-mail:
*»**EMAIL.1 Direccion postal: Avda. de la Fama n° 15, 30.003, Murcia.

b) Los datos personales del alumnado no seran cedidos a terceras
entidades, ni seran objeto de decisiones automatizadas. [...]
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[...] “La sociedad mercantil Youforgetme S.L. se encarga del
tratamiento de los datos de caracter personal necesarios para prestar
los servicios de la plataforma Youforget.me de tramitacion de solicitudes
de derechos de proteccion de datos, consistiendo dicho tratamiento en
la recogida, estructuracion, conservacion, registro y comunicacion de
datos personales. La finalidad del tratamiento expuesto en el parrafo
anterior, consiste en la gestion de solicitudes administrativas relativas a
los derechos de proteccién de datos gestionadas por despachos
profesionales y la obtencion de la huella digital de alumnos de los
centros piloto, [...] la tipologia de datos personales tratados: nombre y
apellidos, DNI, direccion de correo electrénico, libro de familia,
imagenes para el servicio de reconocimiento facial, cuentas de usuario
y perfiles de internet, asi como otra documentacion personal, donde se
contengan los datos personales arriba mencionados. De igual modo, se
establece que la categoria de interesados estara compuesta por
padres, alumnos y equipo directivo o persona en quien se delegue. [...]"

[...] “No hay ningtn centro inscrito porque no se ha llegado a esta fase
de implementacion.”

[...] No se ha facilitado informacién relativa a los participantes respecto
al articulo 13 del RGDP, porque no se han obtenido datos personales de
ningun interesado, ya que no se ha puesto en marcha la
implementacion del convenio y no existen participantes.

[...] “el convenio firmado entre la Consejeria de Educacién, Formacion
Profesional y Empleo de la Regién de Murcia y la sociedad mercantil
“Youforget.me, S.L.”, esta excluido del ambito de aplicacién del
contrato”,” al prever una colaboracion sin gasto por parte de esta
Consejeria. [...] Esta falta de onerosidad que se aprecia en el convenio
de referencia, que no supone gasto para la Administracion, lo excluye

del ambito contractual.

[...] No hay registros de ningun alumno/a ni de ningun padre, madre o
tutor/a legal a Youforgetme S.L. ya que no se ha llevado a cabo
ninguna actuacion. Las Unicas actuaciones que se han producido han
sido la firma del acuerdo y una demostracion institucional.

[...] Con fecha 29 de junio de 2023 el Delegado de Proteccion de Datos
para los Centros Docentes, remite informe relativo al convenio entre la
Comunidad Auténoma de la Region de Murcia, a través de la
Consejeria de Educacién, Formacién Profesional y Empleo, y la
sociedad mercantil Youforget.me s.l., para el uso y difusion de la
plataforma www.mihuelladigital.es, con el objetivo de informar y
concienciar sobre la privacidad digital y la proteccién de datos a fin de
luchar y prevenir situaciones de ciberbullyng en centros sostenidos con
fondos publicos desde el punto de vista de proteccién de datos.” Se
adjunta a continuacion:

www.aepd.es
sedeagpd.gob.es



5/18

s agencia

espanola e
proteccion ?‘@fﬁ?
L =

A )

C/ Jorge Juan, 6
28001 — Madrid

datos -

“INFORME DESDE EL PUNTO DE VISTA DE PROTECCION DE
DATOS DEL CONVENIO DE COLABORACION ENTRE LA
COMUNIDAD AUTONOMA DE LA REGION DE MURCIA, A TRAVES
DE LA CONSEJERIA DE EDUCACION, FORMACION PROFESIONAL
Y EMPLEO, Y LA SOCIEDAD MERCANTIL YOUFORGET.ME S.L.,
PARA EL Uso Y DIFUSION DE LA PLATAFORMA
WWW.MIHUELLADIGITAL.ES, CON EL OBJETIVO DE INFORMAR Y
CONCIENCIAR SOBRE LA PRIVACIDAD DIGITAL Y LA PROTECCION
DE DATOS A FIN DE LUCHAR Y PREVENIR SITUACIONES DE
CIBERBULLIYNG EN CENTROS SOSTENIDOS CON FONDOS
PUBLICOS” del Delegado de Proteccion de Datos para los Centros
Docentes de la Consejeria de Educacién de la Comunidad Autbnoma de
la Region de Murcia, Avenida de la Fama, 15, Pla. 0, 30006 MURCIA,
de 28 de junio de 2023.

“[...]JLa Direccion General de Atencion a la Diversidad,
Innovacion y Formacién profesional no ha aportado, antes del
inicio del procedimiento, dicho registro de actividad de
tratamiento, obligatorio cuando existe un tratamiento de datos,
por lo que a la Consejeria de Educacion, Formacion Profesional
y Empleo se le podria imputar una infraccion del articulo 30 de
RGPD, incluida dentro de la tipologia encuadrada en el articulo
83.4, apartado a) del RGPD. Infraccion tipificada como falta
grave de acuerdo con el articulo 73, apartado n) de la
LOPDGDD".

“se observa que no se ha aportado, antes del inicio del
procedimiento, la EIPD obligatoria cuando el tratamiento
conlleva la utilizacion de datos biométricos, por lo que, a la
Consejeria de Educacion, Formacion Profesional y Empleo se le
podria imputar una infraccién del articulo 35 de RGPD, incluida
dentro de la tipologia encuadrada en el articulo 83.4, apartado a)
del RGPD. Infraccion tipificada como falta grave de acuerdo con
el articulo 73, apartado t) de la LOPDGDD.”

“Por consiguiente, el tratamiento de datos biométricos al amparo
del articulo 9.2.g) requiere que esté previsto en una norma de
derecho europeo o nacional, debiendo tener en este ultimo caso
dicha norma, segun la doctrina constitucional citada y lo previsto
en el articulo 9.2 de la LOPDGDD, rango de ley. Dicha ley
debera, ademas especificar el interés publico esencial que
justifica la restriccion del derecho a la proteccion de datos
personales y en qué circunstancias puede limitarse,
estableciendo las reglas precisas que hagan previsible al
interesado la imposicion de tal limitacion y sus consecuencias,
sin que sea suficiente, a estos efectos, la invocacion genérica de
un interés publico.”

“Dichos preceptos, y atendiendo a lo planteado en el presente
caso, se consideran insuficiente para permitir la utilizacion de

www.aepd.es
sedeagpd.gob.es



6/18

s agencia ey

aepd

espanola *
proteccion | HyieS
datos =15a

técnicas de reconocimiento facial con la finalidad de construir la
huella digital del alumnado, al no cumplir los requisitos
anteriormente sefialados, siendo necesario que se aprobara una
norma con rango de ley que justificara especificamente en qué
medida y en qué supuestos, la identificacion del alumnado
mediante el empleo de la biometria responderia a un interés
publico esencial,”

“Por tanto, no existe en el presente, como se ha indicado, norma
legal que habilite dicho tratamiento de datos biométricos al
amparo del articulo 9.2.g) del RGPD, ya que ni el articulo 2 ni el
111 bis de la Ley Organica 2/2006, de 3 de mayo, de Educacion,
citados cumplen con los requisitos previstos legal y
jurisprudencialmente.”

“Partiendo de dichos criterios, consideramos que la posibilidad
de admitir un consentimiento libre del alumnado que permitiera
el empleo de técnicas de reconocimiento facial al objeto de tratar
sus datos biométricos para la utilizacion de la plataforma “Mi
huella digital” requeriria que a los mismos se les ofreciera la
posibilidad de utilizar dicha plataforma en una situacion
equiparable en la que no fuera necesario el tratamiento de su
reconocimiento facial, es decir, ofreciendo otras alternativas que
no requieran el tratamiento de sus datos biométricos, de lo
contrario el consentimiento no podria considerarse libremente
prestado. Corresponde, por ende, a la Consejeria de Educacion,
Formacion Profesional y Empleo, en virtud de sus competencias
en materia de educacion y en cuanto responsable del pretendido
tratamiento, determinar si en la puesta en marcha del convenio,
por tanto, de la plataforma “Mi huella digital”, se acredita la
igualdad entre el alumnado que consiente el tratamiento de sus
datos biométricos y los que no lo hagan. Unicamente de este
modo, el consentimiento podria legitimar dicho tratamiento.”

Concluye: *“ una vez analizadas las razones expuestas
consideramos que no resulta justificada la necesidad del
tratamiento de datos personales propuesto en el convenio de
colaboracion entre la Comunidad Auténoma de la Region de
Murcia, a través de la Consejeria de Educacion, Formacion
Profesional y Empleo y la Sociedad Mercantil Youforget.me S.L.,
para el uso y difusion de la plataforma www.mihuelladigital.es,
con el objetivo de informar y concienciar sobre la privacidad
digital y la proteccion de datos a fin de luchar y prevenir
situaciones de ciberbulliyng en centros sostenidos con fondos
publicos, ya que supone un posible incumplimiento de la
legislacién vigente de proteccién de datos de caracter personal,

Continua la respuesta: [...]" No se ha hecho evaluacién de impacto.”
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Concluye:

“1°.- No se han transmitido datos personales de ningun alumno/a ni de ningin
padre, madre o tutor/a legal a Youforget.me S.L. hasta la fecha del presente
informe.

2°.- La transmisién de los datos de cualquier alumno/a, padre, madre o tutor/a
legal requerira siempre la autorizacion expresa de los padres, madres o tutores
legales.

3%- Los tramites de solicitudes se realizaran al amparo del Reglamento
General de Proteccion de Datos, [...] Los datos personales del alumnado no
seran cedidos a terceras entidades, ni seran objeto de decisiones
automatizadas.

4°- Las actuaciones realizadas hasta la fecha del presente informe, solo
comprenden la firma del acuerdo y la demostracion institucional. No hay ningtn
centro participando ni hay datos de alumnos/as, padres o tutores que se hayan
transmitido.

Quedamos a la espera de la respuesta al requerimiento de informacion
realizada, para poder comenzar, en su caso, con las actuaciones referidas al
objeto del convenio de colaboraciéon con Youforgetme. S.L. Mientras tanto no
se va a realizar ninguna actuacion concerniente al objeto del convenio”.

Como destaca el DPD, el responsable (la Consejeria de Educacion) no ha registrado
esta actividad en el Registro de Actividades de Tratamiento. En la diligencia del 16 de
noviembre de 2023 se recoge la noticia de que el curso 2023/2024 en la Region de
Murcia comienza con mas de 300.000 alumnos y 27.000 docentes, por lo que el
responsable si esta obligado a realizar el Registro de Actividades de Tratamiento.

La Consejeria de Educacion reconoce en su respuesta del 26 de septiembre de 2023,
gue no ha hecho Evaluacion de Impacto para la proteccién de datos, como sefala
también el DPD en su informe del 28 de junio de 2023.

En la respuesta de Youforget.me de 30 noviembre de 2023 al requerimiento de 17 de
noviembre 2023 de la Agencia, manifiesta:

“2.- Datos que se recogen:

Se ha de destacar que una de las cuestiones por la que no se llegé a ejecutar
el presente convenio es que no quedaron delimitadas los roles de encargado
de tratamiento, y no de responsable o corresponsable del citado tratamiento,
dado que esta condicion estimabamos que correspondondia a la Consejeria de
Educacién, Formacioén Profesional y Empleo de la Comunidad Auténoma de la
Regién de Murcia. Dicho esto, y teniendo en cuenta que el convenio no ha
llegado a ejecutarse, exponemos los datos que hubieran sido objeto de
tratamiento durante la ejecucion de dicho convenio.”

[...] La informacion que ofrece Youforgetme, S.L. es la siguiente:
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1.- Identificacién y datos de contacto:

Youforget.me, S.L. con direccion en Avenida Pablo Picasso 74, Tomares,
41940 Sevilla

Contacto: dpd@youforget.me Puedes utilizar este correo electronico para
ampliar cualquier tipo de informacién o presentarnos dudas y cuestiones.

2.- Finalidad del tratamiento:

A continuacion, desglosamos los diferentes tratamientos que se realizan en la
plataforma de coordinador de bienestar, la finalidad de estos y la categoria de
datos objeto del tratamiento:

a) Gestion de la plataforma por el centro educativo.

Para acceder a la plataforma pedira datos de contacto y acceso relativos al
personal que va a utilizar la plataforma tecnoldégica por parte del Centro
Educativo, que puede ser la Direccion del centro o el Coordinador de Bienestar.
Estos datos unicamente son: nombre, apellidos, niumero de teléfono y correo
electronico.

La legitimacion se basa en el acuerdo de colaboracion firmado por la
Consejeria de Educacién, Formacion Profesional y Empleo de la Comunidad
Auténoma de la Region de Murcia, en el cual seleccionard 100 centros
educativos para la utilizacion piloto de la plataforma.

a) Preparacion expediente para AEPD — Canal prioritario en caso de accidente
de violencia o acoso digital detectado por el centro.

Si el Centro Educativo detecta un caso de violencia o acoso digital tiene el
deber de comunicarlo a la AEPD a través del canal prioritario y/o a las
autoridades si supone la comision de un delito. La plataforma de coordinador
de bienestar te ayuda a preparar dichos expedientes. La legitimacion es el
interés legitimo de ayudar al alumnado segun establece la Ley Organica
8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia
frente a la violencia.

Los datos a tratar son:

- Datos de identificacién de alumnos y tutores (que ya posee el centro
para su labor educativa): nombre y apellidos, fecha de nacimiento,
direccion completa, N.° DNI, teléfono y mail.

- Si optan por obtener evidencia digital a través de la plataforma, URLs
donde esta el contenido violento o acosador para la preparacion del
expediente / denuncia. Esta informacién es voluntaria y solo si el
interesado quiere evidencia digital.

- Documentacién soporte de la denuncia: imagenes aportadas por los
alumnos o centro educativo como documentacién de apoyo para el
expediente/denuncia, si la hay. Esta informacion es voluntaria y solo si
el interesado quiere aportarla como documentacion soporte.
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a) Formulario de derecho de proteccion de datos.

Esta funcionalidad es para que el centro educativo pueda pedir en
representacion de los alumnos y bajo su consentimiento los derechos de
proteccién de datos que afecten a dichos alumnos.

La plataforma prepara un formulario de solicitud de derechos, segun el RGPD y
la LOPDGDD en nombre del centro educativo (que representa al alumno) y lo
envia al responsable de tratamiento correspondiente. En 3 clics y 5 minutos
facilita a los interesados el gjercicio de los derechos de proteccion de datos.

Para tal servicio la plataforma pide los siguientes datos:

- Datos de identificacién de alumnos y tutores (en el caso de alumnos
menores de 14 afios).

- URLs de informacion de la que quieran dejar constancia mediante
evidencia digital de una publicacion, para ejercer el derecho de
proteccion de datos correspondiente. Esta informacion es voluntaria
y solo si el interesado quiere evidencia digital.

La legitimacion esta en el consentimiento que se obtiene mediante
representacion que se otorga también de forma digital por la plataforma.

d) Huella digital del alumno.

La finalidad del tratamiento de huella digital es prestarte el servicio de huella
digital, en el cual podras encontrar en un informe toda tus datos personales e
informacioén relativa a tu privacidad (como brechas de seguridad a las que han
estado expuestas tus cuentas y contrasefias), que se encuentra publica y por
tanto disponible a cualquier persona, entidad e inteligencia artificial.

Para llevar a cabo dicho tratamiento el Centro Educativo recaba tu
consentimiento a para ejecutar en tu nombre el informe de huella digital, el cual
es la base de legitimacion. EI centro educativo no podra visualizar los
resultados del informe salvo que tu autorices que asi pueda hacerlo, de esta
forma queremos velar por tus intereses y que solo tu determines si el contenido
del informe es solo para ti 0 no.

Si eres menor de 14 afios no podras usar el servicio de huella digital y sera tu
tutor el que deba solicitarlo por ti".

[...] “El mecanismo por el cual se recabara dicho consentimiento consiste en
gue cuando se solicite el informe por parte del coordinador, se envia un mail al
tutor o al alumno si es mayor de 14 afios (dicho tutor debe estar marcado como
obligatorio para prestar consentimiento sobre la obtencion del informe) con un
enlace para acceder a una pdagina web y prestar el consentimiento a dicha
solicitud.”

El contenido que manifiesta que tendria la pagina web es un consentimiento informado
para los tutores de los menores, la descripcion del proceso de solicitud de huella digital
y los sistemas de seguridad y autenticacidn previstos.
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Sobre los servidores donde almacenan o esta previsto que se almacenen los datos
personales, responde:

“La solucién esta alojada en un servidor de aplicaciones Windows en la cloud
de Amazon (eu-west-1, Irlanda), en estos momentos esta en proceso su
migracion a la cloud de Azure en Paises Bajos.”

Sobre la adecuacién al Esquema Nacional de Seguridad:

“Dado que por el momento la sociedad no mantiene relaciones contractuales
con la Administracion Publica ni se exigi6é en el Convenio como garantias
propias del encargo de tratamiento, no se ha considerado requisito
indispensable. Como paso previo al Esquema Nacional de Seguridad,
Youforget.me se ha certificado por AENOR en la ISO 27001.

En caso de potenciales futuros acuerdos con la Administracion Publica
Youforgetme se se analizarda la adecuacion al Esquema Nacional de
Seguridad”.

En el documento “Anexo_3_Coordinador_de_Bienestar_Anlisis_de_riesgos” declara:

“Finalidad de la plataforma

La finalidad de esta plataforma es facilitar, agilizar y proporcionar el soporte
necesario para gestionar y documentar los casos de ejercicios de derechos de
proteccion de datos, asi como los casos de violencia o acoso digitales que
quieran ser denunciados ante la AEPD via canal prioritario.

ZA quién ayuda la plataforma de coordinador de bienestar?

La plataforma esta destinada a centros educativos y coordinadores de
bienestar y proteccion. No obstante, también ayuda a todos los menores de
dichos centros educativos durante su uso, ademas de fomentar la
concienciacion sobre el entorno digital que les rodea.

¢Por qué hemos disefiado esta herramienta?

Dada la dificultad existente de conexion con la Administracion Publica, esta
herramienta permite ayudar de una forma sencilla a que los colegios y sus
coordinadores de bienestar puedan cumplir con sus obligaciones legales,
asistiéndoles y proporcionandoles todo lo necesario para la creacion de
expedientes para la AEPD o formularios para el ejercicio de derechos.

[...] Tratamientos que realiza
[...] 6. Alta de alumnos: Se da de alta igual que a los demas usuarios. Datos:
nombre y apellidos, fecha de nacimiento, nimero de DNI y fecha de validez,
imagen de cara, foto del DNI (anverso), domicilio completo,
correo electrénico y numero de teléfono. También se guardan los nombres de
usuarios de las redes sociales que nos proporcionen para la huella digital
(Instagram, Tiktok, Discord, Vk, Steam, Foursquare, Linkedin,
Telegram, Twitter, email de Google, palabras clave y palabras excluidas).
6.a. De todos los datos, son obligatorios: Nombre y 1° apellido, fecha de
nacimiento, numero de DNI, imagen, direccion completa, niumero de
teléfono y correo electronico
6.b. Datos sensibles emborronados igual que punto 1.
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6.c. Si no tiene DNI el menor y si es menor de 14 afios, tutor/padre
debe firmar una autorizacion para que se realice el servicio.

6.d. En la relacion entre alumno y tutor hay diversas opciones: Marcar
como obligatoria la autorizacién de huella: Supone que antes de sacar
la huella digital del alumno, el tutor debe autorizarlo.

Marcar como obligatoria la autorizacion para ejercer derechos:
Supone que cada vez que se vaya a solicitar o ejercer un
derecho en nombre del alumno, el tutor debe autorizarlo y estar
informado.

Permiso para visualizar el informe de huella: En casos en los
que el alumno no deje ver el informe o que el coordinador quiera
que el tutor vea el informe de su hijo, por ejemplo. Este permiso
lo decide el tutor.

7.Informe de huellas digitales: Dentro del informe elaborado de la huella digital,
se puede dar la situacidon de que se quiera ejercer un derecho o notificar un
caso a la AEPD.

8. Solicitud proceso de notificacion: Se crea un expediente Unico que se genera
a través de una serie de preguntas y respuestas contestadas por el
coordinador.

9. Firma de documentacion por el coordinador con una firma avanzada.
Cuando quiera firmar el documento solicitado para la notificacion a la AEPD se
le enviara un coédigo al numero de teléfono guardado para ello, con el que
confirmaré la firma”.

Manifiesta que dado que: “Dado que el curso escolar 2022-2023 ya ha finalizado y no
se ha ejecutado el proyecto y siendo el vencimiento del mismo abril de 2024, en caso
de llegar a ejecutarse se requeriria de una prérroga o de la firma de un nuevo
convenio, algo que a dia de hoy ni existe ni se contempla, siendo necesario aclarar
que no hay negociaciones previstas por ninguna de las partes en un sentido u en otro
y se procede a cancelar el presente proyecto”

Adjunta comunicacion de inscripcion del DPD de YOUFORGET.ME SL en la AEPD, del
11 de enero de 2022.

El Delegado de Proteccion de datos de YOUFORGET.ME SL que es quien firma el
escrito de respuesta, incluye la siguiente recomendacion:

“Las recomendaciones del DPD se han enfocado en no proceder a realizar
ningun tipo de tratamiento en lo relativo al posible reconocimiento facial de los
interesados al existir métodos mucho menos invasivos para la privacidad como
pudiera ser la validacion por parte del Coordinador del centro educativo o de la
persona designada por dicho centro en cuanto a la identificacién
correspondiente de forma manual o mecanismo equivalente que dictasen las
instrucciones de la Consejeria de Educacion, Formacion Profesional y Empleo
de la Comunidad Auténoma de la Region de Murcia”.
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En fecha 13/11/2024, se realiz6 un requerimiento a la Consejeria de Educacion,
solicitando que informara sobre si se habia llevado a cabo alguna actuacion de
tratamiento de datos en el d&mbito del convenio de colaboracién con la sociedad
mercantil  Youforgetme S.L. para uso y difusion de la plataforma
www.mihuelladigital.es con el objetivo de informar y concienciar sobre la privacidad
digital y la proteccion de datos a fin de luchar y prevenir situaciones de ciberbulliyng,
tal y como se indicé en el escrito presentado por esa Consejeria ante la Agencia de
Proteccion de Datos el 26/09/2023.

Con fecha de 26/11/2024, la Consejeria de Educacion contest6 al anterior
requerimiento indicando que “no se ha llevado a cabo ninguna actuacién de
tratamiento de datos dado que el convenio se dio por extinguido sin entrar en vigor.”

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
los Derechos Digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion, la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

En fecha 27 de mayo de 2023, fue publicada en el Boletin Oficial de la Regién de
Murcia n® 121, la Resolucion de 15 de mayo de 2023, de la Secretaria General de la
Consejeria de Educacion, Formacion Profesional y Empleo, por la que se disponia la
publicacibn en el citado Boletin Oficial, del convenio de colaboracién entre la
Comunidad Auténoma de la Region de Murcia, a través de la Consejeria de
Educacion, Formacién Profesional y Empleo y la Sociedad Mercantil Youforget.me
S.L., para el uso y difusion de la plataforma www.mihuelladigital.es, con el objetivo de
informar y concienciar sobre la privacidad digital y la proteccién de datos, a fin de
luchar y prevenir situaciones de ciberbullyng en centros sostenidos con fondos
publicos.

En dicha publicacién se incluia como cldusula novena del convenio, un apartado
referente a la proteccion y tratamiento de datos.

En el apartado c de dicha clausula novena se incluian los parrafos siguientes:
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“La sociedad mercantil Youforget.me S.L. se encarga del tratamiento de los datos de
caracter personal necesarios para prestar los servicios de la plataforma Youforget.me
de tramitacion de solicitudes de derechos de proteccion de datos, consistiendo dicho
tratamiento en la recogida, estructuracion, conservacion, registro y comunicacion de
datos personales.

La finalidad del tratamiento expuesto en el parrafo anterior consiste en la gestion de
solicitudes administrativas relativas a los derechos de proteccion de datos gestionadas
por despachos profesionales y la _obtencion de la huella digital de alumnos de los
centros piloto, tramitandose dichas solicitudes de proteccion de datos seguin lo
estipulado en el Reglamento General de Proteccion de Datos (RGPD) y la Ley
Organica de Proteccion de Datos y garantia de los derechos digitales (LOPDGDD).

Con el objetivo de dar cumplimiento al contenido del articulo 28.3 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y a la libre circulacién de estos datos, se expone la tipologia de datos
personales tratados: nombre y apellidos, DNI, direccion de correo electrénico, libro de
familia, imagenes para el servicio de reconocimiento facial, cuentas de usuario y
perfiles de internet, asi como otra documentacion personal, donde se contengan los
datos personales arriba mencionados. De igual modo, se establece que la categoria

de interesados estara compuesta por padres, alumnos y equipo directivo o persona en
quien se delegue”.

De conformidad con lo establecido en el articulo 55 del Reglamento (UE) 2016/679, de
27 de abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante,
RGPD), la Agencia Espafiola de Proteccion de Datos es competente para desempefar
las funciones que se le asignan en su articulo 57, entre ellas, la de hacer aplicar el
Reglamento y promover la sensibilizacién de los responsables y los encargados del
tratamiento acerca de las obligaciones que les incumben, asi como para ejercer los
poderes que le han sido atribuidos por el articulo 58.

En este mismo sentido, procede citar el articulo 47 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
lo sucesivo, LOPDGDD), conforme al cual, corresponde a la Agencia Espafiola de
Proteccion de Datos supervisar la aplicacion de esta ley orgénica y del Reglamento
(UE) 2016/679 y, en particular, ejercer las funciones establecidas en el articulo 57 y las
potestades previstas en el articulo 58 del mismo reglamento, en la presente ley
orgénica y en sus disposiciones de desarrollo.

1
Registro de las actividades del tratamiento

El articulo 30 del RGPD, relativo al registro de las actividades del tratamiento, indica:
“1. Cada responsable y, en su caso, su representante, llevaran un registro de las

actividades de tratamiento efectuadas bajo su responsabilidad. Dicho registro debera
contener toda la informacion indicada a continuacion:
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a) el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del delegado de proteccion de
datos;

b) los fines del tratamiento;

c) una descripcién de las categorias de interesados y de las categorias de datos
personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

e) en su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado 1,
parrafo segundo, la documentacion de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

g) cuando sea posible, una descripciobn general de las medidas técnicas y
organizativas a que se refiere el articulo 32, apartado 1.”

v
Evaluacién de Impacto de datos personales

El articulo 35 del RGPD establece la obligacion de disponer de una Evaluacién de
Impacto en la Proteccion de los Datos Personales (EIPD), sefialando:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Unica evaluacioén podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de
proteccion de datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa
a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar;
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b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones
de tratamiento que requieran una evaluacion de impacto relativa a la proteccion de
datos de conformidad con el apartado 1. La autoridad de control comunicara esas
listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos de
tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de
datos. La autoridad de control comunicara esas listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de
control competente aplicara el mecanismo de coherencia contemplado en el articulo
63 si esas listas incluyen actividades de tratamiento que guarden relacién con la oferta
de bienes o servicios a interesados o con la observacion del comportamiento de estos
en varios Estados miembros, o actividades de tratamiento que puedan afectar
sustancialmente a la libre circulacion de datos personales en la Unién.

7. La evaluacion debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los interesados a
que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo
40 por los responsables o encargados correspondientes se tendra debidamente en
cuenta al evaluar las repercusiones de las operaciones de tratamiento realizadas por
dichos responsables o encargados, en particular a efectos de la evaluacion de impacto
relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinion de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de
intereses publicos o comerciales o de la seguridad de las operaciones de tratamiento.
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10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e),
tenga su base juridica en el Derecho de la Unién o en el Derecho del Estado miembro
que se aplique al responsable del tratamiento, tal Derecho regule la operacion
especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacion de impacto relativa a la proteccion de datos como parte de
una evaluacion de impacto general en el contexto de la adopcion de dicha base
juridica, los apartados 1 a 7 no seran de aplicacion excepto si los Estados miembros
consideran necesario proceder a dicha evaluacion previa a las actividades de
tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluaciéon de impacto relativa a la proteccién de datos, al menos cuando exista un
cambio del riesgo que representen las operaciones de tratamiento.”

\Y
Conclusion

Segun consta en el propio Informe emitido por el Delegado de Proteccién de Datos
para los Centros Docentes de la Consejeria de Educacion, Formacion Profesional y
Empleo de la Region de Murcia, en fecha 28 de junio de 2023:

“La Direccion General de Atencién a la Diversidad, Innovacién y Formacion profesional
no ha aportado, antes del inicio del procedimiento, dicho registro de actividad de
tratamiento, obligatorio cuando existe un tratamiento de datos, por lo que, a la
Consejeria de Educacion, Formacion Profesional y Empleo se le podria imputar una
infraccion del articulo 30 de RGPD, incluida dentro de la tipologia encuadrada en el
articulo 83.4, apartado a) del RGPD. Infraccion tipificada como falta grave de acuerdo
con el articulo 73, apartado n) de la LOPDGDD.”

“se observa que no se ha aportado, antes del inicio del procedimiento, la EIPD
obligatoria cuando el tratamiento conlleva la utilizacion de datos biométricos, por lo
que, a la Consejeria de Educacion, Formacion Profesional y Empleo se le podria
imputar una infraccion del articulo 35 de RGPD, incluida dentro de la tipologia
encuadrada en el articulo 83.4, apartado a) del RGPD. Infraccién tipificada como falta
grave de acuerdo con el articulo 73, apartado t) de la LOPDGDD.”

“el tratamiento de datos biométricos al amparo del articulo 9.2.9) requiere que esté
previsto en una norma de derecho europeo o nacional, debiendo tener en este ultimo
caso dicha norma, segun la doctrina constitucional citada y lo previsto en el articulo
9.2 de la LOPDGDD, rango de ley. Dicha ley debera, ademas especificar el interés
publico esencial que justifica la restriccion del derecho a la protecciéon de datos
personales y en qué circunstancias puede limitarse, estableciendo las reglas precisas
que hagan previsible al interesado la imposicion de tal limitacion y sus consecuencias,
sin que sea suficiente, a estos efectos, la invocacion genérica de un interés publico.”

“(...) atendiendo a lo planteado en el presente caso, se consideran insuficiente para
permitir la utilizacién de técnicas de reconocimiento facial con la finalidad de construir
la huella digital del alumnado, al no cumplir los requisitos anteriormente sefialados,
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siendo necesario que se aprobara una norma con rango de ley que justificara
especificamente en qué medida y en qué supuestos, la identificacion del alumnado
mediante el empleo de la biometria responderia a un interés publico esencial.

Por tanto, no existe en el presente, como se ha indicado, norma legal que habilite
dicho tratamiento de datos biométricos al amparo del articulo 9.2.g) del RGPD, ya que
ni el articulo 2 ni el 111 bis de la Ley Organica 2/2006, de 3 de mayo, de Educacion,
citados cumplen con los requisitos previstos legal y jurisprudencialmente.”

“(...) consideramos que la posibilidad de admitir un consentimiento libre del alumnado
que permitiera el empleo de técnicas de reconocimiento facial al objeto de tratar sus
datos biométricos para la utilizacion de la plataforma “Mi huella digital” requeriria que a
los mismos se les ofreciera la posibilidad de utilizar dicha plataforma en una situacion
equiparable en la que no fuera necesario el tratamiento de su reconocimiento facial, es
decir, ofreciendo otras alternativas que no requieran el tratamiento de sus datos
biométricos, de lo contrario el consentimiento no podria considerarse libremente
prestado.

Corresponde, por ende, a la Consejeria de Educacion, Formacion Profesional y
Empleo, en virtud de sus competencias en materia de educacion y en cuanto
responsable del pretendido tratamiento, determinar si en la puesta en marcha del
convenio, por tanto, de la plataforma “Mi huella digital”, se acredita la igualdad entre el
alumnado que consiente el tratamiento de sus datos biométricos y los que no lo
hagan. Unicamente de este modo, el consentimiento podria legitimar dicho
tratamiento.”

No obstante, las actuaciones de investigacion desarrolladas han permitido constatar
gue el curso escolar 2022-2023 ha finalizado y no se ha ejecutado el proyecto referido
en el convenio, dado que el convenio se dio por extinguido, sin entrar en vigor.

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccion en el ambito competencial de la
Agencia Espafiola de Proteccion de Datos.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a la CONSEJERIA DE EDUCACION.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
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arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucidn o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

1245-21112023
Olga Pérez Sanjuan
La Subdirectora General de Inspeccion de Datos, de conformidad con el art. 48.2
LOPDGDD, por vacancia del cargo de Presidencia y Adjuntia
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