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e Expediente N.°: EXP202408273
IMI S/Ref.: 804000; Case Register: 816468

RESOLUCION DE CADUCIDAD DE ACTUACIONES

De las actuaciones practicadas por la Agencia Esparfiola de Proteccién de Datos y en
base a los siguientes

HECHOS

PRIMERQO: Con fecha 17 de mayo de 2024, GEOPOST ESPANA, S.L., con NIF
B85645349 (en adelante, GEOPOST o SEUR) notific6 a esta Agencia una brecha de
datos personales.

Los hechos que se pusieron en conocimiento de esta autoridad fueron los siguientes:

“El 13 de mayo a las 01.00h, se detecto un acceso no autorizado a nuestros sistemas.
A pesar de contar con medidas de sequridad adecuadas y herramientas que nos
permiten parchear vulnerabilidades de manera proactiva y efectiva, hemos sufrido este
incidente. Con los analisis forenses realizados, el 15 de mayo a las 17.00h, se tiene la
certeza de que ha afectado a datos personales relativos a expediciones
internacionales. Los datos comprometidos son los necesarios para la prestacion del
servicio de transporte: Nombre, apellidos, direccion postal y de correo electrénico y
teléfono. En una valoracion inicial, se estima que aproximadamente 22.000.000 de
registros han sido comprometidos. En cumplimiento con nuestras obligaciones legales
y en un esfuerzo por mitigar cualquier impacto negativo, hemos notificado igualmente
al Instituto Nacional de Ciberseguridad (INCIBE) y a las Fuerzas y Cuerpos de
Seguridad del Estado.”

SEGUNDOQO: Como consecuencia de los hechos conocidos, con fecha 30 de mayo de
2024 la Directora de la Agencia Espafola de Proteccion de Datos ordeno a la
Subdireccién General de Inspeccibn de Datos (SGID) realizar las oportunas
investigaciones previas con el fin de determinar una posible vulneracién de la
normativa de proteccion de datos.

TERCERO: A través del “Sistema de Informacion del Mercado Interior” (en lo sucesivo
Sistema IMI), regulado por el Reglamento (UE) n° 1024/2012, del Parlamento Europeo
y del Consejo, de 25 de octubre de 2012 (Reglamento IMI), cuyo objetivo es favorecer
la cooperacion administrativa transfronteriza, la asistencia mutua entre los Estados
miembros y el intercambio de informacion, se transmitié la citada cuestién con el resto
de las autoridades de control el dia 14 de agosto de 2025. El traslado de esta cuestion
por la AEPD se realiza, teniendo en cuenta su caracter transfronterizo y que esta
Agencia es competente para actuar como autoridad de control principal, de
conformidad con lo establecido en el articulo 56 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27/04/2016, relativo a la Proteccion de las
Personas Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre
Circulacién de estos Datos (en lo sucesivo, RGPD), dado que SEUR tiene su
establecimiento Unico o principal en Espafa.
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Los tratamientos de datos que se llevan a cabo afectan a interesados en varios
Estados miembros. Segun las informaciones incorporadas al Sistema IMI, de
conformidad con lo establecido en el articulo 60 del RGPD, actla en calidad de
“autoridad de control interesada” las autoridades de Finlandia, Paises Bajos, Suecia,
Austria, Estonia, Eslovenia, Dinamarca, Rumania, Bélgica, Irlanda, Francia e ltalia, y
las autoridades alemanas de proteccion de datos de Hesse, Baja Sajonia, Baden-
Wurtemberg, Renania-Palatinado, Berlin, Mecklemburgo-Pomerania Occidental y
Baviera. Todas ellas en virtud del articulo 4.22 del RGPD, dado que los interesados
gue residen en el territorio de estas autoridades de control es probable que se vean
sustancialmente afectados por el tratamiento objeto del presente procedimiento.

CUARTO: La Subdireccién General de Inspeccién de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del RGPD, y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), teniendo conocimiento de los
siguientes extremos:

1) Respecto de la cronologia de los hechos. Acciones tomadas con objeto de
minimizar los efectos adversos y medidas adoptadas para su resolucion final:

SEUR informa en su escrito de 25 de octubre de 2024 a esta Agencia que, en el
momento del incidente, se adoptaron las siguientes medidas:

“(...)”

E indican en el escrito mencionado que “para garantizar la eficacia de las medidas
técnicas y organizativas ya desplegadas y las que se implantaron posteriormente,
SEUR ha realizado las siguientes mejoras:

-(..)

SEUR informa que ha realizado una valoracién de brecha inicial con su herramienta
corporativa y también con la herramienta Asesora Brecha de la AEPD online para
comprobar si era necesario notificar la brecha a la AEPD. Se aporta una copia de este
informe fechado el 16 de mayo de 2024 a las 10:41 horas con el siguiente resultado:
“EL RESPONSABLE DEBE NOTIFICAR SIN DILACION INDEBIDA LA BRECHA DE
DATOS PERSONALES A LA AEPD (O LAAUTORIDAD DE PROTECCION DE DATOS
COMPETENTE", y en el que se indica que se deben tomar las siguientes medidas:

“- Notificar la brecha de datos personales a la AEPD mediante el formulario de
notificacion de brecha de datos personales en la Sede Electrénica

- Comunicar la brecha a las personas afectadas conforme al articulo 34 del
RGPD si el riesgo a alto. Obtenga asesoramiento sobre la obligaciéon de
comunicar a las personas afectadas mediante la herramienta Comunica—
Brecha RGPD
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- Tomar medidas para mitigar los posibles efectos provocados por la brecha y
documentada conforme al articulo 33.5 del RGPD, incluyendo los hechos
relacionados con la brecha, sus efectos y las medidas adoptadas.”
Sobre estos informes, SEUR manifiesta en su escrito de 25 de octubre de 2024 lo
siguiente:

“se determind que dado el volumen de afectados la brecha podria suponer un
alto riesgo para los derechos y libertades de los interesados y se procedié a
notificar de forma inicial la brecha en fecha 17 de mayo de 2024. Por otro lado,
tal y como se traslado a la AEPD en la notificacion inicial, el 21 de mayo dado
el esfuerzo desproporcionado que supondria para SEUR notificar a cada uno
de los interesados dado el alto volumen de afectados, se opt6 por llevar a cabo
un comunicado publico a través de la web de SEUR Espafia.”

Con fecha de 12 de junio de 2024, se publicé en el sitio web de SEUR, dentro de la
seccion “Informacion de interés” ((...)) el siguiente comunicado:

“Geopost anuncia haber identificado un incidente de ciberseguridad consistente
en un acceso reciente no autorizado a una base de datos operada por su filial
en Esparia.

Tras tener conocimiento del incidente, la compafiia informé proactivamente al
Instituto Nacional de Ciberseguridad (INCIBE) y a la Agencia Espafiola de
Proteccion de Datos (AEDP) e inicid rapidamente una investigacion junto con
los expertos en ciberseguridad.

Esta investigacién permite confirmar que los datos comprometidos se limitan a
los necesarios para la prestacion del servicio de transporte, es decir, nombre,
apellidos, direccion postal, direccion de correo electronico y, en determinados
casos, humero de teléfono.

Geopost también confirma haber tomado, con su filial espafiola, todas las
medidas necesarias para gestionar el incidente y mitigar su impacto,
garantizando que nuestra respuesta ha sido inmediata y nuestro sistema de
sequridad reforzado. Mas especificamente, estas medidas incluyen una
variedad de acciones de seguridad como renovaciones de contrasefas,
formateo de dispositivos afectados, mejoras en la seguridad de la red,
monitoreo en tiempo real y mejoras en la automatizacion de la respuesta a
eventos sospechosos para proteger nuestros sistemas e informacion.

Este hecho, que no es una situacion de ransomware, puede dar lugar al uso de
los datos robados para intentos de spam o phishing. Por lo tanto, invitamos a
nuestros clientes remitentes o receptores a aumentar su nivel de precaucion
con respecto a correos electronicos o llamadas telefonicas sospechosas de
contactos desconocidos.

Los interesados pueden contactar con el Delegado de Proteccion de Datos de
Geopost Espafia SL a través de la direccion de correo electronico (...) para
resolver sus dudas, ampliar la informacién disponible o recibir consejos utiles.”

SEUR, en su escrito presentado ante la AEPD el 14 de junio de 2024, indica que su
intencion es realizar este comunicado en los sitios web de sus filiales en los siguientes
paises de la Union Europea (ademas de Espafia): Francia, Alemania, Italia, Paises
Bajos, Bélgica, Portugal, Polonia, Austria, Irlanda, Republica Checa, Luxemburgo,
Hungria, Lituania, Eslovaquia, Eslovenia, Grecia, Rumania, Letonia, Estonia, Croacia y
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Bulgaria. Y se aportan evidencias de esta publicacion traducida al idioma local en sitios
web de Francia, Italia, Austria, Polonia, Eslovenia, Eslovaquia, Republica Checa,
Lituania y Croacia.

Respecto a la forma de comunicacién realizada por un comunicado publicado en su
sitio web, y no mediante comunicacion directa con los afectados a través de correo
electrénico o llamada telefénica, SEUR declara los siguiente:

“El motivo acerca del cual no se ha comunicado la brecha a los afectados via
correo electrénico o teléfono es porque no se disponia de los datos de contacto
de todos los afectados y, dado el volumen de los mismos se consideré que era
un esfuerzo desproporcionado para SEUR realizar dicha comunicacién de
forma individualizada. Por este motivo, SEUR optd por llevar a cabo un
comunicado publico a través de la web de SEUR Espafia realizado con fecha
21 de mayo de 2024. También es necesario destacar que, el 30 de mayo de
2024, SEUR recibio una resolucion de la AEPD instandole a hacer extensible la
medida de publicar el comunicado en la web de SEUR al resto de interesados
afectados en otros paises, para dar cumplimiento a la obligacion de notificacion
del incidente a los afectados conforme al articulo 34 del RGPD. Por tanto, el 14
de junio de 2024, se procedié a dar respuesta a la resolucién de la AEPD,
evidenciando el texto del comunicado, el enlace al comunicado final efectuado
en la web de SEUR Espafia, asi como las evidencias de comunicaciones
efectuadas en las diferentes webs de las filiales del Grupo en los paises de la
UE, en el propio idioma del pais, para que la medida fuera igualmente efectiva
para todos los interesados afectados.”

SEUR también declara que “se han recibido varios comunicados de clientes
solicitando informacion sobre la brecha y, SEUR con aras de cumplir con sus
obligaciones y como muestra de su responsabilidad proactiva, ha respondido a cada
uno de ellos con la informacion relativa a la brecha.” Y aporta una impresion de la
respuesta dada a dos empresas clientes de SEUR en las que, a una se la informa de
gue no ha tenido afectados debido a que no ha realizado ningan envio internacional, y
a la otra se la informa de que ha tenido 5000 destinatarios afectados, de los que se
han visto comprometidos lo datos nombre, apellidos, direccion postal, direccién de
correo electrénico, y en determinados casos, niumero de teléfono, y se informa de las
medidas de seguridad aplicadas para intentar evitar ataques similares en un futuro, las
cuales incluyen las siguientes medidas:

“(...)"

2) Respecto de las causas que hicieron posible la brecha, en el apartado primero,
“Copia del informe elaborado y documentacion acreditativa en relacion con la brecha
notificada”, del escrito de SEUR de 25 de octubre de 2024 a esta Agencia, se sefiala lo
siguiente:

(...)

3) Respecto de los datos afectados:
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En su escrito de 25 de octubre de 2024, SEUR sefiala que corresponden a datos de
envios realizados al extranjero, de los que se han obtenido los siguientes datos de los
destinatarios: Nombre, apellidos, direccion postal y de correo electronico y, en algunos
casos, numero de teléfono.

Y SEUR indica que “En cuanto al volumen final de afectos por pais, teniendo en
cuenta que el volumen total de personas afectadas es de 22.000.000 personas, es el
siguiente: en Espafia 12927139 personas, en Alemania 1353079 personas, en
Bulgaria 8462 personas, en Dinamarca 58782 personas, en Eslovenia 17183
personas, en Reino Unido 72955 personas, en Irlanda 80075 personas, en Lituania
29620 personas, en Paises Bajos 524691 personas, en Republica Checa 46848
personas, en Austria 176106 personas, en Chipre 600 personas, en Francia 5437918
personas, en Estonia 12439 personas, en Grecia 14365 personas, en ltalia 1058115
personas, en Luxemburgo 44935 personas, en Polonia 198908 personas, en Rumania
13199 personas, en Bélgica 446385 personas, en Croacia 9120 personas, en
Eslovaquia 25692 personas, en Finlandia 19160 personas, en Hungria 36106
personas, en Letonia 12906 personas, en Malta 570 personas, en Portugal 307326
personas y en Suecia 65158 personas.”

4) Respecto de las medidas de seguridad implantadas:

Medidas de seguridad implantadas con anterioridad a la brecha en los tratamientos de
datos donde se ha producido.

Aportan a su escrito de 25 de octubre de 2024 como Anexo Xl un “Extracto Andlisis de
riesgos (AR) realizados sobre la actividad de tratamiento que ha sufrido la brecha de
seguridad” y como Anexo Xlll, la “Copia de la Evaluacion de Impacto para la
Proteccion de Datos personales (EIPD) de la actividad de tratamiento afectada por la
brecha” fechada el 20 de septiembre de 2023.

De acuerdo con las manifestaciones de SEUR en el apartado 7 de su escrito de 25 de
octubre de 2024, tenian implantadas las siguientes herramientas:

-(...)

En el Anexo | a su escrito de 25 de octubre de 2024, “Copia del informe elaborado y
documentacion acreditativa en relacion con la brecha notificada”, se contemplan las
siguientes medidas técnicas y organizativas adoptadas para evitar incidentes como el
sucedido:

()

QUINTO: Con fecha 23 de noviembre de 2025, la Presidencia de la AEPD adopt6 un
proyecto de resolucién de archivo de actuaciones. Siguiendo el proceso establecido en
el articulo 60 del RGPD, al dia siguiente se transmitié a través del sistema IMI el citado
proyecto y se les hizo saber a las autoridades interesadas que tenian cuatro semanas
desde ese momento para formular objeciones pertinentes y motivadas. El plazo de
tramitacion de las actuaciones qued6 suspendido autométicamente durante estas
cuatro semanas, de acuerdo con lo dispuesto en el articulo 64 de la LOPDGDD.
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Dentro del plazo a tal efecto, las autoridades de control interesadas no presentaron

objeciones pertinentes y motivadas al respecto, por lo que se considera que todas las

autoridades estdn de acuerdo con dicho proyecto y estadn vinculadas por éste, de

conformidad con lo dispuesto en el apartado 6 del articulo 60 del RGPD.
FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Sistema de Informacién del Mercado Interior (IMI)

El Sistema de Informacién del Mercado Interior se encuentra regulado por el
Reglamento (UE) n°® 1024/2012, del Parlamento Europeo y del Consejo, de 25 de
octubre de 2012 (Reglamento IMI), y su objetivo es favorecer la cooperacion
administrativa transfronteriza, la asistencia mutua entre los Estados miembros y el
intercambio de informacion.

1]
Establecimiento principal, tratamiento transfronterizo y autoridad de control principal

El articulo 4.16 del RGPD define «establecimiento principal»:

“a) en lo que se refiere a un responsable del tratamiento con establecimientos en mas
de un Estado miembro, el lugar de su administracion central en la Union, salvo que las
decisiones sobre los fines y los medios del tratamiento se tomen en otro
establecimiento del responsable en la Unién y este Ultimo establecimiento tenga el
poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya
adoptado tales decisiones se considerara establecimiento principal;

b) en lo que se refiere a un encargado del tratamiento con establecimientos en mas de
un Estado miembro, el lugar de su administracion central en la Unién o, si careciera de
esta, el establecimiento del encargado en la Union en el que se realicen las principales
actividades de tratamiento en el contexto de las actividades de un establecimiento del
encargado en la medida en que el encargado esté sujeto a obligaciones especificas
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con arreglo al presente Reglamento”
Por su parte el articulo 4.23 del RGPD considera «tratamiento transfronterizo»:

“a) el tratamiento de datos personales realizado en el contexto de las actividades de
establecimientos en mas de un Estado miembro de un responsable o un encargado
del tratamiento en la Unién, si el responsable o el encargado esta establecido en mas
de un Estado miembro, o

b) el tratamiento de datos personales realizado en el contexto de las actividades de un
unico establecimiento de un responsable o un encargado del tratamiento en la Union,
pero que afecta sustancialmente o es probable que afecte sustancialmente a
interesados en mas de un Estado miembro”

El RGPD dispone, en su articulo 56.1, para los casos de tratamientos transfronterizos,
previstos en su articulo 4.23), en relacidon con la competencia de la autoridad de
control principal, que, sin perjuicio de lo dispuesto en el articulo 55, la autoridad de
control del establecimiento principal o del Unico establecimiento del responsable o del
encargado del tratamiento sera competente para actuar como autoridad de control
principal para el tratamiento transfronterizo realizado por parte de dicho responsable o
encargado con arreglo al procedimiento establecido en el articulo 60.

En el caso examinado, la reclamada tiene su establecimiento principal en Espafia, por
lo que la Agencia Espafola de Proteccion de Datos es la competente para actuar
como autoridad de control principal.

v
Autoridad de control interesada

De conformidad con lo dispuesto en el articulo 4.22) del RGPD, es “autoridad de
control interesada”, “la autoridad de control a la que afecta el tratamiento de datos
personales debido a que:

a) el responsable o encargado del tratamiento esta establecido en el territorio del
Estado miembro de esa autoridad de control;

b) los interesados que residen en el Estado miembro de esa autoridad de control se
ven sustancialmente afectados o es probable que se vean sustancialmente afectados
por el tratamiento, o

c) se ha presentado una reclamacion ante esa autoridad de control”

Vv
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
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organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un cdédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros."

En el presente caso, en el momento de producirse la brecha de seguridad, no consta
gue SEUR no dispusiese de medidas de seguridad razonables en funcién de los
posibles riesgos estimados. De acuerdo con los informes presentados por SEUR, la
brecha de seguridad se produjo por un ataque que combinaba varias herramientas
mediante una amenaza avanzada persistente, con un malware hecho a medida, por lo
gue no era una vulnerabilidad publicada en las bases de datos de vulnerabilidades y
no existian soluciones para dicho ataque. Circunstancias que, en caso de existir,
podrian haber supuesto indicios de infraccion por parte del responsable del
tratamiento. Asi, de acuerdo con las manifestaciones de SEUR en el apartado 7 de su
escrito de 25 de octubre de 2024, tenian implantadas las siguientes herramientas:

-(...)

Asimismo, SEUR tomo las siguientes medidas en respuesta al incidente segun el
escrito mencionado:

“(...)”

Todo ello sin perjuicio de que en su escrito de 25 de octubre de 2024 también indican
que “(...).”

En consecuencia, no existen evidencias de que no se hayan tomado las medidas
adecuadas al nivel de riesgo del tratamiento antes de que se produjera el ataque.

VI
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Comunicacion de una violacion de la seguridad de los datos personales al interesado

La comunicacion de una violacion de la seguridad de los datos personales al
interesado esta regulada en el articulo 34 del RGPD, segun el cual:

"1. Cuando sea probable que la violacion de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento la comunicara al interesado sin dilacion indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo
describira en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad
de los datos personales y contendra como minimo la informacién y las medidas a que
se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se
cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
aquellas que hagan ininteligibles los datos personales para cualquier persona que no
esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya
no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por
una comunicacion publica o una medida semejante por la que se informe de manera
igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la
seguridad de los datos personales, la autoridad de control, una vez considerada la
probabilidad de que tal violacion entrafie un alto riesgo, podra exigirle que lo haga o
podra decidir que se cumple alguna de las condiciones mencionadas en el apartado
3."

SEUR efectud una publicacién de la violacion de la seguridad de los datos personales
de los interesados mediante una noticia en la seccién de “Informacion de interés” de
su sitio web ((...)) en espafiol y en su version en inglés. De acuerdo con las
investigaciones realizadas por esta Agencia, dicha publicacién se efectud en su sitio
web con fecha de 12 de junio de 2024. El contenido de esta publicacién es el
siguiente:

“Geopost anuncia haber identificado un incidente de ciberseguridad consistente
en un acceso reciente no autorizado a una base de datos operada por su filial en
Espafia.

Tras tener conocimiento del incidente, la compafiia informé proactivamente al
Instituto Nacional de Ciberseguridad (INCIBE) y a la Agencia Espafiola de
Proteccion de Datos (AEDP) e inici6 rapidamente una investigacion junto con los
expertos en ciberseguridad.

Esta investigacion permite confirmar que los datos comprometidos se limitan a
los necesarios para la prestacion del servicio de transporte, es decir, nombre,
apellidos, direccion postal, direccion de correo electrénico y, en determinados
casos, numero de teléfono.

Geopost también confirma haber tomado, con su filial espafiola, todas las
medidas necesarias para gestionar el incidente y mitigar su impacto,
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garantizando que nuestra respuesta ha sido inmediata y nuestro sistema de
seguridad reforzado. Mas especificamente, estas medidas incluyen una variedad
de acciones de seguridad como renovaciones de contrasefias, formateo de
dispositivos afectados, mejoras en la seguridad de la red, monitoreo en tiempo
real y mejoras en la automatizacion de la respuesta a eventos sospechosos para
proteger nuestros sistemas e informacion.

Este hecho, que no es una situacién de ransomware, puede dar lugar al uso de
los datos robados para intentos de spam o phishing. Por lo tanto, invitamos a
nuestros clientes remitentes o receptores a aumentar su nivel de precaucion con
respecto a correos electronicos o llamadas telefénicas sospechosas de
contactos desconocidos.

Los interesados pueden contactar con el Delegado de Proteccion de Datos de
Geopost Espafia SL a través de la direccion de correo electronico (...) para
resolver sus dudas, ampliar la informacion disponible o recibir consejos utiles.”

La AEPD, el 30 de mayo de 2024, solicitd a SEUR que se comunicara el incidente de
seguridad a los afectados en el resto de los paises. En su escrito de 14 de junio de
2024, SEUR indica que va a realizar la publicacion en los sitios web de GEOPOST en
el resto de los paises de la Unidon Europea donde hay afectados por la brecha, y
aporta evidencias de su publicacion en los sitios web de las filiales de GEOPOST en
Francia, lItalia, Austria, Polonia, Eslovenia, Eslovaquia, Republica Checa, Lituania y
Croacia.

SEUR declar6 que “el motivo acerca del cual no se ha comunicado la brecha a los
afectados via correo electrénico o teléfono es porque no se disponia de los datos de
contacto de todos los afectados y, dado el volumen de los mismos se consideré que
era un esfuerzo desproporcionado para SEUR realizar dicha comunicacion de forma
individualizada.” Considerando que se estima que aproximadamente 22.000.000 de
registros han sido comprometidos, y atendiendo a lo previsto en el articulo 34.3.c del
RGPD, se entiende que la obligacion de comunicar la violacion de la seguridad de los
datos personales a los interesados queda validamente cumplida mediante la
publicacién de un comunicado en la pagina web de SEUR.

VIII
Caducidad de las actuaciones previas de investigacion

El articulo 67 de la LOPDGDD determina lo siguiente, respecto a las actuaciones
previas de investigacion:

“1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez admitida a
tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccién de Datos
podra llevar a cabo actuaciones previas de investigacion a fin de lograr una mejor
determinacion de los hechos y las circunstancias que justifican la tramitacion del
procedimiento.

La Agencia Espafiola de Proteccién de Datos actuara en todo caso cuando sea
precisa la investigacion de tratamientos que implique un trafico masivo de datos
personales.
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2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la Seccion
2.2 del Capitulo | del Titulo VIl de esta ley organica y no podran tener una duracion
superior a dieciocho meses a contar desde la fecha del acuerdo de admision a trémite
o de la fecha del acuerdo por el que se decida su iniciacion cuando la Agencia
Espafiola de Proteccion de Datos actue por propia iniciativa 0 como consecuencia de
la comunicacion que le hubiera sido remitida por la autoridad de control de otro Estado
miembro de la Unién Europea, conforme al articulo 64.3 de esta ley organica.”

Por su parte, el Reglamento de desarrollo de la LOPD (RLOPD), aprobado por Real
Decreto 1720/2007, de 21 de diciembre, en vigor en todo aquello que no contradiga,
se oponga o resulte incompatible con lo dispuesto en el RGPD y en la LOPDGDD, en
su articulo 122.4 dispone que “El vencimiento del plazo sin que haya sido dictado y
notificado acuerdo de inicio de procedimiento sancionador producira la caducidad de
las actuaciones previas”.

A tenor de lo dispuesto en los articulos transcritos, las actuaciones previas han de
entenderse caducadas si, transcurridos mas de dieciocho meses contados desde la
fecha de su iniciacién, no se ha procedido a dictar y notificar el acuerdo de inicio de
procedimiento sancionador.

En el presente supuesto el computo de los dieciocho meses de duracién maxima de
las actuaciones previas se inicid el dia 30 de mayo de 2024, por lo que deben
declararse caducadas.

Por lo tanto, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: DECLARAR la CADUCIDAD de las presentes actuaciones previas de
investigacion.

SEGUNDO: NOTIFICAR la presente Resolucion a GEOPOST ESPANA, S.L. y a la
parte reclamante.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposiciéon
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

907-271125
Lorenzo Cotino Hueso

Presidente de la Agencia Espafola de Proteccién de Datos
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