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e Expediente N.°: EXP202207910
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de
Datos y teniendo como base los siguientes:

HECHOS

PRIMERO: La Agencia Espafiola de Proteccion de Datos ha tenido conocimiento a
través de una denuncia de ciertos hechos que podrian vulnerar la legislacion en
materia de proteccion de datos.

Con fecha 19 de julio de 2022, la Directora de la Agencia Espafiola de
Proteccién de Datos instd a la Subdireccion General de Inspeccion de Datos (SGID) a
iniciar las actuaciones previas de investigacion a las que se refiere el articulo 67 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD) para investigar al
CONSORCIO BARCELONA SUPERCOMPUTING CENTER - CENTRO NACIONAL
DE SUPERCOMPUTACION, CONSORCIO HOSPITAL CLINICO DE BARCELONA
(HCB), FUNDACION INSTITUTO DE INVESTIGACION SANITARIA ILLES BALEARS,
FUNDACION PUBLICA ANDALUZA PARA LA GESTION DE LA INVESTIGACION EN
SALUD DE SEVILLA y HOSPITAL UNIVERSITARIO DOCE DE OCTUBRE, en
relacién con los siguientes hechos:

El Consorcio Barcelona Supercomputing Center (en lo sucesivo BSC-CNS)
tiene acceso a datos personales de cuyo tratamiento serian responsables los
hospitales 12 de octubre de Madrid, Clinic, Virgen del Rocio y Son Espases. Los datos
accedidos serian: DNI, niameros de teléfono, nimero de colegiado, historia clinica
completa estructurada y no estructurada; no existiendo, al parecer, un control de
acceso adecuado a dichos datos, pudiendo cualquier trabajador (incluidos los
becarios) acceder a ellos y descargarselos.

SEGUNDQO: La Subdireccion General de Inspeccion de Datos procedio a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secciéon segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Durante las actuaciones de investigacién se han llevado a cabo los siguientes
requerimientos de informacion:

Requerimientos a BSC-CNS:

En las contestaciones recibidas se indica lo siguiente:
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BSC-CNS es una entidad de derecho publico integrada por la Administracién
General del Estado, por la Administracion de la Generalitat de Catalunya y por
la Universitat Politécnica de Catalunya y creada mediante convenio de
colaboracion de fecha 9 de marzo de 2015 para la gestion y promocion de la
colaboracion cientifica, técnica, econémica y administrativa de las instituciones
que la integran para el equipamiento y gestion del BSC-CNS, centro espafiol
de supercomputacion y de I1+D+l y agente de ejecucion del Sistema Espafiol de
Ciencia, Tecnologia e Innovacion (de acuerdo con lo establecido en el articulo
3.4 de la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la
Innovacion) cuyas infraestructuras forman parte del mapa nacional de
Infraestructuras Cientificas y Técnicas Singulares (ICTS).

Asi pues, esta entidad no tiene por finalidad estatutaria el procesamiento de
datos o de informacion a niveles de publico o de entidades en general, sino
gue se trata de procesos de supercomputacion complejos con la finalidad, en la
mayoria de los casos, de crear patrones o0 esquemas de conductas no
referidos a sujetos concretos sino a colectividades. Esto lleva implicito que los
datos personales no son necesarios para los analisis de supercomputacion que
se llevan a cabo en los proyectos cientificos o investigacion de esta entidad.

(..

En cuanto a la informacion solicitada al respecto de tratamiento de datos de los
Hospitales 12 de octubre de Madrid, Clinic de Barcelona, del Hospital Virgen
del Rocio y de Son Espases, es necesario indicar que la relacién que vincula a
BSC-CNS con estas entidades (con la excepcion del Hospital Virgen del Rocio
que se trata de la Fundacion Publica Andaluza Para La Gestion De La
Investigacion En Salud De Sevilla, ubicada en la sede de dicho hospital) se
halla debidamente regulada en los convenios firmados por ambas partes y que
se acompafian a esta respuesta como documentos adjuntos.

Constan efectivamente adjuntos a la respuesta al requerimiento de informacién
los convenios de colaboraciéon a que hace referencia la denunciada. Por otro lado, dos
de los convenios aludidos se encuentran publicados en el BOE:

**URL.1
**URL.2

En todos los convenios suscritos por BSC-CNS con los distintos
hospitales/fundaciones que constan como investigados en estas actuaciones, BSC-
CNS tiene la consideracion de Encargado del Tratamiento, mientras que los
Hospitales/fundaciones tienen la consideracién de responsable del Tratamiento.

Contintia manifestando que:

Tal y como se desprende de los convenios adjuntos a esta respuesta, los datos
se recibieron anonimizados; en algunos casos el proceso de anonimizacion fue
realizado directamente por el Responsable de Tratamiento, como el firmado
con el Hospital Sos Espases, mientras que en los otros convenios
referenciados (Hospital 12 octubre, Hospital Clinic y Hospital Virgen del Rocio),
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en los cuales también se recibieron los datos de forma anonimizada, pero
estaba habilitada la posibilidad de que en algunos casos se pudiesen recibir de
forma pseudo-anonimizada y realizada ésta por el responsable del tratamiento,
en el caso que hubiere sido necesario para la ejecucion del proyecto.

En todos los convenios consta claramente especificado que BSC-CNS recibira
los datos anonimizados o seudonimizados:

Convenio con HCB
ANEXO 1
Contrato de tratamiento de datos de caracter personal.

Clausula 1.3: EI BSC-CNS recibira los datos anonimizados por parte del HCB.
En este contexto, no sera objeto de aplicacion las normas relativas a la protecciéon de
datos personales puesto que los datos personales no son identificables. Ello, no
obstante, para los supuestos en los que el BSC-CNS recibiese datos seudonimizados
por parte del HCB, se formaliza el presente encargo de tratamiento para regular los
derechos y obligaciones de las Partes con relacion a la normativa de proteccion de
datos aplicable

Convenio con IdIsBa

Clausula 5: Corresponde al IdilsBa poner a disposicion del BSC-CNS los
informes médicos de alta hospitalaria de pacientes ingresados en Neurologia,
anonimizados, de acuerdo a los requerimientos para su analisis.

Convenio con FISEVI
ANEXO 1
Acuerdo de tratamiento de datos de caracter personal

Clausula 1.4: Sin perjuicio de los descrito en el apartado 1.3, el BSC-CNS
recibira los datos anonimizados por parte de FISEVI desde origen. En este contexto,
no sera objeto de aplicaciéon las normas relativas a la proteccion de datos personales
puesto que los datos personales no son identificables segun lo establecido en este
Acuerdo. Ello, no obstante, para los supuestos en los que el BSC-CNS recibiera los
datos seudonimizados desde origen por parte de FISEVI se formaliza el presente
encargo de tratamiento para regular los derechos y obligaciones de las Partes con
relacion a la normativa de proteccion de datos aplicable.

Convenio con H120

Clausula Primera. Objeto de la colaboracion.

1.1 El objeto de este Convenio es el establecimiento del marco de colaboracion
cientifica y técnica entre el BSC-CNS y el H120 con el fin de dar respuesta inmediata
a la crisis y emergencia sanitaria que se viviendo en Espafia como consecuencia de la
pandemia COVID-19.

1.2 A tal fin, en el marco de esa colaboracibn que se avanza en los
antecedentes administrativos, las Partes convenian de que el H120 transfiera al BSC-
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CNS los datos seudonimizados que se circunscriben en el anexo 1 de este Convenio a
los efectos de que el BSC-CNS pueda efectuar:

1. Los andlisis automaticos del contenido de textos clinicos mediante sistemas
de extraccién automatica y normalizacion de conceptos clinicos;

2. Reconocimiento de entidades clinicas de relevancia para COVID-19 y
generacién de datos anotados y estructurados cuyo fin consiste en el desarrollo y
evaluacion de calidad de sistemas basados en extraccion automatica de informacion.

1.3 En este sentido, la trasferencia de datos personales seudonimizados por
parte del H120 al BSC-CNS se realizara para los fines exclusiva y estrictamente de
este Convenio. Para ello, las Partes firmaran el acuerdo de encargo de tratamiento de
los datos personales que se adjunta en el anexo 1.

1.4 Las actuaciones concretas de cooperacion conjunta entre las Partes queda
definida en el anexo 2 de este Convenio en el &mbito respectivo de sus competencias

BSC-CNS contintia sefialando que:

[EJn todos estos casos, los datos tratados en los proyectos han sido
anonimizados puesto que no fue necesario disponer de datos personales para
los analisis y tratamiento de supercomputacion encargados. Estos datos
siempre se recibieron, de forma que no se permitiera identificar al interesado,
en cuanto no era preciso tratar los datos, de acuerdo al principio de
intervencion minima en el tratamiento de los datos.

A pesar de ello y con el objetivo de cumplir la normativa de proteccion de datos
se recogio de forma preventiva como posible tratamiento de datos — en calidad
de encargado de tratamiento por parte de BSC-CNS — el siguiente registro de
actividades para esos proyectos:

Se adjunta un RAT de PROYECTOS en calidad de Encargado de Tratamiento
con la siguiente descripcion: Gestion de proyectos donde participa en calidad de
encargado de tratamiento prestando algin servicio via contrato 0 ejecutando tareas
cientificas y/o de investigacion en virtud de convenios o acuerdos de agrupacion.

El RAT contiene ademas los siguientes campos: Sistema de tratamiento;
Origen de los datos; Finalidades; Categorias de interesados; Categorias de datos;
Categorias de destinatarios y Medidas de seguridad.

Por lo que respecta a las medidas de seguridad BSC-CNS manifiesta que:

(...), en el que unicamente tenian acceso los miembros de la unidad que
participaban en el proyecto respectivo. Dicho sistema permite garantizar la
sequridad por grupos, siguiendo los mas altos estandares de sequridad. BSC-
CNS contraté dicho sistema con el proveedor IBM, quien es el desarrollador de
esa herramienta y garantiza su mantenimiento. Asimismo, se destaca de ese
sistema, que una de sus caracteristicas es la de tener espacios de ficheros
separados con seguridad, que permiten que otros usuarios de la propia
herramienta no puedan acceder a datos de otros grupos, Si no estan
expresamente autorizados.

En el segundo requerimiento enviado a BSC-CNS se solicita informacion
relacionada con las medidas de seguridad.
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Ademads, se solicitd diversa documentacion de muestreo para verificar si se
cumplian los requerimientos del RGPD y de los convenios. Por poner un ejemplo, en el
Convenio firmado con el Hospital Universitario Son Espases y la Fundacién Instituto de
Investigacion Sanitaria de llles Balears se establece en la clausula sexta, ultimo
parrafo, la obligacion de destruir el conjunto de datos original en todo caso antes del
31 de marzo de 2021. Se solicitd a BSC-CNS remision de la prueba de destruccion de
dichos datos, adjuntandose como documento 10 de la respuesta BSC-CNS 2.

Se ha aportado como documento 4 “Informe independiente del cumplimiento de
Medidas de Seguridad relativo a los ficheros o tratamiento de datos personales
efectuado BSC-CNS”

Consta también aportado como documento 6, el “Analisis de riesgos”.

Tal y como manifiesta BSC-CNS, se procedié conforme a la siguiente politica
de actuacion:

1) Descripcion de los medios de trabajo que se le facilita a los trabajadores.

EL BSC-CNS proporciona los medios técnicos (ordenador, monitor, teclado,
ratén) a sus empleados, acceso a los superordenadores que sea necesario y
de otros medios materiales tales como dispositivo movil, cuando asi se
requiera. Para ello, el responsable directo de ese trabajador debera rellenar
una peticion/formulario que debera ser aprobada por el Departamento de
Operaciones y por Administracion. En casos excepcionales y debidamente
justificados se ha autorizado la utilizacion de medios personales a peticion del
usuario. Precisamente esta situacion excepcional afecta a un trabajador que
tenia acceso a los datos anonimizados en los convenios y a quién se le
permitio utilizar su propio ordenador personal debido a la situacion excepcional
de la pandemia. Este empleado trabajaba en remoto desde Pais Vasco y se
autorizé por parte del Responsable de la Unidad de Data Mining que usara su
propio ordenador personal, a peticion previa de ese trabajador, a quién se le
informd de las normas de seguridad del BSC-CNS para trabajar en remoto. (...)

2) Documento de politica de seguridad de la Informacion y cualquier otro
documento o procedimiento de seguridad aprobado en relacion con los
convenios suscritos.

Los trabajadores de la Unidad de Data Mining eran conocedores de que se
trataban textos clinicos anonimizados y que estaban regulados mediante
convenios. En este contexto, los trabajadores que accedian a esos datos lo
hacian con las correspondientes medidas de seguridad. Los textos clinicos se
trataban de manera rigurosa en cuanto a su proteccion; se distinguian entre
“datos de salud”, que es informacién de salud genérica y no relativa a una
persona fisica (articulos del ambito, descargas de webs de dominio, patentes)
e ‘historias clinicas anonimizadas’. Los primeros se usaban para anotar y
entrenar modelos y se publicaban en abierto para la compartirlos con la
comunidad cientifica en aras de investigar y obtener soluciones ante la crisis
de pandemia sanitaria; mientras que los segundos (incluso siendo
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anonimizados) nunca se publicaban ni se compartian con terceros. Los
trabajadores que accedian a esos datos anonimizados conocian las reglas y
los limites de observancia respecto a los datos. Asi pues, en las reuniones
semanales de grupo se repetia y se resolvian dudas sobre la politica de datos.
Todos estaban informados que, si se detectaba algun dato personal o hubiera
sospecha de reidentificacion, lo tenian que comunicar inmediatamente al
Responsable de la Unidad de Data Mining. El grupo de Data Mining era lo
suficientemente pequefio (7 personas) para asegurar que la informacion era
conocida por todos y que tenian que cumplir con las pertinentes medidas de
seguridad y de confidencialidad establecidas en la Politica de Usuarios y de
Seguridad. Se adjunta como documento nim.1.

Ademas, debe tenerse en cuenta que todos los usuarios conocian las
obligaciones y deberes de los trabajadores en cuanto al manejo de datos y
medidas de seguridad. Se adjunta como documento num. 2 “Decélogo de los
diez puntos basicos” donde se recoge las funciones y obligaciones de los
usuarios.

El personal con acceso a la informacion anonimizada era sabedor de que la
anonimizacion se llevaba a cabo de origen por las entidades hospitalarias, de
que el BSC-CNS no participaba ni en el proceso, ni en las técnicas
anonimizacion y que el personal del BSC-CNS debia de respetar las medidas
de control relativas al acceso a la informacion anonimizada. También, se les
informd de que en caso de ruptura de la cadena de reidentifacion tenian que
avisar al Responsable de Data Mining para que éste pudiera comunicar de
forma fehaciente este hecho a los Hospitales.

(...).

En el dltimo requerimiento de informacion se solicit6 a BSC-CNS la siguiente
informacion:

1.- Declaraciéon de cumplimiento de las obligaciones que se detallan en la
Politica de Responsabilidades de los Usuarios del BSC-CNS, antes de acceder a la
informacién alojada en los servidores, firmada por todos los usuarios que se detallan
en la pagina 6 de su respuesta al requerimiento de informacion AEPD, de fecha
26/01/2023 y registro de entrada REGAGE23e00005485531 y en el documento nim. 3
correo electronico del listado de usuarios que tenia acceso autorizado por el HCB.

En cumplimiento a este requerimiento, se aporta como documento 1 la
documentacién requerida. La Politica de Responsabilidades del denunciante como
usuario del BSC-CNS no consta firmada, aunque debia aceptarla para poder acceder
a los recursos del BSC-CNS.

Ademds, dado que al menos dos de los convenios eran publicos, pues se
hallaban publicados en el BOE, no es posible afirmar que el personal al servicio de
BSC-CNS no conociera el deber de confidencialidad pues en ambos casos consta esa
obligacién:
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Convenio HCB:

Clausula Sexta. Confidencialidad.

6.1 Las Partes se comprometen a mantener confidenciales los términos y
condiciones del presente Convenio, asi como la informacion de la otra Parte a
la que accedan como consecuencia del mismo, garantizando que no revelaran
los datos que lleguen a conocer por la relacién contractual que se establece,
con la excepcion de disponer de autorizacion expresa y por escrito de la otra
Parte. Se exceptua la obligacién de confidencialidad cuando por disposicion
legal o a requerimiento de una autoridad judicial o administrativa, una Parte
debe revelar la informacion confidencial de la otra.

A tal efecto, y con el fin de dar cumplimiento a la Ley 19/2014 de transparencia,
acceso a la informacion publica y buen gobierno, se publicara la informacién
relativa a los convenios de colaboracion segun lo previsto en el articulo 14 de la
mencionada ley.

6.2 Cualquier informacién, sea cual sea su naturaleza, que pueda ser facilitada
entre las Partes en relacion al objeto del presente Convenio, sera considerada
como «Informacion Confidencial» sera tratada confidencialmente por la
Receptora, sus empleados y colaboradores, y no serd revelada, total o
parcialmente, sin el consentimiento previo escrito de la Emisora. (...)

ANEXO 1

Contrato de tratamiento de datos de caracter personal

CLAUSULAS

1. Objeto

1.1 El Encargado del Tratamiento guardara secreto sobre los datos de caracter
personal de los cuales tenga conocimiento con motivo de esa colaboracion.
Todo el personal de la entidad Encargada del Tratamiento que acceda y/o trate

datos de caracter personal estd sujeto al secreto profesional y deber de

confidencialidad, obligacién gue continua una vez finalizada la relacién entre
las Partes.

Convenio H120:
Octava. Confidencialidad.

8.1 La Informacion Confidencial sera tratada confidencialmente por la

Receptora, sus empleados y colaboradores, y no sera revelada, total o
parcialmente, sin el consentimiento previo escrito de la Emisora.

Ademads, con la tercera solicitud de informacién se acompafid documentacion
aportada por el denunciante. En concreto, las 5 hojas en las que constan datos
personales que no estan anonimizados y para ello se ofuscd el logueado del
denunciante. Se requirio justificacion de estas circunstancias y los motivos que han
ocasionado que se produjera, manifestando BSC-CNS cuanto sigue:

Para poder dar respuesta a este apartado, consideramos necesario
contextualizar este tratamiento de datos; en especial los relativos al Hospital 12
de octubre y Hospital Clinic de Barcelona dado que la informaciéon que se
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adjunta en la denuncia hace referencia a estos hospitales. Estos convenios se
firmaron durante la pandemia del COVID y tenian como objetivo dar respuesta
inmediata a la emergencia sanitaria que se estaba viviendo en Espafia durante
ese momento. La colaboracion cientifica y técnica con dichos hospitales tenia
como finalidad el procesamiento automatico de documentos clinicos
relacionados con pacientes del COVID19, en aras de crear modelos de datos
estructurados para mejorar el andlisis, la gestion, el tratamiento y la prediccion
del desenlace y evolucién durante el proceso asistencial e ingreso hospitalario
de dichos pacientes. De esta manera, lo que se perseguia era disponer de
informacion sobre las caracteristicas de esta enfermedad con el fin de crear un
modelo predictivo, frenar esa enfermedad y por consiguiente los contagios. Por
tanto, para el BSC-CNS no era relevante, ni de su interés obtener datos
identificativos de los pacientes en la medida que no habia ningun tratamiento
sobre pacientes.

Por este motivo y conforme a la normativa de proteccion de datos y al principio
de intervencion minima, BSC-CNS recibia los textos clinicos anonimizados y a
los que el BSC-CNS aplicaba técnicas procesamiento de lenguaje natural para
permitir la extraccion automatica y normalizacion de conceptos clinicos. No se
requeria ningun dato personal para llevar a cabo este proceso.

En ambos convenios el BSC-CNS tenia como objeto: a) realizar actividades de
mineria de datos y b) desarrollo de modelos predictivos y las entidades
hospitalarias tenian como obligacion enviar los datos anonimizados en origen
al BSC-CNS. El objetivo del BSC-CNS era recibir datos anonimizados en
origen puesto que para desempefiar las tareas del convenio no se precisaba ni
identificar, ni tratar datos personales. Seguidamente se describen las
obligaciones y la metodologia de trabajo empleada por el BSC-CNS en el
marco de estos convenios:

a) Actividades de mineria de datos

Las actividades de mineria de datos tenian como objetivo la de facilitar la
extraccion de informacion de historias clinicas de pacientes de COVID 19
anonimizadas de relevancia para el desarrollo de modelos predictivos. La
mineria de textos es el proceso por el cual se extrae informacion relevante de
textos y permite convertir la informacion explicita no estructurada en
informacioén implicita estructurada. En nuestro caso, la informacion de interés
en los textos clinicos eran los antecedentes, la informacion sobre posibles
viajes a paises terceros y habitos de salud.

Para las tareas de mineria de datos se entrenan y se publican modelos del
lenguaje biomédicos como base para el desarrollo de aplicaciones en el
Procesamiento del Lenguaje Natural (PLN) clinico. Esto implica que
generamos y publicamos modelos de lenguaje biomédico en espafiol
utilizando: a) grandes corpus biomédicos con un total de 1.1B palabras
obtenidos a partir de descargas de la web, publicaciones cientificas, patentes
del ambito, etc. y b) un corpus de historias clinicas electrénicas de 95 M de
palabras.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



9/23

o3 agencia e
espanola ;“**l;i‘;‘z
Oep proteccion | FjS
j datos e

Tal y como se puede apreciar, esta metodologia de trabajo se publicé en mayo
de 2022 en el articulo “Pretrained Biomedical Language Models for Clinical
NLP in Spanish in Proceedings of the 21st Workshop on Biomedical Language
Processing (pp. 193-199 https://aclanthology.org/2022.bionlp-1.19/). Segun se
reporta en el articulo, para cada recurso biomédico aplicamos una herramienta
de limpieza con operaciones personalizadas disefiadas para leer datos en
distintos formatos, dividirlos en frases, detectar el lenguaje, eliminar las frases
mal formadas y repetidas, etc. Por el contrario, a las historias clinicas no les
aplicamos ningtn pre-proceso y se afiadieron tal cual al corpus de
entrenamiento porque tal pre-proceso no es necesario. Esto se explica por la
diferente naturaleza de los datos: en el primer caso, los referentes al apartado
(a), los datos tienen formatos diversos (HTML, PDF, RTF) y hay que extraer el
texto, mientras que el segundo caso, los referentes al apartado (b) “historias
clinicas”; el texto ya esta en formato plano (txt) y no hay que aplicar ningun
proceso de extraccion o preproceso.

La no manipulaciéon de los textos clinicos explica que no se detectara datos
personales ocasionales en los textos, en cuanto no se precisaba acceder,
visionar y analizar uno a uno los datos. En consonancia con lo indicado
anteriormente, para las historias clinicas al venir con formato (txt) no se
precisaba abrir dicho formato y no se requirié el pre-proceso.

En resumen, las tareas de modelado de lenguaje no requerian el analisis
exhaustivo y manipulacion de los textos, ya que éstos se agregaban al
conjunto de datos de entrenamiento. Asi pues, los investigadores del BSC-
CNS no precisaron abrir, acceder o tratar los textos para desempefiar los
trabajos relativos a la mineria de datos referentes a las historias clinicas; que,
en cualquier caso, ya debian venir anonimizadas en origen por las entidades
hospitalarias, que eran las responsables de los datos. Las historias clinicas al
venir con formato (txt) se afiadieron al corpus de entrenamiento, sin pre-
procesamiento.

Es por ello que, de acuerdo a las evidencias aportadas por la AEPD, solo es
posible que esos datos personales aparecieran al ejecutar comandos de
busqueda “ad hoc”; es decir busquedas con patrones especialmente pensados
para localizar potenciales datos personales. La finalidad de esta busqueda la
desconocemos puesto que para realizar las funciones y tareas asignadas en el
BSC-CNS no se requiere acceder a estos datos personales, como se ha
apuntado anteriormente. Dicho de otra manera, para realizar tareas de
modelado de lenguaje no se precisa acceder a datos personales.

BSC-CNS continta describiendo las obligaciones y la metodologia de trabajo
empleada por el BSC-CNS en el marco de estos convenios:

Desarrollo de modelos predictivos

Los modelos predictivos en salud se entrenan con datos correspondientes a
grandes conjuntos de pacientes para ayudar a identificar a los pacientes con
riesgo de padecer determinadas afecciones. En nuestro caso, el objetivo era la
prediccion temprana de riesgo de muerte y necesidad de ventilacion asistida.
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Para la generaciéon de modelos predictivos a partir de datos estructurados,
Unicamente contamos con los datos del Hospital 12 de octubre. Por motivos
técnicos internos al hospital, el Hospital Clinic de Barcelona no pudo hacer la
exportacion equivalente y nunca dispusimos de sus datos. El objetivo era
aumentar los datos que la entidad HM Hospitales habia puesto a disposicion
de la comunidad cientifica para la investigacion sobre el COVID 19
(https://www.hmhospitales.com/coronavirus/covid-data-save-lives). Los datos
de HM Hospitales recogian informacién sobre diagnosticos, tratamientos,
ingresos, pasos por UCI, pruebas diagndsticas, resultados de laboratorio, alta o
deceso, entre otros registros. Con la apertura de este dataset, HM Hospitales
queria ofrecer a la comunidad médica y cientifica datos clinicos con los que
poder obtener modelos predictivos de evolucién, modelos epidemioldgicos e
informacion sobre la respuesta a los diversos tratamientos aplicados.

Segun el articulo publicado en diciembre del 2022 y en el que se expone la
metodologia de trabajo sobre el desarrollo de modelos predictivos de estos
convenios “Predicting the evolution of COVID-19 mortality risk: A Recurrent
Neural Network approach. Computer Methods and Programs in Biomedicine
Update, 3, 100089” (https://doi.org/10.1016/j.cmpbup.2022.100089), el objetivo
fue el desarrollo de un modelo basado en Redes Neuronales Recurrentes para
predecir el desenlace de pacientes ingresados con COVID-19. Se utilizaron
dos conjuntos de datos: los del HM Hospitales y del H120 respectivamente. En
ambos casos, los datos contenian variables estaticas que se mantienen
constantes a lo largo de los ingresos, como el sexo o la edad, y variables
dinamicas que se miden en distintos momentos de la estancia hospitalaria,
como la medicacion, los andlisis de laboratorio y las constantes vitales. Los
datos no contenian datos personales y en ningun caso el experimento traté con
datos de campos textuales libres que pudieran contener algun tipo de dato
personal no deseable de forma incidental en estos campos, ya que como se ha
expuesto, estos datos no son precisos y necesarios para llevar a cabo estos
proyectos. Los campos utilizados para la realizacion del trabajo estan
debidamente reportados en el articulo citado y eran los Unicos a tener en
cuenta por nuestros investigadores de acuerdo a las funciones asignadas en
los convenios.

De nuevo, las evidencias aportadas sobre posibles observaciones de datos
personales no deseables son el resultado de ejecutar comandos de busquedas
“ad hoc” sobre el conjunto de datos, tal y como se observa en el documento
aportado como prueba en la denuncia presentada. Si dichos datos personales
— de caracter residual e incidental — han aparecido es porque de forma
intencionada se ha provocado dicha busqueda. Asi pues, la posibilidad de
encontrar datos personales imprevistos no deseables es practicamente nula
debido al escaso numero de registros con campo de texto libre; especialmente
teniendo en cuenta que, para desarrollar modelos predictivos solo se precisan
las caracteristicas y la evolucion de la enfermedad y en ningun caso, datos
personales.

Cabe reiterar que los investigadores identificados en los proyectos de estos
convenios no manifestaron a los responsables técnicos del BSC-CNS la
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existencia de datos personales en la documentacién. Tal y como ya se indico
en el anterior requerimiento de informacion, si un investigador del BSC-CNS
hubiera detectado la existencia de datos personales, éste tenia la obligacion de
comunicar dicha circunstancia a los responsables técnicos del BSC-CNS para
que el BSC-CNS pudiera adoptar medidas técnicas y juridicas necesarias y
notificar al Responsable del Tratamiento. En el caso que el investigador no
hubiese practicado dicha notificacion, este investigador estaria incumpliendo su
contrato laboral, la politica de usuarios del BSC-CNS y su obligacion de obrar
de buena fe y con la debida diligencia profesional que se exige a todo
trabajador en el tratamiento de datos personales.

Por dltimo, poner de relieve que hasta el envio de esta documentacién que se
adjunta en su denuncia, desconociamos la existencia de estos datos
personales puesto que ningun usuario reporto la existencia de los mismos. En
ningun caso, los usuarios del BSC-CNS accedieron o trataron datos personales
para realizar las funciones asignadas en los convenios puesto que no era
preciso acceder a éstos para realizar las actividades de mineria de datos o
para desarrollar modelos predictivos. Y en el caso que hubiere habido algun
usuario que hubiera encontrado esos datos personales es porque tuvo la mala
fe y motivacion de buscarlos de forma deliberada y localizada con el tnico
propésito de dafar a esta entidad.

Se debe indicar que esta documentacion con datos personales no se hallaba
indexada ni se efectud tratamiento alguno sobre ella puesto que se desconocia
Su existencia. Sin embargo y a pesar de ello, esta entidad aplicé todas las
medidas de seguridad para garantizar la correcta utilizacion de esta
informacion, segtn se ha acreditado ante esta Agencia con la documentacion
aportada en este escrito y anteriores.

En suma y para finalizar, se quiere dejar constancia de lo siguiente: a) que el
BSC-CNS cumplié con las obligaciones recogidas en el convenio (realizar
tareas de mineria de datos y desarrollo de modelos predictivos, b) que el BSC-
CNS no era el responsable de llevar a cabo la anonimizacion, c) que los
hospitales tenian que enviar los datos debidamente anonimizados en origen
con arreglo a sus obligaciones en los convenios, y d) que los proyectos COVID
de los convenios contaron con la correspondiente aprobacion del Comité de
Etica de Investigacion Clinica y en el que se evalud la anonimizacién de los
datos personales.

En el tercer requerimiento efectuado por esta inspeccion se solicité a BSC-CNS
que se aportara el contrato de encargo de tratamiento de datos con IBM en caso de
que esta entidad tuviera que tratar datos personales en el seno de este contrato. En la
respuesta BSC-CNS 3, se aporta clausula de tratamiento de datos personales del
Pliego de referencia y se manifiesta que:

En este sentido, no se aporta el contrato de encargado de tratamiento porque
no hubo tratamiento de datos personales. El personal de IBM no dispone de
acceso a los datos almacenados en el sistema GPFS, ya que no lo necesita
para las tareas de mantenimiento contratadas y de ahi que no hiciera falta
afiadirlo en el contrato.
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Continuando con las medidas de seguridad BSC-CNS expresa que:

La politica de seguridad de BSC-CNS pretende garantizar la seguridad en su
maximo nivel incorporando aquellos elementos que permitan desarrollar los
encargos recibidos sin menoscabo de la seguridad y confidencialidad. Por ello,
se sustenta en que tan sélo determinados perfiles del departamento de
operaciones pueden ostentar el cargo de administradores para otorgar o
modificar permisos de los usuarios. (...).

Las medidas de seguridad que se implementan en los proyectos se analizan
especificamente caso por caso, desde la visiobn de seguridad informatica y
confidencialidad de la informacion que se trate. En este caso, por las
caracteristicas de las investigaciones y tareas a realizar en estos proyectos, los
usuarios tienen que estar autorizados y se les dota de permisos de acceso,
lectura y madificacion, que permiten la descarga y tratamiento de esa
informacién para poder trabajar en los Proyectos. No se accede a la
informaciéon de los proyectos sino se esta debidamente y expresamente
autorizado. También, los usuarios que acceden a la informacion que se aloja
en esos servidores deben de tratarla, custodiarla y almacenarla de acuerdo a
las obligaciones que se detallan en la Politica de Responsabilidades de los
Usuarios del BSC-CNS y firman asimismo una declaracion de cumplimiento de
esas obligaciones antes de acceder a la informacion alojada en los servidores.
Se acompafia como documento cinco dicha politica de responsabilidades.

En este punto es necesario recalcar en materia de protecciéon de datos
personales, que los usuarios de datos del BSC-CNS no tratan ni visionan datos
personales en estos proyectos. En el supuesto caso que hubiera una posible
re-identificacion deben de comunicarlo a la mayor brevedad posible al
responsable del Proyecto, quién éste dara aviso inmediato a las personas
encargadas en materia de proteccion de datos de la organizacion. El objetivo
de esa comunicacion seria la de analizar los términos de los convenios
suscritos y detener de forma preventiva ese tratamiento de datos hasta la
comprobacion del error detectado que ha implicado que el responsable de
tratamiento de esos datos incorporara esos datos no anonimizados y la
adecuacion, en su caso, de las medidas legales y técnicas necesarias para
poder continuar con la ejecucién del proyecto.

Por otro lado, los empleados del BSC-CNS son informados de las hormas de
cumplimiento que deben atender en el tratamiento de datos, de la normativa de
proteccion de datos y de los aspectos que les afecta como usuarios de datos
por cuenta de BSC-CNS a la firma del contrato laboral. Se adjunta, como
documento numero seis la clausula de cumplimiento en el contrato laboral con
relacion a dichas materias.

Por lo que respecta a la adecuacion y adopcion del Esquema Nacional de
Seguridad (ENS), hay que indicar que en la actualidad el BSC-CNS se halla
inmerso en este procedimiento. A tal fin, el BSC-CNS ha contratado a través de
Rediris a las consultorias especializadas “Procesia” e ‘“Inycom” para la
prestacion de este servicio, cuyo objetivo es garantizar una adecuada
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adaptacion a las exigidas del ENS. Por ello se ha adjuntado como DOC
CINCO, el documento actual que establece las normas de uso de todo sistema
de informacion, teniendo en cuenta que la fecha prevista para la finalizacion e
implementacion de la ENS sera a finales de 2023.

Asimismo, dejar constancia que tanto el Delegado de proteccion de datos, asi
como una consultoria externa especializada en normativa de proteccién de
datos, SEGURDADES, S.L., ha participado en la revisiéon y analisis de estos
convenios a fin de comprobar el correcto cumplimiento de esta normativa de
proteccién de datos y velar por los principios reglamentarios exigidos.

Requerimiento a Hospital Clinic de Barcelona (HCB):

En la respuesta HCB informa que:

La colaboracion llevada a cabo entre el Hospital y el BSC-CNS se
contextualiza por el desarrollo del proyecto de investigacion “Desarrollo de modelos
predictivos para el soporte a la toma de decisiones clinicas en el ambito de la COVID”,
(en adelante, el “Proyecto”) el cual dispone de dictamen favorable de aprobacion por
parte del Comité de Etica y de Investigacion Clinica del HCB, con cédigo
HCB/2020/0824 adjuntandose el mismo como Documento n°1.

Dicha colaboracion fue ademas regulada entre ambas partes mediante el
Convenio de Colaboracion entre el Barcelona Supercomputing Center — Centro
Nacional de Supercomputacién y el HCB, de fecha de 29 de mayo de 2020, en el que
se incluye como Anexo | al mismo el Contrato de Tratamiento de Datos de caracter
personal. Se adjunta al presente escrito dicho Convenio como Documento n°2.

El protocolo del Proyecto, afiadido al presente escrito como Documento n°3,
describe de manera exhaustiva y detallada el objetivo y disefio del mismo, asi como
de los procesos de preparacion y evaluacion de los datos. Se realiza un profundo
analisis del método de extraccion de estos datos asi como del traspaso de los mismos
para conseguir el objetivo del Proyecto. Se detalla entonces los diferentes equipos de
investigacion que tendran acceso a los datos, los permisos y funciones asignadas, asi
como incluyéndose el proceso de anonimizacion especialmente robusto disefiado en
base a:

- Plan de Impulso de las Tecnologias del Lenguaje, de Mayo de 2019, del
Gobierno de Espafia, adjunto como Documento n°4

- Guias de anotacion de informacion de salud protegida de Octubre de 2018
del Gobierno de Espafia, adjunto como Documento n°5

- Protocolo de anonimizacién de Informes para el Corpus COVID-19
anonimizado HCB-BSC de Julio de 2022, siendo un documento de trabajo conjunto
para la fase de revision y validacion clinica de la anonimizacion, adjunto como
Documento n°6

- Adendas a las Guias Meddocan para anonimizacién HCB, con conceptos
identificados por los clinicos del HCB y afadidos a las guias consultadas,
adjuntandose como Documento n°7
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En el protocolo del Proyecto referenciado se describe, asi mismo, en su punto
9.3, el andlisis de la deteccion de los riesgos en relacion con la posible identificacion
de los pacientes en las diferentes etapas del procesamiento de los datos,
identificandose las medidas de contencion de los mismos, andlisis realizado por el
equipo investigador del Proyecto.

De las diferentes reuniones mantenidas con el Director de Informatica Médica,
se ha elaborado por el Investigador Principal del Proyecto el informe adjunto como
Documento n°8 titulado “Gestion de la informacion documental entre el Hospital Clinic
de Barcelona (“HCB”) y el Barcelona Supercomputing Center (“BSC”) para el
desarrollo del proyecto de Investigacion sobre COVID19 articulado por el convenio de
colaboracion entre el BSC y el Hospital Clinic firmado el 29 de mayo de 2020, titulado
“Desarrollo de modelos predictivos para el soporte a la toma de decisiones clinicas en
el ambito de la COVID19” (“Proyecto COVID19”) (en adelante, el “Informe”). En dicho
informe se describe detalladamente el tipo de analisis de datos que implica el
Proyecto, el método de transmision de los mismos y los métodos de anonimizacion y
seudonimizaciéon seguidos, incluyéndose pantallazos de los procesos, asi como
determinaciones de los circuitos y funciones de cada patrte.

En el contexto del Proyecto, el BSC-CNS presta un servicio al HCB de analisis
de riesgos de re-identificacion y anonimizacion completa de los datos a tratar en el
Proyecto, en base al Contrato de Encargado del Tratamiento formalizado el 29 de
mayo de 2020. En el Informe se expone de manera exhaustiva el método de
transmision de los datos, el equipo autorizado a acceder a éstos, asi como el tipo de
informacion que se requiere, el procesamiento mediante tecnologia PLN que
proporciona el BSC-CNS, asi como el resultado de los datos una vez finalizado el
servicio en cuestion. La informacion completa de los datos se encuentra almacenada
en el gestor asistencial del HCB, al que solamente tienen acceso los profesionales del
HCB mediante un sistema de usuario nominal, clave de acceso secreta personal
intransferible y autogestionada y los permisos de acceso correspondientes en el
marco de las actuaciones necesarias para alcanzar los objetivos del Proyecto. Por lo
tanto, ningdn personal del BSC-CNS dispone de usuario para acceder al gestor
asistencial indicado, siendo que la gestion de autorizacion de usuarios al gestor
asistencial del Hospital la realiza Informética Médica de acuerdo con un procedimiento
normalizado de registro, autorizacién y gestion de la identidad digital del usuario, de
acuerdo con el documento Procediment SAP Assistencial Externs v14, adjuntado
como Documento n°9.

Por lo que respecta a los Informes del Delegado de Proteccién de Datos en
relacién con estos tratamientos, HCB informa:

[E]l afio 2020, cuando fue aprobado el Proyecto por el Comité de Etica y de
Investigacion Clinica del HCB, éste estaba integrado, entre otros, por un miembro
experto en conocimientos suficientes del Reglamento (UE) 2016/679, delegado del
Delegado de Proteccion de Datos, de acuerdo con la Disposicion adicional
decimoséptima 2h) de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales. Asi entonces, se participd y
tomo parte de todas las valoraciones realizadas por el Comité en cuanto al analisis de
proyectos de investigacion que comportasen el tratamiento de datos personales sobre
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los que el Hospital es responsable, teniéndose en cuenta en el andlisis del proyecto su
intervencion y valoracion en la deliberacion colegiada.

Requerimiento_al INSTITUTO DE INVESTIGACION SANITARIA ILLES BALEARS
(IdisBa)

Se recibe contestacion en el sentido siguiente:

- Que en primer lugar, es necesario poner en conocimiento que objeto de esta
colaboracién en ningin momento se han remitido datos de caréacter personal al
Consorcio Barcelona Supercomputing Center — Centro Nacional de
Supercomputacion, en lo sucesivo BSC-CNS, habiéndose producido el envio
con datos anonimizados.

- Que la necesidad de enviar datos anénimos se recoge con especial detalle en
los Convenios firmados entre BSC-CNS, IDISBA y el Hospital universitario. (...)

- Que con motivo de los citados convenios, exclusivamente se ha
proporcionado informacion de aproximadamente 1.000 informes de alta todos
ellos debidamente anonimizados.

- Que debido a que se procesaran datos anonimizados, las Actividades de
tratamiento a realizar no requieren regirse por el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, (en adelante,
"RGPD") y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

- Que es por la circunstancia de no comunicar datos personales, y unido al
hecho de que en ningun caso el tratamiento de datos a anonimizar era masivo,
es que no se considerd necesaria la elaboracion de una evaluacion de impacto
de privacidad en virtud de lo expuesto por el articulo 35.4 y siempre desde la
posicion del cesionario de informacién anonimizada.

- En documento anexo, se entrega el documento descriptivo con los procesos
de anonimizacion de informes y registros extraidos de la historia clinica
electrénica, asi como del proceso de remisién de los datos a la entidad
Consorcio Barcelona Supercomputing Center.

El proceso de anonimizacién se describe como sigue:

1.- Proceso de seleccion de informes y anonimizacion: Tras seleccionar
mediante consulta a base de datos los documentos con las caracteristicas
requeridas se procede a su extraccion en formato XML. En la base de datos se
archiva exclusivamente el contenido del informe y no su cabecera que es la
gue contiene datos sensibles que permiten la identificacion del paciente. Los
informes generados para impresion o para publicacion en PDF fusionan el
cuerpo del informe (archivo XML) con una cabecera que se construye
extrayendo los datos de filiacion del paciente y del episodio. Por tanto es
posible hacer una extraccion de informes en formato XML que no contienen
ningun dato de filiacion ni nimero de identificacion que permita relacionarlo con
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el paciente al que pertenece. Este conjunto de documentos anonimizados fue
revisado manualmente con dos finalidades: verificar que correspondian con el
tipo de informacion requerida para el proyecto de investigacion y asegurar que
no incluia datos de identificativos del paciente de acuerdo con lo requerido por
Proteccion de Datos en aquel momento. Los ficheros tenian numeracion
aleatoria ya que no se requeria para la investigacion la identificacion del caso.

2.- Proceso de envio de informacion: el conjunto de informes se incluyd en una
carpeta que se compacto y encriptd y se subio6 a la plataforma que para tal uso
habilité el grupo de trabajo ictusnet para su posterior uso.

Requerimiento a la FUNDACION PUBLICA ANDALUZA PARA LA GESTION DE LA
INVESTIGACION EN SALUD DE SEVILLA (EISEVI):

En fecha 9 de enero de 2023 se realiz6 requerimiento de informacién mediante
notificacion electrénica entregada al dia siguiente. Dicho requerimiento se reiter6 en
fecha 28 de febrero de 2023, mediante notificacién electronica entregada el dia 6 de
marzo de 2023. No se ha obtenido contestacion a los requerimientos, aunque, tal y
como ha aclarado el BSC-CNS, a pesar de la firma inicial del convenio, FISEVI no
lleg6 a enviar datos al BSC-CNS. HCB mantenia informado a FISEVI de sus progresos
con el modelo comin de datos, pero en ningun caso el BSC-CNS recibié datos del
Hospital FISEVI.

Requerimiento al HOSPITAL UNIVERSITARIO DOCE DE OCTUBRE (H120):

Se recibe la informacién siguiente:

[E]ste Comité Delegado de Proteccion de Datos (en adelante CDPD), en su
calidad de interlocutor de la Consejeria de Sanidad con esta Agencia, acorde a
lo establecido en el articulo 37.2 de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD), comparece y formula en tiempo y forma las siguientes
consideraciones en relacion a lo solicitado:

1. Descripcion detallada con documentacion acreditativa (pantallazos,
documentos, protocolos...) del proceso de remision de los datos al BSC-CNS.

“El envio de los datos se llevo a cabo a través de un acceso SFTP
suministrado al equipo técnico del BSC para la recepcion de los datos.” Asi se
sefiala en el documento que nos ha sido remitido por el H120, segun consta en
el documento “Proceso de seudonimizacion de datos para investigacién en
COVID-19”, y que se adjunta como Anexo 1.

(..

Adicionalmente adjuntamos como Anexo 2 el documento de la Gerencia del
responsable del tratamiento, H120, en virtud del cual (i) nos informan de los
hechos en relacién con el requerimiento que les fuera remitido por Uds. y que
ahora contestamos, y (ii) facilitan la documentacion que desde esta Delegacion
les aportamos.
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2. Descripcién y evidencias del proceso de anonimizacion o, en su caso
seudonimizacion de los datos sanitarios facilitados a BSC-CNS.

En el referido Anexo 1, adjunto, se establece el proceso de seudonimizacion de
los datos facilitados a BSC-CNS para investigacion en COVID- 19. Damos por
reproducido lo que en el mismo se sefiala e ilustra.

Adicionalmente se adjunta el documento denominado “Modelo de datos-
COVID19” en el que se describe el modelo de informacién establecido para
facilitar los datos seudonimizados, con la descripcion de los campos que
contenian las distintas tablas que fueron disefiadas para el proyecto de
referencia como Anexo 3.

3. Andlisis de riesgos y evaluaciones de impacto llevadas a cabo con ocasion
de estos tratamientos y descripcion de la metodologia utilizada para ello.

El proyecto fue trasladado para su evaluacion al Comité de Etica del Centro,
siguiendo con los procedimientos internos, y de conformidad con lo establecido
en la DA 172 letra h) de la LOPDGDD, el cual analizé el mismo el 14/01/2021,
obtenido un resultado como el que se transcribe: “Conclusion: Por tanto,
considera que no procede evaluacion”. Se adjunta dicho dictamen como Anexo
4,

Adicionalmente indicar en cuanto a metodologias que se emplean en la
Consejeria de Sanidad de la Comunidad de Madrid y por parte de todos los
responsables que la integran:

e para gestion y analisis de riesgos de los sistemas de informacion,
MAGERIT empleando la herramienta PILAR.

e para las evaluaciones de impacto de proteccion de datos se sigue la
metodologia de la propia AEPD, empleando al efecto distintas
herramientas, algunas elaboradas especificamente para la CSCM.

4. Informes del Delegado de Proteccion de Datos en relacién con estos
tratamientos.

ElI H120, como responsable del tratamiento, no recabd un informe especifico y/
0 concreto a este CDPD en relacion con la participacion en el proyecto, si bien
gueda constatado que actué con diligencia en el sentido de haber suscrito el
correspondiente convenio en el que se establecian las medidas que se debian
adoptar para llevar a cabo el mismo, y solicito el preceptivo informe del CEIM.

Conforme ha recibido el requerimiento de la AEPD que ahora contestamos, ha
acudido a esta Delegacion, informandonos de todo ello, asi el Anexo 2 adjunto.

Proceso de seudonimizacion de datos para investigacion en COVID-19 se
describe como sigue:
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Introduccion

Este documento describe el proceso de seudonimizacion de los datos de
COVID-19 para ser empleados en propositos adicionales a la asistencia
individual del paciente.

Datos de pacientes

La Historia Clinica Electrénica (HCE) del Hospital Universitario 12 de Octubre
cuenta con diferentes identificadores de caréacter personal a nivel de paciente
(NHC, CIPA, DNI, nombre y apellidos, domicilio etc.). Es por ello que en los
diferentes procesos de extraccion de datos para uso secundario (investigacion,
entrenamiento de modelos, evaluacion, etc.) se lleva a cabo un proceso de
seudonimizaciéon de la informacion, eliminando todos los datos sensibles y
vinculando cada registro de un mismo paciente a un caodigo artificial y tnico, no
vinculado al individuo, “ID_SEUDO”.

Esta correspondencia entre cddigo seudonimizados-cddigos sensibles se lleva
a cabo en la infraestructura del Hospital en la propia base de datos de la HCE,
con todos los mecanismos de seguridad que esto implica, no siendo accesible
esta informacioén por los consumidores de los datos del caso de uso que los
demanda. A continuacién, se muestra una captura de pantalla de esta tabla de
correspondencia en la HCE, omitiendo datos sensibles:

50 MMROHC DEFNTIVO  LOCALIZACION ESTADO MOMERE e AP0z FNMBRE FAFELLDOI FAPELLIDOZ SN POBLACION PROVINCIA AUTONOMIA PAIS DOMICLIO

Tétﬁa de correspondencia para la seudonimizacion de la HCE

Asi mismo, en el documento “ModeloDatos-COVID-19” se puede ver la
estructura y contenido de los ficheros exportados, todos ellos con el Gnico
identificador de paciente “ID_SEUDQ?”, y sin ningun otro dato identificativo o
personal del paciente.

Para el envio de datos no estructurados se implanté un proceso automatizado
que extrae el cuerpo del informe (en este caso de uso aplica a Radiologia) sin
ningun metadato identificativo del paciente o el profesional. La identificacién se
realiza asignando a cada fichero de texto como nombre un cdédigo interno del
sistema de informacion donde han sido generados.

Datos de profesionales

No se extraen datos personales de profesionales en los procesos de obtencion
de datos para uso secundario. En proyectos especificos que asi lo requieran
(no es el caso del proyecto con BSC), se identifica cada registro con un codigo
interno que indica el usuario que lo cred en la base de datos del sistema.

Envio de datos
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El envio de los datos se llevé a cabo a través de un (...) suministrado al equipo
técnico del BSC para la recepcion de los datos.

Reqguerimiento al denunciante

En fecha 16 de febrero de 2023, se requiri6 al denunciante documentacion
acreditativa de los hechos denunciados, dado que en la denuncia se facilitaban unos
enlaces (**ENLACE.1 y *ENLACE.2) a los que no era posible acceder.

Con fecha 21 de febrero de 2023, se dio cumplimiento al requerimiento por
parte del denunciante, que aporta cinco paginas donde aparecen algunos datos
personales que no parecen de los propios pacientes, sino de sus familiares. Constan
ademas datos de los médicos que los atienden.

Aporta ademas un documento de algo mas de 70MB de informacion donde se
constata que la informacion esta anonimizada. Se han hecho numerosas busquedas
en este documento y se ha localizado, dentro de un grandisimo volumen de
informacién anonimizada, datos de personal médico y algun dato personal aislado no
detectado por los procesos de anonimizacién ejecutados de forma automatica para los
campos de texto e informes médicos.

Dado que la informacién facilitada se considerd insuficiente, se reiteré la
solicitud de documentacioén en fecha 14 de marzo de 2023.

El dial9 de marzo de 2023, el denunciante solicita una ampliacion de plazo que
le fue concedida mediante notificacidén electronica entregada el mismo dia 21 de marzo
de 2023, sin que se haya dado cumplimiento al requerimiento.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD)
confiere a cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Seguridad del tratamiento
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El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma réapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacién del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Unién o de los Estados miembros.”

1]
Principios relativos al tratamiento

La letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)."

v
Hechos denunciados e investigados
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Los hechos denunciados se concretan en gue el BSC-CNS tiene acceso a
datos personales de cuyo tratamiento serian responsables distintos hospitales. Los
datos accedidos serian: DNI, niumeros de teléfono, nimero de colegiado, historia
clinica completa estructurada y no estructurada; no existiendo un control de acceso
adecuado a dichos datos, pudiendo cualquier trabajador (incluidos los becarios)
acceder a ellos y descargarselos.

Las actuaciones de investigacion se han centrado en analizar el tratamiento de
datos que BSC-CSN realiza como encargado de tratamiento. No se ha investigado el
tratamiento de datos que se efectia por parte de los Hospitales/Fundaciones que son
responsables de tratamiento. A estos Ultimos se les ha solicitado la descripcion y las
evidencias de los procesos de anonimizacion/seudonimizacion, asi como las
transferencias de los datos anonimizados o seudonimizados al BSC-CNS en el marco
de los convenios que han sido firmados entre los responsables
(hospitales/fundaciones) y el encargado (BSC-CNS).

Las actuaciones de investigacion se han orientado fundamentalmente a
analizar si el tratamiento que BSC-CNS realiza permite una identificacion completa de
los titulares de los datos tratados, asi como a examinar las medidas de seguridad
implementadas por BSC-CNS para controlar los accesos del personal investigador a
tales datos.

En las actuaciones de investigacion no ha podido acreditarse que resulte
posible, con la actividad llevada a cabo por BSC-CNS como encargado de tratamiento,
identificar a las personas afectadas por el tratamiento.

Analizada la documentacién aportada con respecto a los procesos de
anonimizacion/seudonimizacion, con las capturas aportadas se constata una primera
capa de seudonimizacion de los datos demograficos e identificativos, en esta primera
capa se eliminan los datos de los campos de la cabecera del documento pero
permanecen los campos de texto en los que se ha introducido comentarios por parte
de los médicos, en estos campos también pueden existir datos que permitan identificar
al paciente, pero para su ofuscacion se utilizan los algoritmos de Procesamiento de
Lenguaje Natural (PLN) que existen en el BSC, de esto ultimo se aporta captura de
pantalla que evidencia el proceso de aplicacion de esta tecnologia.

Respecto de la remision de datos de los responsables a BCN-CNS, de las
evidencias remitidas por los hospitales/fundaciones (responsables del tratamiento) se
puede concluir que tenian instaurados e implementados procesos de
anonimizacion/seudonimizacion y, en el presente caso, tanto en las alegaciones
aportadas por los responsables como por el encargado de tratamiento (BSC-CNS) se
afirma que se siguieron esos procedimientos.

Respecto del tratamiento de datos que hace BSC-CNS, hay indicios soélidos
gue nos permiten concluir que no se ha hecho un tratamiento que permita identificar a
afectados titulares de datos personales. Las evidencias aportadas por el denunciante
sobre posibles observaciones de datos personales no deseables son el resultado de
ejecutar comandos de busquedas “ad hoc” sobre el conjunto de datos, pero no se
acredita que estos datos fueran procesados de forma manual, sino que se introduce la
informacién directamente en los algoritmos y sistemas de aprendizaje automético. La
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no manipulacion de los textos clinicos explica que no se detectaran datos personales
ocasionales en los textos, en cuanto no se precisaba acceder, visionar y analizar uno a
uno los datos. El objetivo del BSC-CNS, tal y como ha afirmado, era recibir datos
anonimizados en origen puesto que para desempefar las tareas del convenio no se
precisaba ni identificar, ni tratar datos personales. BSC-CNS recibia los textos clinicos
anonimizados y a los que el BSC-CNS aplicaba técnicas de procesamiento de
lenguaje natural para permitir la extracciébn automatica y normalizacién de conceptos
clinicos.

Pese a que la informacion tratada por BSC-CNS (y remitida por parte de los
hospitales) estaba anonimizada, existian las siguientes medidas de seguridad
acreditadas:

- Acceso a la informacién por trabajadores a través de sistema de gestion de
permisos y autorizaciones basado en grupos y listas de acceso.

- No se permitia a los trabajadores almacenar la informaciébn en sus
ordenadores profesionales o personales, lo cual qguedaba recogido por la politica de
uso y seguridad que debian aceptar. Ha quedado acreditado que de los siete
trabadores del grupo de investigacion del BSC-CNS, tres de ellos firmaron
manualmente la politica de uso y declaracion responsable y el resto la aceptaron a
través de una casilla de verificaciébn que debian marcar de forma expresa aceptando
haber leido la politica de uso y declaracidn responsable.

- El uso de ordenadores personales era autorizado en casos excepcionales y
debidamente justificados debido a la situacion de pandemia del momento.

-(...).

V
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han
encontrado evidencias que acrediten la existencia de infraccion en el ambito
competencial de la Agencia Espafiola de Proteccion de Datos.

De conformiddad con lo sefialado, por la Directora de la Agencia Espafiola de
Protecciéon de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDOQO: NOTIFICAR la presente resolucion al CONSORCIO BARCELONA
SUPERCOMPUTING CENTER - CENTRO NACIONAL DE SUPERCOMPUTACION.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
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establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

940-020323
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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