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e Expediente N.°: EXP202312106

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 12 de septiembre de 2023, se presentd reclamaciéon con
namero de registro de entrada REGAGE23e00060864908 ante la Agencia Espafiola
de Proteccién de Datos contra A.A.A. (en adelante, la parte reclamada). Los motivos
en gue basa la reclamacion son los siguientes:

El reclamante manifiesta estar siendo victima de un caso de sextorsion que ha
denunciado a la Guardia Civil. Manifiesta que alguien ha creado en Instagram una
cuenta (“*CUENTA.1") que utiliza como foto de perfil una imagen suya semidesnudo
extraida como captura de la grabacion de una llamada de contenido sexual que
mantuvo con el usuario de Instagram “*USUARIO.1". Aflade que a pesar de haber
reportado a Instagram la cuenta “**CUENTA.1" que suplanta su identidad, el
prestador no la ha eliminado.

En su reclamacion indica que los hechos tuvieron lugar el 10 de septiembre de 2023
Con su reclamacion aporta la documentacion siguiente:

- Copia de denuncia a la policia donde constan los hechos mencionados. Asimismo,
manifiesta la parte reclamante que hizo un ingreso de (...)€ a través de una plataforma
llamada “Sendwave”, que fue recibido por A.A.A. en el pais Costa de Marfil, y que
contact6 con la persona denunciada a través del nimero de teléfono **TELEFONO.1,
cuyo prefijo es del pais Costa de Marfil.

- Captura de pantalla del perfil “*CUENTA.1", en la que consta como foto de perfil la
descripcién ya manifestada.

SEGUNDO: Con fecha 12 de septiembre de 2023, de conformidad con el articulo 65
de la LOPDGDD, se admiti6 a tramite la reclamacién presentada.

TERCERO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestién, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secci6on segunda, de la
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LOPDGDD, teniendo conocimiento de los siguientes extremos:

A) Con fecha 12/09/2023 se han obtenido por parte de esta Agencia las siguientes
evidencias:

1. Captura del perfil de Instagram denunciado “**CUENTA.1", localizable en la url
*»**URL.1, en la que consta como foto de perfil la descripcién ya manifestada.
2. Captura de pantalla correspondiente al perfil de Instagram “**USUARIO.1",

localizable en la url **URL.2, el cual no se encuentra disponible.

B) Con fecha 22/09/2023 se han obtenido por parte de esta Agencia las siguientes
evidencias:

1. Captura de pantalla correspondiente al perfil de Instagram denunciado
***URL.1, comprobandose que dicho perfil no se encuentra disponible.
2. Captura de pantalla correspondiente a la consulta de la url **URL.3, siendo

ésta, seglin se manifiesta en la captura de la evidencia por esta Agencia, que la url
corresponde al link directo a la foto del perfil utilizada en el usuario “***CUENTA.1". No
consta ninguna imagen como resultado de la consulta de dicha url.

C) Con fecha 13/09/2023 se ordena a META PLATFORMS IRELAND LIMITED la
retirada del contenido localizado en las urls:

**URL.1
**URL.3

D) Como consecuencia del requerimiento de informacion efectuado por la inspeccion,
con fecha 09/02/2024, META PLATFORMS IRELAND LIMITED, remite a esta agencia
la siguiente informacion y manifestaciones:

1. Que el perfil de Instagram denunciado ***URL.1 esta localizado fuera de la
region europea y tampoco en Espafia y nos redirige a preguntar a META PLATFORMS
INC.

E) Como consecuencia del requerimiento de informacion efectuado por la inspeccion,
con fecha 08/03/2024, META PLATFORMS IRELAND LIMITED, remite a esta agencia
la siguiente informacion y manifestaciones:

1. Aporta las direcciones IP de la accién de login en la cuenta de INSTAGRAM
“***JSUARIO.1” en unas determinadas fechas y horas, siendo las siguientes:

2023-09-25 13:52:55 UTC
2023-09-09 10:25:03 UTC
2023-09-09 10:14:05 UTC
2023-09-08 19:11:55 UTC
2023-09-06 21:36:48 UTC
2023-09-02 14:46:58 UTC
2023-09-01 22:53:00 UTC
2023-09-01 18:15:50 UTC
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https://www.instagram.com/gonzalez.morreti09
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F) Con fecha 08/03/2024 se comprueba que todas las direcciones IP anteriores estan
ubicadas en Costa de Marfil segun el servicio whois http://whois.domaintools.com!/.

Vistas las actuaciones de investigacion practicadas, los Servicios de Inspeccion de la
AEPD concluyen lo siguiente:

El contenido fue retirado.

El reclamante aporta, en la denuncia policial que adjunta con la reclamacion, el
nombre y apellidos de la persona que recibi6 el dinero correspondiente a la sextorsion
y su supuesta localizacion, siendo esta Costa de Marfil.

META responde que el perfil denunciado *URL.1 esta localizado fuera de la region
europea y nos redirige a preguntar a META PLATFORMS INC. A su vez META también
proporciona direcciones IP del perfil de INSTAGRAM que capturd las imagenes del
reclamante, segin manifiesta éste en la denuncia policial aportada. Dichas direcciones
IP son de Costa de Marfil.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccién de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Legitimacion para el tratamiento

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccién, por tanto, es objeto de dicho Reglamento.

El articulo 4.2 del RGPD, define «tratamiento» como: “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
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habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El tratamiento de imagenes, que identifican o hacen identificable a una persona
supone un tratamiento de datos personales y, por tanto, la persona que lo hace tiene
gue ampararse en alguna de las causas legitimadoras sefialadas en el articulo 6 del
RGPD. En estos supuestos, como en el caso objeto de reclamacion, la causa
legitimadora habitual suele ser el consentimiento, en general. Y es la persona que
sube los datos personales y las imagenes que pueden visualizarse sin limitacion
alguna la que debe demostrar que cuenta con ese consentimiento.

Para que se pueda llevar a cabo licitamente ese tratamiento tiene que cumplirse lo
establecido en el articulo 6.1 del RGPD, que indica:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;
f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

1]
Condiciones para el consentimiento

En relacion con las condiciones para el consentimiento, el articulo 7 del RGPD
dispone:

"1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintio el tratamiento de sus datos
personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita
que también se refiera a otros asuntos, la solicitud de consentimiento se presentara de
tal forma que se distinga claramente de los demas asuntos, de forma inteligible y de
facil acceso y utilizando un lenguaje claro y sencillo. No sera vinculante ninguna parte
de la declaracién que constituya infraccion del presente Reglamento.
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3. El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado
sera informado de ello. Sera tan facil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la
mayor medida posible el hecho de si, entre otras cosas, la ejecucién de un contrato,
incluida la prestacion de un servicio, se supedita al consentimiento al tratamiento de
datos personales que no son necesarios para la ejecucion de dicho contrato."

v
Conclusion

Para poder identificar a la persona o personas que estaban tratando los datos de la
parte reclamante objeto de la reclamacion, se realizaron actuaciones de previas de
investigacion, conforme establece el articulo 67 de la LOPDGDD, y que determina lo
siguiente:

“1. Antes de la adopcién del acuerdo de inicio de procedimiento, y una vez admitida a
tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccién de Datos
podra llevar a cabo actuaciones previas de investigacion a fin de lograr una mejor
determinacion de los hechos y las circunstancias que justifican la tramitacion del
procedimiento.

La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea
precisa la investigacion de tratamientos que implique un trafico masivo de datos
personales.

2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la Seccion
2.2 del Capitulo | del Titulo VIl de esta ley organica y no podran tener una duracion
superior a doce meses a contar desde la fecha del acuerdo de admision a tramite o de
la fecha del acuerdo por el que se decida su iniciacién cuando la Agencia Espafiola de
Proteccion de Datos actie por propia iniciativa o como consecuencia de la
comunicacion que le hubiera sido remitida por la autoridad de control de otro Estado
miembro de la Unién Europea, conforme al articulo 64.3 de esta ley organica.”

Tras efectuar las investigaciones resefiadas en los Hechos, se ha concluido lo
siguiente:

Se ha conseguido la retirada del contenido denunciado.

META respondio que el perfil de Instagram denunciado esta localizado fuera de la
region europea.

Las direcciones IP del perfil de Instagram que capturé las imagenes de la parte
reclamante son de Costa de Marfil.

No se ha podido identificar al responsable de la publicacién.
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Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que permitan atribuir la responsabilidad por los hechos descritos a una
persona determinada, por lo que procede el archivo de las actuaciones.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir la responsabilidad por el tratamiento de
datos personales consistente en la publicacion de las imagenes objeto de la
reclamacion, de conformidad con lo sefialado, por la Presidencia de la Agencia
Espafiola de Proteccién de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-301023
Olga Pérez Sanjuan
La Subdirectora General de Inspeccion de Datos, de conformidad con el art. 48.2
LOPDGDD, por vacancia del cargo de Presidencia y Adjuntia
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