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e Expediente N.°: EXP202308486

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQO: Con fecha 31 de mayo de 2023, se presentod reclamaciéon ante la Agencia
Espafiola de Proteccion de Datos (AEPD) contra el SERVICIO RIOJANO DE SALUD
con NIF Q2669003B (en adelante, la parte reclamada o SERVICIO DE SALUD). Los
motivos en que basa la reclamacién son los siguientes:

En el escrito recibido se informa de lo siguiente:

La parte reclamante expone que en dos ocasiones se han confundido sus datos
personales con los de terceros que se llaman y apellidan igual, pero tienen nimero de
DNI distintos. Alega que ocurrié en 2020 con un hombre de Pontevedra, lo que origind
gue le dieran de baja de la Seguridad Social, perdiera el derecho a asistencia sanitaria
publica y eliminaran su historia cinica, que se afiadi6 a la del ciudadano de
Pontevedra. Situacion que se revertié tras numerosas gestiones.

Asimismo, manifiesta que en 2023 ha vuelto a suceder, en esta ocasion con un
hombre de Arnedo, La Rioja, siendo conocedor de lo ocurrido en la consulta del
médico, habiendo desaparecido su historia clinica de nuevo.

Aporta copia de: "Documento para la emision y/o modificacion de la tarjeta sanitaria”,
de fecha de firma 14/07/2020, "Documento acreditativo del derecho a asistencia
sanitaria", de fecha 09/07/2020, "Resolucién: Asignacion de numero de Seguridad
Social 0 numero de afiliado", de fecha 15/06/2020.

Refiere que le han comunicado que es imposible recuperar su historia clinica. No
aporta documentacion acreditativa de lo relatado respecto del afio 2023.

SEGUNDOQ: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacion a la parte reclamada, para
que procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

Aunqgue la notificacién se practicé validamente por medios electrénicos, dandose por
efectuado el tramite conforme a lo dispuesto en el articulo 41.5 de la LPACAP, a titulo
informativo se envié una copia por correo postal que fue notificada fehacientemente en
fecha 19/07/2023. En dicha notificacién, se le recordaba su obligacion de relacionarse
electrénicamente con la Administracion, y se le informaban de los medios de acceso a
dichas natificaciones, reiterando que, en lo sucesivo, se le notificaria exclusivamente
por medios electrénicos.
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No se recibié respuesta a este escrito de traslado en el plazo otorgado, si bien se
recibié tras el inicio de las actuaciones previas de investigacion detalladas en los
siguientes apartados de esta resolucion.

TERCERO: Con fecha 31 de agosto de 2023, de conformidad con el articulo 65 de la
LOPDGDD, se admitio a tramite la reclamacion presentada.

CUARTO: La Subdireccién General de Inspeccién de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

En fecha 20/10/2023 se recibe escrito de contestacion al traslado de la
reclamacion incorporandose a estas actuaciones. En el mencionado escrito el
SERVICIO de SALUD manifiesta:

o En las comprobaciones realizadas, se ha detectado la existencia de
diversas personas con el mismo nombre y dos apellidos del reclamante con
distinto DNI. Asimismo, se ha verificado que la historia clinica del
reclamante no ha desaparecido.

o Confechas 18 y 19 de septiembre de 2023 se ha intentado contactar con el
reclamante sin conseguirlo. El dia 26 de septiembre de 2023 se contacta
con él via telefonica donde se le informa de que ha sido un error puntual y
las medidas puestas para evitar lo sucedido y el dia 4 de octubre de 2023
se le remite esta informacion al reclamante por escrito.

o0 ElI SERVICIO de SALUD ha aportado justificante del envio en el que figura
un sobre remitido a la direcciéon del reclamante sin contenido de este.

En fecha 17/11/2023 la inspeccién remite un requerimiento al SERVICIO DE
SALUD con objeto de conocer la descripcion de los hechos concretos ocurridos en
2020 y 2023 en relacién con la historia clinica del reclamante, asi como
especificacion de los procedimientos para la recuperacion de la historia clinica del
reclamante, reiterado el 28/2/2024.

En fecha 19/3/2024 tiene entrada un escrito del representante de la parte
reclamada con idéntica respuesta a la dada al traslado, aportada el 20/10/2023, si
bien, en esta ocasioén incluye el escrito remitido a la parte reclamante el 4/10/2023,
en el que le informan de lo siguiente:

“Los errores se han producido al buscar en nuestra base de datos de Historia
Clinica Electrénica su historia personal a través de nombre y apellidos, dandole
entidad a un paciente con su mismo nombre, pero sin que se tratara de usted.
Esto supone que usted no apareciera temporalmente como usuario del SERIS;
pero sin pérdida de informacion, que continuaba en su histdrica clinica inactiva.

En estos momentos, se ha revisado la situacion, mejorando la busqueda de
pacientes a través del CIPA (Numero de Tarjeta Identificativa Autonémica),
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evitando la creacion de nuevos pacientes sin asegurarse previamente de que
no existen en nuestra base de datos de usuarios y comprobando su
pertenencia o no, a Tarjeta Sanitaria.

Una vez recuperada su situacion de alta en el SERIS, se ha comprobado tanto
en la Historia Clinica de especializada, como en la Historia Clinica de atencion
primaria, que sus datos estan y son los correctos de acuerdo a su informacion.”

- En fecha de 25/4/2024 se solicitdé al SERVICIO DE SALUD por la Subdireccion
General de Inspeccion de Datos, informacién sobre las medidas adoptadas para
evitar que se produzcan incidencias similares, fechas de implantacion y controles
efectuados para comprobar su eficacia, asi como la aportacion de los informes
técnicos o recomendaciones elaborados por el Delegado de Proteccion de Datos o
por el responsable de seguridad, cualquiera que fuera su formato, respecto de los
tratamientos sobre los que se solicita informacion, y sobre las acciones posteriores
adoptadas 0 su ausencia, derivadas de los citados informes técnicos o
recomendaciones. Con fecha de 02/05/2024 tuvo entrada un escrito de respuesta
en el que el representante de la parte reclamada manifiesta lo siguiente:

o El Servicio Riojano de Salud, ya habia iniciado esos trabajos de mejora en
la busqueda de pacientes en las aplicaciones relacionadas con la historia
clinica, utilizando un identificador Unico. La decision propuesta y aceptada
por el responsable fue la de utilizar el Codigo de Identificacion Personal
Autonémico (CIPA) como dato Unico de identificacidn. Sobre esta iniciativa,
y a modo de evidencia, aportan la Memoria de Coordinacion de Calidad y
Seguridad Asistencial 2022-2023 del Servicio Riojano de Salud (SERIS), en
el que se incluye el punto “Proyecto de calidad y seguridad: Implantacion
del uso del CIPA como identificador univoco de paciente en el SERIS”.

o Una vez implantada esta mejora, se comprob6 su eficacia y se divulgo la
informacién y método de trabajo en toda la organizacion y, especialmente, a
los profesionales implicados en la recepcion de pacientes en los diferentes
ambitos asistenciales.

o Entre otras iniciativas, el Departamento de Coordinacion de Calidad y
Seguridad Asistencial llevé a cabo una divulgacion generalizada a través de
documentos informativos que se publicaron y difundieron en la Newsletter
de la organizacion, que se distribuye por correo electronico a toda la
plantilla. Aportan capturas de los articulos de la Newsletter del 11 de
octubre de 2022 y del 9 de febrero del 2023.

o Desde el area de tecnologia se desarrollaron utilidades y herramientas que
permiten realizar un analisis y seguimiento de historias no ligadas a tarjeta
sanitaria, asi como duplicidades o errores en la creacibn de nuevas
historias. Estas utilidades facilitan la deteccién temprana de los casos
posibles de error y su correccién (eliminacion o fusion de historias clinicas)
por parte del personal del Servicio de archivo y Documentacién Clinica.

0 Una vez que el Delegado de Proteccion de Datos, que es un érgano
colegiado compuesto por un equipo multidisciplinar de personas de la
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organizacion, fue conocedor de la incidencia, se procedi6 a recabar toda la
informacién al respecto, especialmente sobre las medidas adoptadas para
mejorar el proceso de identificacion univoca de pacientes. En esta linea de
colaboraciéon con el Responsable del Tratamiento, un miembro de ese
organo colegiado (DPD), concretamente la Jefe de Servicio de Archivo y
Documentacion Clinica, se incorporé en el equipo de trabajo que lidero
todas las iniciativas y planes de mejora detallados en el punto anterior. De
esta forma, por un lado, se consiguié trasladar los requisitos basicos de
seguridad para evitar riesgos de problemas de identificacion propuestos por
el DPD vy, a la vez, el DPD se mantenia permanentemente informado y
actualizado sobre los avances de esas iniciativas.

En la introduccién de la Memoria de Coordinacién de Calidad y Seguridad
Asistencial 2022-2023 del Servicio Riojano de Salud (SERIS) aportada se
especifica que la Coordinacion de Calidad y Seguridad Asistencial de la parte
reclamada comienza su actividad el 1 de mayo de 2022, logrando el desempefio
de su labor en estrecha colaboracién con la Direccion de Planificacion Estratégica,
de la cual depende. En la primera fase se llevé a cabo el andlisis y recopilacion de
informacién y documentacion existente en los diferentes servicios y centros
sanitarios de la organizacion. Al mismo tiempo se informé de su reciente
constitucion y comienzo de trabajo con todo el SERIS, el profesional al frente de su
direccidn, la politica de Seguridad del Paciente (SP)impulsada por la Gerencia y el
proyecto en curso para la elaboracion e implementacién del PSP-SERIS. Esta
labor se consiguid a través de una ronda de 48 reuniones presenciales, llevadas a
cabo personalmente por la coordinadora y el director, con los directivos y mandos
intermedios, asi como con diferentes profesionales sanitarios que estan vinculados
actualmente o estuvieron en el pasado, con actividades de Seguridad del Paciente
(SP) en el Hospital Universitario San Pedro, HUSP, HC, HGLR, Atencion Primaria y
Atencién de Emergencias (061).

El punto 3 de la memoria recoge los objetivos planificados y cumplidos:
elaboracion y publicacion del Plan de Seguridad del Paciente del SERIS 2022-
2024, y disefio y consolidacion de la estructura organizativa y funcional adecuada
para llevar a cabo las lineas estratégicas definidas de Seguridad del Paciente del
SERIS.

En fecha de 9/5/2024 y 21/6/2024 se reiterd por Subdireccion General de
Inspeccidn de datos nuevamente a la parte reclamada, la informacién solicitada en
fechas 17/11/2023, reiterada el 28/2/2024 con objeto de conocer la descripcion de
los hechos concretos ocurridos en 2020 y 2023 en relacién con la historia clinica
del reclamante, asi como especificacibn de los procedimientos para la
recuperacion de la historia clinica de la parte reclamante. En fecha 18/7/2024 tuvo
entrada un escrito de respuesta al requerimiento en el que manifiestan lo siguiente:

0 Las comunicaciones entre la base de datos poblacional de La Rioja (Tarjeta
Sanitaria), la aplicacibon SELENE de historia clinica digital en La Rioja y
Tarjeta Sanitaria del Sistema Nacional de Salud, no requieren de
intercambio de documentacion, sino que se llevan a cabo mediante
mensajeria electrénica. Aportan copia de los correos que se han generado
recabando la informacion necesaria.
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o Los hechos que dieron lugar al problema referido por el usuario son los
siguientes:

- Tanto el paciente de La Rioja como el paciente de Pontevedra comparten
nombre, apellidos y fecha de nacimiento.

- En abril de 2016, al cumplir 14 afios, se afladen al paciente riojano en sus
datos de tarjeta sanitaria, el DNI y el NAF (nimero de Afiliacion). A este
respecto, aportan captura de pantalla de la aplicacion informética que
recoge estos datos.

- En mayo del 2017, el Sistema Nacional de Salud (SNS) realiza una
modificacion de datos a partir de los movimientos diarios del Instituto
Nacional de la Seguridad Social (INSS), que vincularon errbneamente de
forma automética los datos NAF y DNI del usuario riojano asignandole los
correspondientes al usuario gallego. A este respecto, aportan captura de
pantalla de la aplicacion informatica.

- En enero del 2019 el servicio de tarjeta sanitaria de La Rioja recibe un
correo del Servicio de Tarjeta Sanitaria del Ministerio, indicando que ha
encontrado un usuario (A.A.A.) que figura con dos cddigos SNS
(**CODIGO.1 Y **CODIGO.2) y comunica que han procedido a dar de
baja por duplicidad el cédigo SNS ***CODIGO.2 que estaba ligado al
Cddigo de Identificacion Personal Autonémico (CIP-AUT) del usuario de La
Rioja, dejandole sin derecho a prestacidon sanitaria y su Historia Clinica
Electronica (HCE) inactiva. A este respecto, se aporta captura de pantalla
de dicho correo.

- Desde Tarjeta Sanitaria se reclama informacion al respecto y les indican
gue la actuacion anterior por parte de Tarjeta Sanitaria del Ministerio se
realiza a peticion de Galicia. Se aporta captura de pantalla de dicha
comunicacion.

- En el 2020 cuando el paciente de La Rioja acude al Servicio Riojano de
Salud reclamando asistencia, el profesional que le atiende, con los datos de
bdsqueda de ese momento (busqueda que se ha mejorado ya para
conseguir la identificacion Unica del paciente, como se ha indicado en
escritos previos dirigidos a la AEPD) solo encuentra al paciente de
Pontevedra. De ahi la sensacion por parte del usuario de que han usurpado
su historia clinica lo cual no se corresponde con la realidad ya que estéa solo
inactiva y no requiere de ninguna comunicacién con el Servicio Gallego de
Salud que maneja unicamente la historia clinica del paciente gallego.

o La recuperacion de la visibilidad de la historia clinica del reclamante solo
supuso darle de alta nuevamente en Tarjeta Sanitaria con sus datos
correctos y asignarle un nuevo Codigo de Identificacibn Personal
Autonomico (CIP-AUT) que es el vinculo con la aplicacion de Historia
Clinica Electrénica (HCE) con ello se rescaté su historia clinica del
repositorio (base de datos de pacientes atendidos previamente sin tarjeta
sanitaria activa) y pasa a ser una historia activa con todos sus derechos y
sin pérdida de informacion.
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La historia clinica del reclamante no estuvo asociada a una tercera
persona, sino que estuvo inactiva desde el 23.01.19 al 14.07.20.

En cuanto a los hechos ocurridos en el 2023, tras las conversaciones
mantenidas con el reclamante y su madre (que era la persona que acudia a
los centros sanitarios solicitando la prestacion para su hijo) no se
corresponden exactamente con lo que el paciente describe. La historia
clinica estaba activa, pertenecia al paciente riojano reclamante, pero el
profesional médico a la hora de prescribir una receta debié encontrarse con
algun problema de conectividad entre historia clinica y receta electronica y
deducimos por su escrito, que el reclamante lo vivié como si se repitiera el
problema del 2020, sin que la situacion fuera la misma en ningin caso. El
paciente de Arnedo que se menciona apareci6 como resultado de la
bdasqueda que realiz6 el profesional sanitario, con el que nuestro
reclamante solo comparte nombre y apellidos, acabando ahi las
coincidencias.

www.aepd.es
sedeagpd.gob.es



7/14

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

Por tanto, en las actuaciones previas de investigacion realizadas por la AEPD se
concluye lo siguiente:

La parte reclamante expone que, en dos ocasiones, en 2020 y en 2023, se han
confundido sus datos personales con los de terceros que se llaman y apellidan
igual, pero tienen numero de DNI distintos. La segunda vez fue conocedor de lo
ocurrido en la consulta del médico, habiendo desaparecido su historia clinica de
nuevo. Refiere que le han comunicado que es imposible recuperar su historia
clinica. No aporta documentacion acreditativa de lo relatado.

De la documentacién e informacion aportada por la parte reclamada se desprende que
los hechos que dieron lugar al problema referido por la parte reclamante son los
siguientes:

o Tanto la parte reclamante como el paciente de Pontevedra comparten
nombre, apellidos y fecha de nacimiento.

o En abril de 2016, al cumplir 14 afios, se afiaden en los datos de tarjeta
sanitaria de la parte reclamante, el DNI 'y el NAF.

o En mayo del 2017, el Sistema Nacional de Salud (SNS) realiza una
modificacion de datos a partir de los movimientos diarios del INSS, que
vincularon erréneamente de forma automatica los datos NAF y DNI de la
parte reclamante asignandole los correspondientes al usuario gallego.

o0 En enero del 2019 el servicio de tarjeta sanitaria de La Rioja recibe un
correo del Servicio de Tarjeta Sanitaria del Ministerio, indicando que ha
encontrado un usuario (A.A.A.) (***CODIGO.1 Y ***CODIGO.2) y comunica
que han procedido a dar de baja por duplicidad el codigo SNS
*»**CODIGO.2 que estaba ligado al Cdédigo de Identificacion Personal
Autonomico (CIP-AUT) de la parte reclamante, dejandole sin derecho a
prestacidn sanitaria y su historia clinica electrénica inactiva.

o Al buscar en la base de datos de historia clinica electronica su historia
personal a través de nombre y apellidos, dandole entidad a un paciente con
su mismo nombre, pero sin que se tratara de él. Esto supone que no
apareciera temporalmente como usuario del SERVICIO DE SALUD; pero
sin pérdida de informacién, que continuaba en su histérica clinica inactiva.

Los hechos se producen debido al protocolo existente en ese momento
para acceder a las historias clinicas de los pacientes, puesto que la
busqueda se realizaba mediante el nombre y apellidos del paciente, lo que
podia dar lugar a la confusion de pacientes con los mismos datos. Por ello,
el SERVICIO DE SALUD ha adoptado medidas para evitar que los hechos
se repitan.
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o La historia clinica del reclamante nunca estuvo asociada a una tercera
persona, sino que estuvo inactiva desde el 23.01.19 al 14.07.20.

o En cuanto a los hechos ocurridos en el 2023, la historia clinica estaba
activa, pertenecia a la parte reclamante, pero el profesional médico a la
hora de prescribir una receta debié encontrarse con algun problema de
conectividad entre la historia clinica y receta electronica. Aseveran que, aun
cuando la parte reclamante pudiera vivirlo como si se repitiera el problema
del 2020, la situacién no era la misma en ninglin caso.

QUINTO: EI 29/7/2024, en el marco de las actuaciones de investigacion referidas en el
antecedente de hecho anterior, la Subdireccibn General de Inspeccion de Datos
solicitd6 al Ministerio de Sanidad informacion y documentacion en relaciéon con los
hechos ocurridos en mayo del 2017, por los que el Sistema Nacional de Salud (SNS)
realiza una modificacion de datos a partir de los movimientos diarios del INSS, que
vincularon erréneamente de forma automatica los datos NAF y DNI de la parte
reclamante asignandole los correspondientes al usuario gallego.

El 21/10/2024 se recibe respuesta del Ministerio de Sanidad, en la que se explica, a
grandes rasgos, el funcionamiento de las bases de datos a las que habia hecho
referencia en sus respuestas la parte reclamada. Ademas, se facilita la siguiente
informacién respecto al caso concreto:

Se producen dos movimientos sucesivos desde la Base de Datos de
Aseguramiento Sanitario del INSS (BADAS): el 10 de mayo de 2017 asigna un DNI
y un Numero de afiliacion a la SS (NAF) y en fecha 22 de junio de 2017 es
asignado el NAF TITULAR de otra persona, con el mismos nombre y apellidos que
un usuario que hasta ese momento estaba registrado en Galicia.

Tras este hecho, al encontrarse en la Base de Datos de Poblacion Protegida
(BDPPSNS) dos personas con mismo DNI, NAF, nombre y apellidos, se procedio a
dar de baja el Cédigo de identificacion personal del Sistema Nacional de Salud del
gue disponia por la duplicidad que estaba ocasionando en la base. Posteriormente,
el SERIS le asigno otro Cadigo de identificacién personal para revertir la situacion,
cuya fecha de alta registrada fue el 15 de julio de 2020, quedando solucionada la
situacion.

A fecha del 18 de octubre de 2024, la situacion de A.A.A. con DNI **NIF.1, es
correcta. El (...) actual es *CODIGO.3, DNI ***NIF.1, (...) *CODIGO.4, nombre y
apellidos correctos, A.A.A. (...).

Es por ello, por lo que, de acuerdo con lo que consta en la Base de Datos de

Poblacion Protegida (BDPPSNS), la situacion no revierte los datos de otra persona
en ningln momento desde que se dio de alta el 15 de julio de 2020.

FUNDAMENTOS DE DERECHO

I
Competencia
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De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccién de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD, consta
la realizacion de un tratamiento de datos personales, toda vez que el SERVICIO DE
SALUD realiza, entre otros tratamientos, la recogida, conservacion y utilizacién de
datos personales de personas fisicas.

La parte reclamada realiza esta actividad en su condicion de responsable del
tratamiento, dado que es quien determina los fines y medios de tal actividad, en virtud
del citado articulo 4.7 del RGPD.

"
Seguridad del tratamiento

El Articulo 32 “Seguridad del tratamiento” del RGPD establece:

“l1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
gue en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.
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2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesion a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros”.

v
Proteccion de datos desde el disefio y por defecto

El articulo 25 del RGPD establece lo siguiente:

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad que entrafia el tratamiento para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicara, tanto en el momento de determinar los
medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la seudonimizacion, concebidas para aplicar de forma
efectiva los principios de proteccion de datos, como la minimizacion de datos, e
integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del
presente Reglamento y proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento
los datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento. Esta obligacion se aplicara a la cantidad de datos personales recogidos, a
la extension de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales
medidas garantizaran en particular que, por defecto, los datos personales no sean
accesibles, sin la intervencion de la persona, a un namero indeterminado de personas
fisicas.

3. Podréa utilizarse un mecanismo de certificacion aprobado con arreglo al articulo 42

como elemento que acredite el cumplimiento de las obligaciones establecidas en los
apartados 1 y 2 del presente articulo.

Vi
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Conclusion

De la documentacion obrante en el presente procedimiento se deduce lo siguiente:
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Existen dos situaciones diferenciadas que no pueden calificarse como equivalentes
desde la perspectiva de proteccion de datos.

- La primera de ellas, identificada por la parte reclamante como ocurrida en el afio
2020, en la que, a raiz de una vinculacion erronea producida en 2017 de los datos
del NAF y del DNI de la parte reclamante con los correspondientes a un tercero
con el que compartia nombre, apellidos y fecha de nacimiento, se dio de baja, por
entender que existia duplicidad, su Cddigo de ldentificacion Personal del Sistema
Nacional de Salud en enero de 2019, lo que provoco, ademas, que la historia
clinica de este estuviera inactiva desde el 23 de enero de 2019 hasta el 14 de julio
de 2020.

En consecuencia, al realizar una busqueda de la historia clinica de la parte
reclamante usando los parametros establecidos en el protocolo correspondiente
(nombre y apellidos), aparecia la historia clinica del tercero con el compartia
nombre, apellidos y fecha de nacimiento.

Esta situacién concreta fue solventada por el SERVICIO de SALUD el 15 de julio
de 2020 mediante la asignacion de un nuevo Cédigo de Identificacién Personal
Autondémico (CIPA).

- Por otra parte, la segunda de las situaciones, ocurrida en el afio 2023, impidi6é que,
de manera puntual, se encontrara a la parte reclamante en la base de datos del
SERVICIO SALUD, sin que en ningun caso se hubiese producido una baja por
duplicidad en el sistema, se hubieran vinculado sus datos a ningan otro usuario o
su historia clinica se encontrara inactiva.

Asi, la Base de Datos de Poblacion Protegida (BDPPSNS), no muestra que se
hayan producido cambios respecto a la parte reclamante desde el 15 de julio de
2020, fecha en la que la parte reclamada le asigné otro Codigo de Identificacion
Personal Autonémico (CIPA), y recoge correctamente los datos (nombre, apellidos,
DNI, CIPSNS, CIPAy NAF) de la parte reclamante.

Atendiendo a lo anterior, tal y como se ha indicado, ambas situaciones no son
equiparables y Unicamente la primera de ellas daria lugar a posibles infracciones en
materia de proteccién de datos.

En lo referente a las actuaciones seguidas por la parte reclamada tras los hechos
acontecidos en el primero de los supuestos, que si podrian ser constitutivos de
infraccion, destaca, la decision adoptada por la parte reclamada de utilizar el Cadigo
de ldentificacion Personal Autondmico (CIPA) como dato univoco de identificacion, lo
gue permite evitar errores en la busqueda de pacientes mediante los parametros de
nombre y apellidos, asi como cotejar su inclusion en las diferentes bases de datos.
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En este sentido, el Departamento de Coordinacion de Calidad y Seguridad Asistencial
llevé a cabo una divulgacion generalizada a través de documentos informativos que se
publicaron y difundieron en la Newsletter de la organizaciéon, gue se distribuye por
correo electronico a toda la plantilla. Aportan capturas de los articulos de la Newsletter
del 11 de octubre de 2022 y del 9 de febrero del 2023. Con ello, consta la adopcién de
medidas para evitar supuestos como este al menos desde octubre de 2022.

Las posibles infracciones que hubieran podido cometerse en relacion con estos
hechos, tendrian un plazo de prescripcion, conforme al articulo 73 de la LOPDGDD, de
2 afios:

“En funcién de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

“f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,
en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.

d) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para aplicar de forma efectiva los principios de proteccion de datos desde
el disefio, asi como la no integracion de las garantias necesarias en el tratamiento, en
los términos exigidos por el articulo 25 del Reglamento (UE) 2016/679.”

Por lo tanto, con base en lo indicado en los pérrafos anteriores, las posibles
infracciones que hubieran podido cometerse estarian prescritas.

Asi pues, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al SERVICIO RIOJANO DE SALUD y
a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Directora de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resoluciébn o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
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Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

1245-21112023
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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