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e Expediente N.°: EXP202313731

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: Con fecha 11 de agosto de 2023, se present6 reclamacion ante la Agencia
Espafiola de Proteccion de Datos contra BANCO BILBAO VIZCAYA ARGENTARIA,
S.A. con NIF A48265169 (en adelante, BBVA o la parte reclamada). Los motivos en
gue basa la reclamacion son los siguientes:

La parte reclamante manifiesta en su reclamacion que se ha suplantado su identidad
en una contratacion para abrir una cuenta online con el BBVA y estafar alquilando
villas de lujo a terceros.

Junto a su reclamacion aporta:

-escrito dirigido a reclamaciones SAC del BBVA, de fecha 20 de diciembre de 2022,
con el siguiente contenido:

“necesito que miréis las camaras de seguridad de estas fechas porque me esta
parando la policia en el aeropuerto.”

-reclamacion dirigida a BBVA el 1 de junio de 2023, con el siguiente contenido:

“..)

Creo que ya habia contactado con ustedes hace seis meses sin respuesta. Me han
hecho una usurpacion de identidad y me han dicho que he de contactar con vosotros,
en la oficina de **DIRECCION.1, me quedo alucinada, no habéis hecho nada y yo
sigo denunciada por estafa, adjunto envio las denuncias y a ver si hacéis algo. He
visto que mi correo electronico, que es este (...) no es el mismo de la cuenta on-line,
que me pregunté la mujer de la oficina, ahi tenéis el delincuente, vosotros sois mas
culpables que los propios delincuentes por dar tarjetas a personas no reales y en
persona, la chica a la que llamé de oficina on-line me dijo que la tarjeta la dieron
desde el banco, ya han pasado dos afios de los movimientos y yo me enteré hace 7
meses que erais vosotros del BBVA.

Espero que hagais algo, veo que las bandas organizadas lo tienen muy facil, xq yo
necesito esas grabaciones conforme no soy yo, y 21.000 euros es mucho dinero.”

-denuncias policiales de 9 de noviembre de 2022 y de 29 de mayo de 2023,
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-demanda judicial contra BBVA presentada el 12 de julio de 2023, con el siguiente
contenido:

“denuncio una usurpacion de identidad, no quieren mirar las camaras de seguridad, y
han dado una tarjeta bancaria con mi nombre a alguien que no soy yo, sacanhdo en
una semana 21.000 euros, haciendo estafas de alquileres fraudulentos en las islas
Baleares han ido al cajero en *OFICINA.1, *DIRECCION.1, me he presentado alli y
me han tratado a patadas, y no han aceptado ni las denuncias, a cuenta on-line sigue
abierta y estoy denunciada por estafa, no tengo domicilio fijo, entraron en Barcelona
en calle junto al comercio, antes de estas fechas, y en la ducha, estando ausente de la
habitacion me cogieron el movil (...)"

- nueva reclamacion ante BBVA de 11 de julio de 2023, con el motivo “usurpacion de
identidad”.

-reclamacion ante el Banco de Espafa en fecha 11 de julio de 2023 por una
usurpacion de identidad.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a BBVA, para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccion de datos. En la contestacion presentada por BBVA se pone de manifiesto
gue, tras la reclamacién interpuesta por la parte reclamante, por una contratacion de
una cuenta bancaria en BBVA con suplantacién de identidad, el pasado 30 de octubre
y 6 de noviembre de 2023, el SAC comunicé por escrito a la parte reclamante la
decisién acordada por BBVA, a la direccién que facilité la parte reclamante, y en ella
se le informa que, desde que se tuvo conocimiento de estos hechos el dia 11 de julio
de 2023, se tomaron las actuaciones necesarias para la cancelacion de los productos,
estando a fecha actual sin posiciones activas en la entidad.

En relacion con la solicitud de supresion y borrado de los datos personales, se le
comunicé el 30 de octubre de 2023 que los datos se encuentran debidamente
blogueados al no mantener actualmente relacion contractual con BBVA procediendo a
la supresién de los mismos una vez que finalice el plazo al que el banco esta obligado
a mantenerlos bloqueados.

En relacion con la supuesta contratacion fraudulenta de una cuenta bancaria, BBVA
manifestaba que procedié a cancelar los productos una vez que la parte reclamante lo
puso en su conocimiento, aportando la pertinente denuncia policial y el resto de
documentacion requerida.

Sin embargo, manifestaba que la contratacion se realizé en fecha 18 de mayo de
2021, siguiendo el método de identificacion **SISTEMA.1, denominado “(...)" vigente
hasta septiembre de 2021.

BBVA explicaba que, con este procedimiento, la verificacion del cliente esta integrada
por tres acciones de verificacion, que fueron calificadas por un operador o agente que
procedié a determinar que no existian dudas razonables acerca de la identidad de la
persona que pretendia abrir la cuenta.
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Asimismo, se informaba de que la tarjeta vinculada a la cuenta bancaria se envio
mediante correo postal.

TERCERO: Con fecha 11 de noviembre de 2023, de conformidad con el articulo 65 de
la LOPDGDD, se admitié a tramite la reclamacion presentada por la parte reclamante.

CUARTO: En fecha 21 de noviembre de 2023 se dictd resolucién de archivo de
actuaciones por parte de la Directora de la Agencia. Los motivos en los que se
fundamentaba la resolucion de archivo eran que la reclamacién habia sido
debidamente atendida, en la medida en que BBVA procedi6 a la efectiva cancelaciéon
de las cuentas y al bloqueo de sus datos personales.

QUINTO: En fecha 12 de diciembre de 2023, la parte reclamante presenta escrito en el
que plantea que, en el supuesto de la suplantacién de identidad, no se han mirado las
camaras del cajero automatico, ni se ha revisado la videollamada con que se hizo la
cuenta on-line. Adjunta a su escrito una denuncia ante la policia municipal de Bilbao,
de fecha 11 de noviembre de 2023, y otra de fecha 5 de diciembre de 2023.

SEXTO: En fecha 30 de mayo de 2024 se envia comunicacion al BBVA, dandole
audiencia en recurso de reposicion, comunicacion que ha sido recibida por el BBVA el
30 de mayo de 2024.

SEPTIMO: En fecha 13 de junio de 2024 se recibe en esta Agencia escrito de
contestacion de BBVA en el que pone de manifiesto:

“Respecto de las camaras de seguridad del cajero automatico, esta parte, en primer
lugar, quiere manifestar que tal peticion es la primera vez que se traslada a BBVA por
parte de la parte reclamante pues en su primera reclamacion no hacia mencién ni
peticion respecto de las mismas. En cualquier caso, se desconoce a qué cajero se
refiere la parte reclamante y, ademas, cabe resaltar que las disposiciones de efectivo a
las que hace referencia son de hace nada mas y nada menos que tres afios segun la
documental que adjunta la parte reclamante, por lo que a todas luces no se conservan
las mismas.

Del mismo modo entiende esta parte que si la parte reclamante lo que pretende es
encontrar a los responsables de los hechos reclamados, sea dicho con el debido
respeto, el cauce adecuado no es a través de la presente reclamacion ante la AEPD
sino a través de la denuncia que en su dia interpuso ante la Policia Nacional.

Lo que si puede manifestar esta representacion es que no ha recibido oficio de la
Policia Nacional en la que se requiera la grabacion de cajero automatico alguno por lo
que no se ha procedido a gestionar dicha peticion la cual Gnicamente podria haber
sido gestionada y tramitada por dicho cauce y, ademas, como ya avahzamos,
resultaria infructuosa al haber transcurrido mas de tres afios desde los hechos
reclamados.

Respecto de la video llamada con la que se hizo la cuenta online, esta representacion
se reafirma en que el procedimiento para la apertura de la cuenta online a nombre de
la reclamante fue el método de identificacion **SISTEMA.1 vigente hasta septiembre
de 2021, denominado {(...).
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En dicho procedimiento NO se efectia ninguna video llamada con la persona
interesada en la apertura de la cuenta, sino que las fases son:

1

Como ya se expuso en la contestacion al traslado de la reclamacion, mi representada
cumplié de manera escrupulosa con dicho procedimiento en el que, insistimos, no
mediaba video llamada alguna por parte del contratante de la cuenta bancaria por lo
que esta parte desconoce a qué video llamada se refiere la reclamante.”

OCTAVO: En fecha 3 de septiembre de 2024, por la Directora de la Agencia Espafiola
de Proteccion de Datos, se procedié a estimar el recurso potestativo de reposicion
presentado por la parte reclamante, fundamentandolo en que BBVA:

- no habia acreditado ni la existencia de relacion contractual con la parte reclamante
gue otorgaria licitud al tratamiento de sus datos personales referidos a la cuenta
corriente y tarjeta de débito, por cuanto no ha aportado prueba acreditativa de la
contratacion de ninguna de ellas,

-ni la adopcion de medidas suficientes para garantizar la seguridad de los datos
personales en cuanto a acreditar la identidad del titular de dichos productos.

Esto habida cuenta que, si bien aporté copia del DNI de la parte reclamante, no
acredité la realizacion de comprobaciones ulteriores en tal sentido, ya que solo aporté
una autorizacion para verificar la titularidad de la cuenta en otra entidad bancaria, sin
aportar el resultado de tal verificacion.

NOVENOQO: La Subdireccién General de Inspeccion de Datos procedid a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccién de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Primero. (...).

La solicitud de alta como cliente se realizd el 18 de mayo de 2021 a través de la
pagina web de BBVA.

Este proceso de alta se realiz6 mediante un procedimiento dividido en siete etapas:
acceso, datos de contacto, método identificativo, actividad econdmica, datos
personales, contrato y firma, e identificacion.

1. Acceso.
La usuaria accedio a la pagina web de BBVA, y seleccioné los productos a contratar.
Para completar el alta, se debia proporcionar (...), o bien (...).
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A continuacion, se eligié el tipo de tarjeta y se cred la clave de acceso. En este
momento, se solicitd a la usuaria descargar y leer la politica de Proteccion de Datos
Personales, para poder continuar el proceso.

2. Datos de contacto.

En el formulario utilizado para recoger los datos de contacto se recoge la finalidad del
tratamiento que se debe ser aceptado por la usuaria para pasar al siguiente paso.

Para continuar con el alta on-line, la usuaria proporcioné una (...).
3. Método identificativo.

Para confirmar la identidad, la usuaria eligi6 el método (...). Para ello, la cliente
proporciond (...) y adjunté (...).

El proceso por el cual (...).

En fecha 18 de mayo de 2021 se traslad6 al BBVA (...). Aporta captura de pantalla
para acreditar dicha circunstancia.

Segundo. (...).
BBVA utilizo (...).
Tercero. (...).

Tras completar el analisis, la gestién fue asignada a un agente del Back Office para
finalizar la tarea. Los pasos requeridos se completaron de manera satisfactoria y se
concluyé que no existian dudas razonables sobre la identidad del cliente.

Cuarta. (...).

BBVA aporta copia de todos los documentos, y se comprueba que estan firmados
mediante firma electrénica bajo solicitud a nombre de la parte reclamante el dia 18 de
mayo de 2021 mediante el canal de firma banca a distancia web al pie de la pagina.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
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actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Licitud del tratamiento

El articulo 6 del RGPD, que regula la licitud del tratamiento, establece lo siguiente:

"1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;
f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones. "

En el presente caso, la parte reclamante habia manifestado que habian suplantado su
identidad y habian dado de alta una cuenta bancaria on-line en el BBVA.

En respuesta a las actuaciones de traslado se dicté una resolucién de archivo en la
medida en que, inicialmente, la reclamacion habia sido debidamente atendida, y BBVA
procedi6 a la efectiva cancelacion de las cuentas y al bloqueo de sus datos
personales.

La parte reclamante presentd recurso de reposicion que se estimé fundamentandose
en que BBVA no habria acreditado que hubiese realizado las comprobaciones
suficientes para verificar la identidad de la persona que estaba efectuando la apertura
de la cuenta online.
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Posteriormente se iniciaron actuaciones previas de investigacion conforme a lo
establecido en el articulo 57.1 y 58.2 del RGPD y de estas actuaciones se ha podido
constatar que BBVA:

- procedio a comprobar la verificacion de la identidad de la parte reclamante,

-procedio a confirmar la titularidad de la cuenta de la parte reclamante en otra entidad
bancaria

-ha acreditado la comprobacion posterior de verificacion de la autenticidad del
documento identificativo aportado para la contratacion de la cuenta on-line y la tarjeta
de débito.

-ha acreditado la calificacion por un operador o agente para determinar que no existian
dudas razonables acerca de la identidad de la persona que estaba realizando la
contratacion.

-ha aportado copia firmada de los contratos de los productos contratados mediante la
tramitacion on-line.

-BBVA ha cancelado la cuenta y ha bloqueado los datos personales de la parte
reclamante conforme a la normativa de protecciéon de datos.

-En relaciéon con las imagenes de las camaras, BBVA manifiesta que la parte
reclamante no concreta a qué cajero se esta refiriendo cuando solicita las imagenes.
Ademés, cuando la parte reclamante solicit6 acceso a las mismas, ya habia
transcurrido el plazo previsto en la normativa para su eliminacién y, por otro lado, no
se ha recibido ningun requerimiento de las autoridades.

1]
Conclusion

En las actuaciones de investigacion realizadas se han analizado las comprobaciones
realizadas por el BBVA para verificar la identidad de la persona que realizo la
contratacion, y, asimismo, ha aportado los contratos de los productos (cuenta bancaria
y tarjeta).

Ademas, ha quedado acreditado que se tomaron las medidas adecuadas para la
verificacion de la identidad de la persona a cuyo nombre se realizaron las
contrataciones, y se superaron las medidas de seguridad establecidas en la normativa.

De igual forma, BBVA ha acreditado el bloqueo de la cuenta y su posterior cancelacion
tras la denuncia ante la policia.

En consecuencia, de los hechos que figuran en el expediente no se desprenden
indicios suficientes de vulneracién de la normativa de proteccién de datos por la parte
reclamada.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir la responsabilidad por el tratamiento de
acuerdo con lo sefalado, por la Presidencia de la Agencia Espafiola de Proteccion de
Datos, SE ACUERDA.:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



8/8

s agencia

espanola
Oep proteccion
A

datos

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a BANCO BILBAO VIZCAYA
ARGENTARIA, S.A. y a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizara una vez haya sido notificada a
los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposiciéon
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-101025
Lorenzo Cotino Hueso

Presidente de la Agencia Espafola de Proteccién de Datos
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