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e Expediente N.°: EXP202204877

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Da-
tos y teniendo como base los siguientes:

HECHOS

PRIMEROQ: Con fecha 21 de marzo de 2022, se presentd reclamacion ante la Agencia
Espafiola de Protecciéon de Datos contra A.A.A., B.B.B. y VIDRERES NOTAR, S.L.U.

Los motivos en que basa la reclamacion son los siguientes:

La recepcién de un correo electrénico procedente, aparentemente, de una no-
taria de Vidreres (Girona) donde manifiesta haber realizado gestiones hace unos afos.
El correo electronico tiene la apariencia de ser un mensaje malicioso que incluye un fi-
chero zip que se invita a ejecutar. El afectado teme que se haya podido producir un ac-
ceso indebido a sus datos personales.

Junto a la notificacién se aporta:
- Captura de pantalla del correo electrénico que manifiesta haber recibido en
fecha 8 de marzo de 2022.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién a la parte reclamada/
ALIAS, para que procediese a su andlisis e informase a esta Agencia en el plazo de un
mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la
normativa de proteccion de datos.

El traslado, que se practicO conforme a las normas establecidas en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo ComuUn de las Administra-
ciones Publicas (en adelante, LPACAP) mediante notificacién electrénica, no fue reco-
gido por el responsable, dentro del plazo de puesta a disposicion, entendiéndose re-
chazada conforme a lo previsto en el art. 43.2 de la LPACAP en fecha 16 de mayo de
2022, como consta en el certificado que obra en el expediente.

Aunque la notificacion se practicd validamente por medios electrénicos, dando-
se por efectuado el tramite conforme a lo dispuesto en el articulo 41.5 de la LPACAP,
a titulo informativo se envié una copia por correo postal que fue notificada fehaciente-
mente en fecha 26 de mayo de 2022. En dicha notificacion, se le recordaba su obliga-
cion de relacionarse electronicamente con la Administracion, y se le informaban de los
medios de acceso a dichas notificaciones, reiterando que, en lo sucesivo, se le notifi-
caria exclusivamente por medios electrénicos.

Con fecha 31 de mayo de 2022 se recibe en esta Agencia escrito de respues-
ta en el que pone de manifiesto lo siguiente:
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- Han recibido en la Notaria de Vidreres una carta certificada dirigida a Vidre-
res Notar, S.L.U., que, por error involuntario pensando que iba dirigida a la
Notaria de Vidreres. han abierto.

- El Sr. A.A.A. como Notario anterior de Vidreres vy titular de la sociedad Vi-
dreres Notar, S.L.U., (al que va dirigida la carta remitida por la AEPD, ha
causado excedencia de esa Notaria, desde el dia 9 de febrero de 2022.

- En la actualidad la Notaria de Vidreres, a cargo del Notario titular Don
B.B.B., no es usuario ni titular de los correos electrénicos utilizados por el
Notario anterior el Sr. A.A.A. y de la Sociedad Vidreres Notar, S.L.U.

Con fechas 14 y 27 de junio de 2022 se dio traslado de la reclamacién a
A.A.A., resultando en el primer caso la notificacion electronica expirada y en el
segundo caso, la notificacién postal entregada a su destinatario, sin haber obtenido
respuesta a la misma.

TERCERO: Con fecha 21 de junio de 2022, de conformidad con el articulo 65 de la
LOPDGDD, se admiti6 a tradmite la reclamacion presentada.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el articu-
lo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE) 2016/679
(Reglamento General de Proteccién de Datos, en adelante RGPD), y de conformidad
con lo establecido en el Titulo VII, Capitulo I, Seccién segunda, de la LOPDGDD, te-
niendo conocimiento de los siguientes extremos:

El reclamante aporta una imagen del correo electrénico que ha recibido en el
gue consta la fecha de 8 de marzo de 2022, la direccién de correo electrénico remiten-
te **EMAIL.1, la direccion de correo electronico destinataria del reclamante, la direc-
cion de correo **EMAIL.2 al pie de firma y adjunta un fichero ZIP. El dominio de la di-
reccion de correo remitente corresponde a Brasil.

Con fecha 3 de noviembre de 2022 se solicita informacién a A.A.A.en relacion
con los hechos denunciados, sin obtener respuesta al requerimiento, por lo que, con
fecha 14 de diciembre de 2022, se reitera el requerimiento de informacion, teniendo
entrada en esta Agencia con fecha 27 de diciembre de 2022 escrito del reclamado en
el que pone de manifiesto no tener ninguna conexion con los hechos reclamados y ad-
junta copia del correo electrénico enviado al reclamante en el que le informa de que
ejercid de notario de Vidreres hasta el 9 de febrero de 2022, fecha desde la que se
halla en situacién de excedencia.

Con fecha 8 de febrero de 2023 se solicita informacién a B.B.B. en relacion con
los hechos denunciados, teniendo entrada, con fecha 24 de febrero de 2023, escrito
de respuesta en el que ponen de manifiesto que se hizo cargo de la notaria de Vidre-
res como sustituto a mediados de febrero del afio 2022, como consecuencia de la ex-
cedencia del anterior notario A.A.A. y que cambiaron ordenadores y sistemas informa-
ticos e incluso se renovo el personal. Manifiesta que al hacerse cargo de la notaria de
Vidreres desde mediados de febrero de 2022 no ha tenido como cliente al reclamante
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y que el correo de este (**EMAIL.3) no esta registrado en el sistema de informacién
de bases de datos de la actual notaria de Vidreres a su cargo.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) con-
fiere a cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccién
de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones re-
glamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de pro-
babilidad y gravedad variables para los derechos y libertades de las personas fisicas,
el responsable y el encargado del tratamiento aplicaran medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su
caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y re-
siliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos persona-
les de forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como conse-
cuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no au-
torizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
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para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del pre-
sente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garan-
tizar que cualquier persona que actue bajo la autoridad del responsable o del encarga-
do y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo ins-
trucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de la
Union o de los Estados miembros.”

"
Principios relativos al tratamiento

La letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los da-
tos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)."

v
Conclusion

El reclamante denuncia la recepcion de un correo electrénico procedente
aparentemente de una notaria de Vidreres (Girona) donde manifiesta haber realizado
gestiones hace unos afos. El correo electronico tiene la apariencia de ser un mensaje
malicioso que incluye un fichero zip que se invita a ejecutar. El afectado teme que se
haya podido producir un acceso indebido a sus datos personales.

El correo tiene fecha de 8 de marzo de 2022, fecha en que el notario con el que
realizé gestiones el reclamante habia cesado en su actividad por excedencia. El nota-
rio titular en el momento en que se envid el correo manifesté que no ha tenido como
cliente al reclamante y que el correo de éste (***EMAIL.3) no esta registrado en el sis-
tema de informacion de bases de datos de la actual notaria de Vidreres a su cargo.

Durante las actuaciones previas de investigacion no se ha podido determinar
que el origen de la direccion de correo electronico del reclamante, tratada por el remi-
tente del correo que manifiesta haber recibido sea la notaria de Vidreres titularidad de
A.A.A. ni la notaria de Vidreres titularidad de B.B.B.. Tampoco es descartable que se
haya podido obtener la direcciéon del propio sistema informatico del reclamante.

Asi pues, al no haber sido posible atribuir la responsabilidad por el tratamiento
de la direccion de email del reclamante, de acuerdo con lo sefialado, por la Directora
de la Agencia Espafiola de Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a Don B.B.B..
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De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presen-
te Resolucién se hard publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segin lo preceptua-
do por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, y de conformidad con lo establecido
en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados po-
dran interponer, potestativamente, recurso de reposicion ante la Directora de la Agen-
cia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia si-
guiente a la notificacion de esta resolucién o directamente recurso contencioso admi-
nistrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-020323
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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