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e Expediente N.°: EXP202410471

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes,

HECHOS

PRIMEROQ: Con fecha 11 de junio de 2024 se presentd reclamacion ante la Agencia
Espafiola de Proteccibn de Datos contra ORANGE ESPAGNE, S.A.U. con NIF
A82009812 (en adelante, ORANGE). Los motivos en que basa la reclamacién son los
siguientes:

La parte reclamante manifiesta que en fecha 24/02/2024 recibié un correo electrénico
de ORANGE, empresa con la que mantiene un contrato de fibra wifi, internet,
television y paquete futbol total, por el que le comunicaban que le daban de baja todos
los servicios contratados, por haber solicitado la portabilidad a la firma
**COMPANIA.1.

Pasados unos dias y comprobada por la reclamante la falta de dichos servicios, esta
present6 reclamaciéon ante ORANGE, por cuanto sefiala no haber solicitado dicha
portabilidad y que por tanto, su nimero de teléfono fijo paso6 a ser de un tercero.

Tras dicha reclamacién manifiesta que ORANGE le restituy6 los servicios que tenia
contratados, si bien y ante lo que considera un uso indebido de sus datos personales,
acudio a la Comisaria de Policia Nacional y a la Oficina Municipal de informacién al
Consumidor del Ayuntamiento de su localidad para explicar y seguir indicaciones y las
acciones a emprender.

Para finalizar expone que **COMPANIA.1 no satisfizo ninguna respuesta ante sus
reclamaciones.

Junto a la reclamacion aporta:

- Correo de fecha 27/02/2024, 18:20h, cuyo asunto es “Peticion de contrato de
portabilidad”. Se reproduce el correo por su interés:

“(...)
Para: (...)

A.A.A. con DNI **NIF.1 domicilio en **DIRECCION.1, exijo me envien
contrato de portabilidad pedida por *COMPANIA.1 a Orange en mi nombre,
portabilidad que en ningun caso, yo he solicitado.

Por tanto, y porque alguien debié hacer uso de mis datos personales, es por lo
que presentaré la correspondiente denuncia en Comisaria de la Policia
Nacional.
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Me reitero que, a la mayor brevedad, envien dicho contrato del numero fijo
**TEL EFONO.1 que corresponde a mi domicilio arriba expresado con todos
los servicios contratados con Orange y satisfechos los pagos al dia de la fecha.
***] OCALIDAD.1, 27 de febrero de 2024”

- El segundo correo que adjunta la reclamante, no se reproduce por ser el mismo
que el anterior.

Por su parte, mediante escrito de fecha 25/04/2024 y ante una reclamacién presentada
por la reclamante ante la OMIC del Ayuntamiento de **LOCALIDAD.1,
*»**COMPANIA.1 adjunta copia de la carta remitida a la reclamante, por la que se le
informa de que “no podemos aportarle informacion de datos de otro abonado”.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacion a ORANGE para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comuin de las Administraciones
Publicas (en adelante, LPACAP), fue recogido en fecha 18/07/2024 como consta en el
acuse de recibo que obra en el expediente.

Con fecha 31/07/2024 se recibe en esta Agencia escrito de respuesta indicando que:

“Se recibieron dos reclamaciones Oficiales interpuestas ante el Ayuntamiento
de ***LOCALIDAD.1 por parte de A.A.A. en relacion con la supuesta
portabilidad realizada en su nombre y que afectaba a la contratacion de su
numeracion.”

- “El inicio de la portabilidad de la linea fija de la reclamante tuvo lugar con
motivo de un error comercial al anotar el nimero a portar. Quien efectivamente
solicitdé la portabilidad no indicé, pese a remitirle en la oferta un numero fijo
erréneo no sefialé que existiese error alguno en el mismo y ello dio lugar a la
continuacion de la portabilidad.”

- Una vez que tuvieron conocimiento de lo sucedido a partir de las
reclamaciones oficiales recibidas ello se puso en conocimiento de la
reclamante, desvinculando y devolviendo a la mayor brevedad posible la
numeracion fija de la misma a Orange.”

Aporta ORANGE carta de fecha 25/04/2024, de respuesta por parte de
*»**COMPANIA.1 al Ayuntamiento de **LOCALIDAD.1, por la que acusa recibo de la
reclamacion presentada y adjunta carta de respuesta a la reclamante. El contenido de
dicha carta es el siguiente:

“Estimada Sra. A.A.A.:

Acusamos recibi6 de su escrito referente a la reclamacion presenta en el
Ayuntamiento de **LOCALIDAD.1, en la que solicita el envio del contrato realizado y
las facturas emitidas con *COMPANIA.1 de la linea *TELEFONO.1, a su nombre.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



3/9

=

I, agencia i
) rjm"’
)

espanola =
Oep proteccion %‘%s
j datos -

=

Tras el nuevo estudio realizagq, le informamos de que la linea ***TELEFONO.1
constaba activa en **COMPANIA.1 a nombre de otro titular y fue dada de baja por
portabilidad hacia Orange con fecha 27/02/2024.

Por lo expuesto y conforme a lo dispuesto en el Nuevo Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, de Proteccion de Datos de
Caracter Personal, no podemos aportarle informacion de datos de otro abonado.

Del mismo modo, le confirmamos que desde el 27/02/2024 la linea ***TE|L EFONO.1
consta activa a su nombre con Orange.

Por otro lado, le trasladamos nuestras mas sinceras disculpas por las molestias que
esta incidencia le haya podido causar, confiando en que sigamos siendo merecedores
de su confianza.

Para finalizar le recordamos que a dia de hoy se encuentra al corriente de pago en
marca **COMPANIA.1.”

TERCERO: Con fecha 11/09/2024 de conformidad con el articulo 65 de la LOPDGDD,
se admitié a tramite la reclamacion presentada.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

- Con fecha 28/11/2024 se solicité por esta Agencia a ORANGE, informacién sobre
las medidas adoptadas para evitar que se produzcan incidencias similares, fechas

de implantacion y controles efectuados para comprobar su eficacia. Con fecha
17/12/2024 tuvo entrada escrito de respuesta en el que el representante de la
entidad manifiesta lo siguiente:

La incidencia reclamada es debido a un error humano que ya esta previsto en sus
procedimientos. Aportan copia del documento ESPECIFICACION TECNICA DE
LOS PROCEDIMIENTOS ADMINISTRATIVOS PARA LA CONSERVACION DE LA
NUMERACION GEOGRAFICA Y DE SERVICIOS DE TARIFAS ESPECIALES Y
DE NUMERACION PERSONAL EN CASO DE CAMBIO DE OPERADOR
(PORTABILIDAD FIJA), en la que en su apartado 4) del punto 8.2 contempla el
siguiente tipo de incidencia que debe abrir aquel operador que haya portado por
error una numeraciéon. Con dicha incidencia avisa al operador afectado con el
objetivo de recuperar la numeracion:

-

(...).
(...).
(...).
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FUNDAMENTOS DE DERECHO

|
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de protecciéon de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Sequridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento,

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesion a un cddigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.
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4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Union o de los Estados miembros."

1]
Integridad y confidencialidad

La letra f) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)."

v
Conclusién

El Considerando 129 del RGPD indica que

“[...] Los poderes de las autoridades de control deben ejercerse de conformidad con
garantias procesales adecuadas establecidas en el Derecho de la Unién y los Estados
miembros, de forma imparcial, equitativa y en un plazo razonable. En particular, toda
medida debe ser adecuada, necesaria y proporcionada con vistas a garantizar el
cumplimiento del presente Reglamento, teniendo en cuenta las circunstancias de cada
caso concreto...”

La Sentencia del Tribunal de Justicia de la Unién Europea (STJUE) de 26/09/2024, en
el asunto C-768/2021, sefiala (el subrayado es de la AEPD):

“37. A este respecto, ha de sefalarse que el RGPD deja a la autoridad de control un
margen de apreciaciéon en cuanto a la manera en que debe subsanar la deficiencia
constatada, puesto que el articulo 58, apartado 2, del mismo confiere a dicha
autoridad la facultad de adoptar diversas medidas correctoras. Asi, el Tribunal de
Justicia ya ha declarado que la eleccion del medio adecuado y necesario corresponde
a la autoridad de control, que debe realizar tal eleccion tomando en consideracion
todas las circunstancias del caso concreto y cumpliendo con toda la diligencia
requerida su mision consistente en velar por el pleno respeto del RGPD (véase, en
este sentido, la Sentencia de 16 de julio de 2020, Facebook Ireland y Schrems,C-
311/18, EU:C:2020:559, apartado 112).

38. Sin embargo, este margen de apreciacion esta limitado por la necesidad de
garantizar un nivel coherente y elevado de proteccién de los datos personales
mediante una aplicacion rigurosa de las normas, como se desprende de los
Considerandos 7 y 10 del RGPD.
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39. Por lo que se refiere, mas concretamente, a las multas administrativas
contempladas en el articulo 58, apartado 2, letra i), del RGPD, del articulo 83,
apartado 2, de este Reglamento resulta que aquellas se imponen, segun las
caracteristicas propias de cada caso, con caracter adicional o en sustitucién de las
demas medidas previstas en el citado articulo 58, apartado 2. Ademas, ese mismo
articulo 83, apartado 2, precisa que, al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual, la autoridad de control debe tener
debidamente en cuenta los elementos que figuran en las letras a) a k) de esta
disposicion, como la naturaleza, la gravedad y la duracion de la infraccion” (...)

41. En consecuencia, no puede deducirse ni del articulo 58, apartado 2, del RGPD ni
del articulo 83 de este la existencia de una obligacion a cargo de la autoridad de
control de adoptar, en todos los casos, cuando constate una violacion de la seguridad
de datos personales, una medida correctora, en particular una multa administrativa,
siendo su obligacién, en tales circunstancias, reaccionar adecuadamente para
subsanar la deficiencia constatada. (...) En estas circunstancias, como sefialé el
Abogado General en el punto 81 de sus conclusiones, el autor de una reclamacion
cuyos derechos han sido vulnerados no dispone de un derecho subjetivo a que la
autoridad de control imponga una multa administrativa al responsable del tratamiento.
(...)"

“43. A este respecto, no se excluye que, con caracter excepcional y habida cuenta de
las circunstancias particulares del caso concreto, la autoridad de control pueda
abstenerse de adoptar una medida correctora aunque se haya constatado una
violacion de la seguridad de datos personales. Tal puede ser el caso, en particular,
cuando la violacién constatada no haya persistido, por ejemplo cuando el responsable
del tratamiento, que, en principio, habia aplicado medidas técnicas y organizativas
apropiadas en el sentido del articulo 24 del RGPD, haya adoptado, tan pronto como
haya tenido conocimiento de dicha violacion, las medidas adecuadas y necesarias
para que la violacion finalice y no vuelva a producirse, habida cuenta de las
obligaciones que le incumben, en particular, en virtud de los articulos 5, apartado 2,
y24 del mencionado Reglamento.

44. La interpretacion segun la cual la autoridad de control, cuando constata una
violacion de la seguridad de datos personales, no esta obligada a adoptar en todos los
casos una medida correctora con arreglo al articulo 58, apartado 2, del RGPD se ve
corroborada por los objetivos perseguidos por este articulo 58, apartado 2, y por el
articulo 83 de dicho Reglamento, respectivamente.

45. Por lo que respecta al objetivo perseguido por el articulo 58, apartado 2, del
RGPD,

del Considerando 129 de este se desprende que esta disposicion tiene por objeto
garantizar la conformidad del tratamiento de datos personales con dicho Reglamento y
la regularizacion de las situaciones de incumplimiento de este para que se ajusten al
Derecho de la Unién, mediante la intervencion de las autoridades de control
nacionales (Sentencia de 14 de marzo de 2024, Ujpesti Polgarmesteri Hivatal,C-46/23,
EU:C:2024:239, apartado 40).

46. De lo anterior se infiere que la adopcion de una medida correctora puede, con
caracter excepcional y habida cuenta de las circunstancias particulares del caso
concreto, no imponerse, siempre que la situacion de infraccion del RGPD ya haya sido
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subsanada y que se garantice la conformidad de los tratamientos de datos personales
con dicho Reglamento por su responsable y que tal abstencion de la autoridad de
control no menoscabe la exigencia de una aplicacion rigurosa de las normas, tal como
se ha recordado en el apartado 38 de la presente sentencia.”

El TJUE incide, por tanto, en el margen de apreciacién que tienen las autoridades de
control para, en el ejercicio de sus funciones, desarrollar y optar entre los poderes
atribuidos por el articulo 58 del RGPD, teniendo en cuenta las circunstancias del caso
concreto, asi como velando por el pleno respeto del RGPD. La consigna que debe
regir siempre la actuacion de una autoridad de control es asegurar un nivel alto de
proteccién de los datos personales.

Asi, cabe que, aun cuando se hubiera constatado o se tuvieran indicios de que se ha
producido una vulneracion en materia de proteccion de datos, las autoridades de
control se abstengan de ejercitar sus poderes correctivos cuando esta presunta
infraccion hubiera sido subsanada y se garantice la conformidad de los tratamientos de
datos personales con el RGPD.

Lo sefialado por el TJUE en la Sentencia antes citada, refuerza la idea de
proporcionalidad de actuacién de las autoridades de control que se recoge, con
anterioridad a que fuera dictada la mencionada Sentencia, en los articulos 65.4 y 65.6
de la LOPDGDD, por los que se permite a la AEPD, en atencidn a las circunstancias
del caso concreto, la inadmision a trdmite o el archivo de reclamaciones, cuando, tras
el traslado de las mismas al responsable del tratamiento, éste demostrara haber
adoptado medidas para el cumplimiento de la hormativa aplicable.

En el presente caso, los hechos que impulsaron el inicio de actuaciones previas de
investigacion, tras la recepciéon de una reclamacion, se referian a que la parte
reclamante recibié un correo electronico de ORANGE, empresa con la que mantiene
un contrato de telefonia, por el que se le informa que daban de baja todos los servicios
por una solicitud de portabilidad a la marca **COMPANIA.1, que la reclamante no
habia solicitado

ORANGE afirma que la incidencia se produce como consecuencia de un error
humano, al introducir el empleado un nimero de teléfono fijo errébneo, durante el
proceso de portabilidad solicitado por otro cliente y que cuando tuvieron conocimiento
de dicho error, procedieron a restaurar todos los servicios a la reclamante, como asi lo
reconoce la propia reclamante en su escrito. De ello de desprenderia que ORANGE
reconoceria su culpabilidad en los hechos reclamados y que procedié a subsanarlo de
forma diligente.

Asimismo, ORANGE acredita que, con anterioridad a los hechos, tenia implantados
procedimientos adecuados de actuacién en la recogida y tratamiento de los datos de
caracter personal y que esta incidencia ya estaba prevista en sus procedimientos,
aportando copia de un documento técnico, referido con anterioridad, en el que se
contempla el tipo de incidencia que debe abrir aquel operador que hubiese portado por
error una numeracién, con el objetivo de recuperarla. Es decir, gue ORANGE habria
aplicado medidas técnicas y organizativas apropiadas, tan pronto como tuvo
conocimiento de los hechos, para devolver los servicios a la ahora reclamante, en
concreto su numero de linea telefonica.
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Y por lo que se refiere a las fechas, la parte reclamante manifiesta haber recibido el
correo de portabilidad de su linea telefonica a *COMPANIA.1 en fecha 24/02/2024 y
que pasados unos dias comprobo la falta de los servicios. ORANGE vy
*»**COMPANIA.1 confirman que el 27/02/2024 se habria solucionado lo relativo a la
indebida portabilidad.

Es de resefiar, el correo electronico de fecha 27/02/2024 que la reclamante envié a
*»**COMPANIA.1 (...), con quien manifiesta no tener contratado el servicio de telefonia.
En dicho correo la reclamante, se identifica con su nombre, apellidos, DNI, direccion
postal, direccion de correo electrénico y nimero de teléfono, solicitando el contrato de
portabilidad, de un tercero, al que se habria adjudicado su nimero de teléfono. Pues
bien, ORANGE vy no la reclamante, aporta la carta de respuesta de **COMPANIA.1 a
dicha peticion, en la que se le contesta que “no podemos aportarle informacion de
datos de otro abonado, conforme al vigente RGPD, asi como le ratifica que desde el
27/02/2024 la linea ***TELEFONO.1 consta activa a su nombre con Orange”.

En consecuencia, de conformidad con la citada sentencia STJUE y atendiendo a las
singulares circunstancias que conforman este caso, esta Agencia considera que no
procede el despliegue de sus poderes correctivos previstos en el articulo 58 del
RGPD.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir responsabilidad por el tratamiento y de
acuerdo con lo sefalado por la Presidencia de la Agencia Espafola de Proteccién de
Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a ORANGE ESPAGNE, S.AU.yala
parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizard una vez haya sido notificada a
los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resoluciébn o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.
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