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e Expediente N.°: EXP202415024

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La Agencia Espafiola de Proteccion de Datos ha tenido conocimiento a
través de una denuncia de ciertos hechos que podrian vulnerar la legislacién en
materia de proteccion de datos. Con fecha 1 de octubre de 2024, la Directora de la
Agencia Espafiola de Proteccion de Datos instd a la Subdireccion General de
Inspeccidn de Datos (SGID) a iniciar las actuaciones previas de investigacion a las que
se refiere el articulo 67 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD)
para investigar a ASOCIACION T4 DE LUCHA CONTRA EL SIDA con NIF G48500425
(en adelante, T4) en relacién con los siguientes hechos:

La posible falta de medidas de seguridad adecuadas (en particular de seguridad fisica)
en la custodia de datos personales objeto de tratamiento de los que es responsable
(incluidos datos de salud), asi como un supuesto excesivo plazo de conservacion de
los datos.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccién de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

1. En relaciéon con la conservacion de datos personales, T4 sefiala que el Convenio
suscrito con la Administracion cita que los datos “se conservaran durante el tiempo de
vigencia del negocio juridico” (los convenios se concatenan desde 1 octubre 2008) y
gue, ademas, (...), la atencién puede extenderse durante décadas, con interacciones
intermitentes con los servicios publicos y en concreto con la parte denunciada.

2. En cuanto al acceso fisico a los expedientes en papel, de acuerdo con la
documentacion aportada por T4 se desprende lo siguiente:

- ()
- ()
- ()
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FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacién la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Limitacion del plazo de conservacion

La letra e) del articulo 5.1 del RGPD propugna:

"1. Los datos personales seran:

(...)

e) mantenidos de forma que se permita la identificacién de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos mas
largos siempre que se traten exclusivamente con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las
medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacion del plazo de conservacion»);"
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1]
Seguridad del tratamiento

El articulo 32 del RGPD estipula lo siguiente:

"1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos
de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicaran
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o0 la
comunicacion o acceso no autorizados a dichos datos.

3. La adhesién a un cdédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de
elemento para demostrar el cumplimiento de los requisitos establecidos en el
apartado 1 del presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o
del encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud
del Derecho de la Unidn o de los Estados miembros.”

v
Conclusion

En el presente caso, la AEPD inicié actuaciones previas de investigacion destinadas a
determinar la supuesta inexistencia de adecuadas medidas para la seguridad de los
datos de los que T4 es responsable, asi como el supuesto plazo excesivo de
conservaciéon de estos. No obstante, de las actuaciones realizadas por esta Agencia,
tal y como se detalla en el hecho segundo, no ha sido posible determinar la existencia
de indicios suficientes de infraccion en el ambito competencial de la AEPD, en la
medida en que constan medidas de seguridad para evitar el acceso de terceros no
autorizados al archivo fisico, medidas en relacion con el tratamiento por medios
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electrénicos, asi como justificacion para el plazo de conservacion de los datos, entre
otros.

A este respecto, debe destacarse que en el ambito administrativo sancionador son de
aplicacion, con alguna matizacién, pero sin excepciones, los principios inspiradores del
orden penal, teniendo plena virtualidad el principio de presuncion de inocencia, que
debe regir sin excepciones en el ordenamiento sancionador y ha de ser respetado en
la imposicién de cualesquiera sanciones.

El Tribunal Constitucional en Sentencia 76/1990, considera que el derecho a la
presuncién de inocencia comporta

“que la sancion esté basada en actos o medios probatorios de cargo o
incriminadores de la conducta reprochada; que la carga de la prueba
corresponda a quien acusa, sin que nadie esté obligado a probar su propia
inocencia; y que cualquier insuficiencia en el resultado de las pruebas
practicadas, libremente valorado por el drgano sancionador, debe traducirse en
un pronunciamiento absolutorio”.

De acuerdo con este planteamiento, el articulo 53.2 de la LPACAP, establece que, en
el caso de procedimientos administrativos de naturaleza sancionadora, los presuntos
responsables tendran los siguientes derechos:

“b) A la presuncién de no existencia de responsabilidad administrativa mientras
no se demuestre lo contrario.”

Como ha precisado el Tribunal Supremo en Sentencia de 26 de octubre de 1998, la
vigencia del principio de presuncién de inocencia

“no se opone a que la conviccion judicial en un proceso pueda formarse sobre
la base de una prueba indiciaria, pero para que esta prueba pueda desvirtuar
dicha presuncion debe satisfacer las siguientes exigencias constitucionales: los
indicios han de estar plenamente probados — no puede tratarse de meras
sospechas — y tiene que explicitar el razonamiento en virtud del cual, partiendo
de los indicios probados, ha llegado a la conclusién de que el imputado realizé
la conducta infractora, pues, de otro modo, ni la subsuncién estaria fundada en
Derecho ni habria manera de determinar si el proceso deductivo es arbitrario,
irracional o absurdo, es decir, si se ha vulnerado el derecho a la presuncion de
inocencia al estimar que la actividad probatoria pueda entenderse de cargo.”

Asi las cosas, se debe distinguir la verdadera prueba de indicios de las meras
sospechas o conjeturas. El Tribunal Constitucional ha manifestado en su Sentencia
24/1997 que

“los criterios para distinguir entre pruebas indiciarias capaces de desvirtuar la
presuncién de inocencia y las simples sospechas se apoyan en que: a) La
prueba indiciaria ha de partir de hechos plenamente probados. b) Los hechos
constitutivos de delito deben deducirse de esos indicios (hechos
completamente probados) a través de un proceso mental razonado y acorde
con las reglas del criterio humano, explicitado en la sentencia condenatoria
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(SSTC 174/1985, 175/1985, 229/1988, 107/1989, 384/1993 y 206/1994, entre
otras).”

En definitiva, el principio de presuncién de inocencia impide imputar una infraccion
administrativa cuando no se haya obtenido y constatado una prueba de cargo que
acredite los hechos que motivan la imputacién o la intervencion en los mismos del
presunto infractor.

Estrechamente vinculado al principio de presuncién de inocencia, se encuentra el
principio in dubio pro reo, del que la Sentencia del Tribunal Constitucional de
20/02/1989 indica que “Nuestra doctrina y jurisprudencia penal han venido
sosteniendo que, aunque ambos puedan considerarse como manifestaciones de un
genérico favor rei, existe una diferencia sustancial entre el derecho a la presuncion de
inocencia, que desenvuelve su eficacia cuando existe una falta absoluta de pruebas o
cuando las practicadas no reunen las garantias procesales y el principio
jurisprudencial in_dubio pro reo gue pertenece al momento de la valoracion o
apreciacion probatoria, y _que ha de juzgar cuando, concurre aquella actividad

probatoria_indispensable, exista una duda racional sobre la real concurrencia de los
elementos objetivos y subjetivos que integran el tipo penal de que se trate.”

De acuerdo con este principio, aplicable también al &mbito del derecho administrativo
sancionador, la carga de la prueba recae en la administracion, sefialandose que, en
caso de duda sobre los hechos o la responsabilidad del investigado/imputado debe
realizarse la interpretacion mas favorable al presunto infractor.

En el presente caso, como se ha expuesto, no se han encontrado indicios racionales
suficientes que permitirian imputar a T4 la comision de infracciones de la normativa de
proteccién de datos personales, por lo que no cabe estimar enervado el derecho a la
presuncién de inocencia que le ampara.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a ASOCIACION T4 DE LUCHA
CONTRA EL SIDA.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizar4 una vez haya sido notificada a
los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
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interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-101025
Lorenzo Cotino Hueso
Presidente de la Agencia Espafiola de Proteccién de Datos
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