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e Expediente N.°: EXP202416777

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La Agencia Espafiola de Proteccion de Datos ha tenido conocimiento a
través de una denuncia de ciertos hechos que podrian vulnerar la legislacion en
materia de protecciébn de datos por parte de la AUTORIDAD PORTUARIA DE LA
BAHIA DE CADIZ con NIF Q11670041 (en adelante, la Autoridad Portuaria o la parte
denunciada).

La parte denunciante expone que en la entidad denunciada se realiza el control de
jornada con el registro de datos biométricos (facial y anteriormente, con huella
dactilar).

La parte denunciante expresa su preocupacion por tratamiento de datos personales de
los trabajadores, indica que, cuando piden garantias de medidas de seguridad a la
autoridad portuaria, esta les indica que cumple con la normativa.

Sefiala que, en julio de 2024, se les informé de un ciberataque sufrido por la entidad,
trasladando que la amenaza continuaba activa, sin que hasta la fecha se les haya
comunicado lo contrario.

Junto con el escrito de denuncia, se aportan escritos de fechas 1 de agosto y 11 de
octubre de 2024 por los que solicita a la Autoridad Portuaria el cambio de método de
registro horario.

SEGUNDO: Con fecha 31 de octubre de 2024, la Directora de la Agencia Espafiola de
Proteccién de Datos inst6 a la Subdireccién General de Inspeccion de Datos (SGID) a
iniciar las actuaciones previas de investigacion a las que se refiere el articulo 67 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

La Subdireccion General de Inspeccion de Datos procedid a la realizacion de
actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Secciéon segunda, de la
LOPDGDD, teniendo conocimiento, entre otras cuestiones, de los siguientes extremos:
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- La AUTORIDAD PORTUARIA implant6 en el afio 2009, para el control del
registro de la jornada laboral de los trabajadores, un sistema basado en
tecnologia de lectura de huella dactilar. En el afio 2021, a raiz de una Instruccién
de la Secretaria General de Funcién Publica sobre “Medidas y lineas de
actuacion en materia de prevencion de riesgos laborales frente al COVID-2019
de cara a la reincorporacion presencial del personal”, cambid la configuracion,
instalando unos lectores de reconocimiento facial, compatibles con el sistema ya
implantado.

- Tras la publicacion de la “Guia sobre tratamientos de control de presencia
mediante sistemas biométricos” de la AEPD, se abrié un periodo de consulta a la
Inspeccion de Trabajo y a la AEPD y se elaboré una EIPD sobre el sistema
biométrico de registro de jornada.

- En relacion con la EIPD, (...).

(...), se destaca que pueden existir sistemas de registro de presencia para el
control de la jornada que sean menos intrusivos en la medida en que no se
basen en datos biométricos.

- La Autoridad Portuaria ha puesto en marcha un plan de accién calendarizado y
dotado presupuestariamente para sustituir el actual sistema de registro de
jornada basado en datos biométricos por una solucion que no implique el
tratamiento de este tipo de datos de categoria especial, aportando
documentacion relativa al expediente de contratacion.

En paralelo, la Autoridad Portuaria esta impulsando otro expediente de
contratacion con el fin de dotar a dicha Autoridad Portuaria de un Delegado de
Proteccion de Datos (DPD) externo, que garantice un asesoramiento experto,
independiente y continuo en materia de proteccion de datos personales.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de protecciéon de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Presidencia de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."
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I
Tratamiento de categorias especiales de datos personales

El articulo 9 del RGPD, que regula el tratamiento de categorias especiales de datos
personales, establece lo siguiente:

"1. Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o
la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a
la salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica.

2. El apartado 1 no sera de aplicacion cuando concurra una de las
circunstancias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos
datos personales con uno o mas de los fines especificados, excepto cuando el
Derecho de la Unién o de los Estados miembros establezca que la prohibicién
mencionada en el apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio
de derechos especificos del responsable del tratamiento o del interesado en el
ambito del Derecho laboral y de la seguridad y proteccion social, en la medida
en que asi lo autorice el Derecho de la Unién o de los Estados miembros o un
convenio colectivo con arreglo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado;

c¢) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica, en el supuesto de que el interesado no esté capacitado,
fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con
las debidas garantias, por una fundacién, una asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros
actuales o antiguos de tales organismos o a personas que mantengan contactos
regulares con ellos en relacion con sus fines y siempre que los datos personales
no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el gjercicio o la defensa de
reclamaciones o cuando los tribunales actten en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre
la base del Derecho de la Unién o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
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proteccién de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagnostico médico, prestacion
de asistencia o tratamiento de tipo sanitario o social, o gestion de los sistemas y
servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién
0 de los Estados miembros o en virtud de un contrato con un profesional
sanitario y sin perjuicio de las condiciones y garantias contempladas en el
apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la
salud publica, como la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base
del Derecho de la Unién o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado,
en particular el secreto profesional;

Jj) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacién cientifica o histérica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del
interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines
citados en el apartado 2, letra h), cuando su tratamiento sea realizado por un
profesional sujeto a la obligacion de secreto profesional, o bajo su
responsabilidad, de acuerdo con el Derecho de la Unién o de los Estados
miembros o con las normas establecidas por los organismos nacionales
competentes, o por cualquier otra persona sujeta también a la obligacion de
secreto de acuerdo con el Derecho de la Unién o de los Estados miembros o de
las normas establecidas por los organismos nacionales competentes.

4. Los Estados miembros podran mantener o introducir condiciones adicionales,
inclusive limitaciones, con respecto al tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud."

1]
Conclusion

En el presente caso, la Autoridad Portuaria ha puesto en marcha un plan de accion,
con un calendario establecido y esta tramitando un proceso de contratacion con el fin
de sustituir el sistema de registro de jornada basado en datos biométricos
(reconocimiento facial) objeto de denuncia ante esta AEPD, por una soluciéon que no
implique el tratamiento de este tipo de datos de categoria especial.

A este respecto, cabe citar la Sentencia del Tribunal de Justicia de la Uni6n Europea
(TJUE) de 24 de septiembre de 2024, dictada en el asunto C-768/2021, analiza un
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supuesto de brecha de datos personales en el que una autoridad de control (el
Comisionado para la Protecciéon de Datos y la Libertad de Informacion del Estado
Federado de Hesse, Alemania) decidi6 no imponer sancién atendiendo a las
circunstancias del caso concreto. En dicha sentencia se afirma lo siguiente:

“37 A este respecto, ha de sefialarse que el RGPD deja a la autoridad de
control un margen de apreciacion en cuanto a la manera en que debe subsanar
la deficiencia constatada, puesto que el articulo 58, apartado 2, del mismo
confiere a dicha autoridad la facultad de adoptar diversas medidas correctoras.
Asi, el Tribunal de Justicia ya ha declarado que la eleccién del medio adecuado
y necesario corresponde a la autoridad de control, que debe realizar tal
eleccion tomando en consideracion todas las circunstancias del caso concreto
y cumpliendo con toda la diligencia requerida su mision consistente en velar
por el pleno respeto del RGPD (véase, en este sentido, la sentencia de 16 de
julio de 2020, Facebook Ireland y Schrems, C 311/18, EU:C:2020:559,
apartado 112).

38 Sin embargo, este margen de apreciacion esta limitado por la necesidad de
garantizar un nivel coherente y elevado de proteccion de los datos personales
mediante una aplicacion rigurosa de las normas, como se desprende de los
considerandos 7 y 10 del RGPD.

(...)

41 En consecuencia, no puede deducirse ni del articulo 58, apartado 2, del
RGPD ni del articulo 83 de este la existencia de una obligacion a cargo de la
autoridad de control de adoptar, en todos los casos, cuando constate una
violacion de la seguridad de datos personales, una medida correctora, en
particular una multa administrativa, siendo su obligacion, en tales
circunstancias, reaccionar adecuadamente para subsanar la deficiencia
constatada. (...) En estas circunstancias, como sefialé el Abogado General en
el punto 81 de sus conclusiones, el autor de una reclamacion cuyos derechos
han sido vulnerados no dispone de un derecho subjetivo a que la autoridad de
control imponga una multa administrativa al responsable del tratamiento.

(...)

43 A este respecto, no se excluye que, con caracter excepcional y habida
cuenta de las circunstancias particulares del caso concreto, la autoridad de
control pueda abstenerse de adoptar una medida correctora aunque se haya
constatado una violacion de la seguridad de datos personales. Tal puede ser el
caso, en particular, cuando la violaciéon constatada no haya persistido, por
ejemplo cuando el responsable del tratamiento, que, en principio, habia
aplicado medidas técnicas y organizativas apropiadas en el sentido del articulo
24 del RGPD, haya adoptado, tan pronto como haya tenido conocimiento de
dicha violacién, las medidas adecuadas y necesarias para que la violacion
finalice y no vuelva a producirse, habida cuenta de las obligaciones que le
incumben, en particular, en virtud de los articulos 5, apartado 2, y 24 del
mencionado Reglamento.

44 La interpretacion segun la cual la autoridad de control, cuando constata una
violacion de la seguridad de datos personales, no esta obligada a adoptar en
todos los casos una medida correctora con arreglo al articulo 58, apartado 2,
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del RGPD se ve corroborada por los objetivos perseguidos por este articulo 58,
apartado 2, y por el articulo 83 de dicho Reglamento, respectivamente.

45 Por lo que respecta al objetivo perseguido por el articulo 58, apartado 2, del
RGPD, del considerando 129 de este se desprende que esta disposicion tiene
por objeto garantizar la conformidad del tratamiento de datos personales con
dicho Reglamento y la regularizacion de las situaciones de incumplimiento de
este para que se ajusten al Derecho de la Unién, mediante la intervencion de
las autoridades de control nacionales (sentencia de 14 de marzo de 2024,
Ujpesti Polgarmesteri Hivatal, C 46/23, EU:C:2024:239, apartado 40).

46 De lo anterior se infiere que la adopciéon de una medida correctora puede,
con caréacter excepcional y habida cuenta de las circunstancias particulares del
caso concreto, no imponerse, siempre que la situacion de infraccion del RGPD
ya haya sido subsanada y que se garantice la conformidad de los tratamientos
de datos personales con dicho Reglamento por su responsable y que tal
abstencion de la autoridad de control no menoscabe la exigencia de una
aplicacion rigurosa de las normas, tal como se ha recordado en el apartado 38
de la presente sentencia.”

El TJUE reconoce en esta sentencia el margen de apreciacion que tienen las
autoridades de control para, en el ejercicio de sus funciones, desarrollar y optar entre
los poderes atribuidos por el articulo 58 del RGPD, teniendo en cuenta las
circunstancias del caso concreto y velando por el pleno respeto del RGPD. La
consigna que debe regir siempre la actuacion de una autoridad de control es asegurar
un nivel alto de proteccion de los datos personales.

Asi, cabe que, aun cuando se hubiera constatado o se tuvieran indicios de que se ha
producido una vulneracibn en materia de proteccion de datos, las autoridades de
control se abstengan de ejercitar sus poderes correctivos cuando esta presunta
infraccion hubiera sido subsanada y se garantice la conformidad de los tratamientos de
datos personales con el RGPD.

Lo sefialado por el TJUE en la sentencia antes citada, refuerza la idea de
proporcionalidad de actuacién de las autoridades de control que se recoge, con
anterioridad a que fuera dictada la mencionada sentencia, en los articulos 65.4 y 65.6
de la LOPDGDD, por los que se permite a la AEPD, en atencion a las circunstancias
del caso concreto, la inadmisién a tramite o el archivo de reclamaciones, cuando, tras
el traslado de las mismas al responsable del tratamiento, este demostrara haber
adoptado medidas para el cumplimiento de la normativa aplicable.

En consecuencia, de conformidad con la STJUE de 24 de septiembre de 2024, en el
asunto C-768/2021 y atendiendo a las singulares circunstancias que conforman este
caso, esta Agencia considera que, de forma excepcional, no procede el despliegue de
sus poderes correctivos previstos en el articulo 58 del RGPD.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.
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Asi pues, de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a AUTORIDAD PORTUARIA DE LA
BAHIA DE CADIZ.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizard una vez haya sido notificada a
los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Presidencia de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-101025
Lorenzo Cotino Hueso
Presidente de la Agencia Espafiola de Proteccion de Datos
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