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e Expediente N.°: EXP202415805

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQO: Con fecha 6 de noviembre de 2024 se presentd reclamacion ante la
Agencia Espafiola de Proteccion de Datos contra TELEFONICA MOVILES ESPANA,
S.A. con NIF A78923125 (en adelante, Telefonica). Los motivos en que basa la
reclamacion son los siguientes:

Recepcién el 5 de noviembre de 2024 de una llamada comercial al niumero de
teléfono **TELEFONO.1 desde la linea **TELEFONO.2, en nombre de Telefonica,
gue es el operador telefonico de la linea de teléfono de la parte reclamante. Se afirma
gue | titular de la linea de teléfono de la linea receptora de la llamada comercial se
encuentra inscrito en Lista Robinson desde 2017.

Junto a la notificacion se aporta:

- Certificado de inscripcion en lista Robinson desde el 06/7/2017.

- Captura de pantalla de la llamada entrante a las 19:47h de 1 minuto de duracién y
otra cancelada a las 19:48h.

- Factura acreditativa de la titularidad de la linea.

- Grabacién en audio de la llamada donde se identifican como Movistar.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con fecha 19/11/2024 se dio traslado de dicha reclamacion a la
Asociacion para la Autorregulacién de la Comunicacion Comercial (Asociacion para la
Autorregulacion, en lo sucesivo), organismo responsable de la supervision del Codigo
de conducta para el “Tratamiento de datos en la actividad publicitaria”, para que
procediese a su analisis e informase a esta Agencia en el plazo de un mes.

En su contestacion de fecha 03/12/2024, la Asociacién para la Autorregulacion
comunica que ha dado trdmite a la reclamacion a Telefénica Moviles Espafia, S.A.U.
(Movistar, Tuenti, O2) (en adelante, "Telefénica"), que ha alegado que Telefénica no
ha emitido ninguna llamada comercial a la parte reclamante y que es XFERA
MOVILES, S.A. UNIPERSONAL (en lo sucesivo XFERA) el titular de la linea de
teléfono **TELEFONO.2, desde la que se emitieron las llamadas tal como se acredita
en los Registros de Numeracién y Operadores de Telecomunicaciones publicados en
internet a disposicion de los usuarios, cuyo pantallazo acreditativo de la titularidad de
la linea aporta Telefénica como anexo a su contestacion.
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Apunta Telefénica la posibilidad de que terceras empresas estén realizando practicas
fraudulentas consistentes en suplantar la identidad de Telefénica.

En consonancia con la declaracién de Telefonica sobre la titularidad de la linea en
cuestion, la parte reclamante manifiesta ante la Asociacion para la Autorregulacion su
voluntad de proseguir la reclamacion ante la AEPD contra el titular de linea llamante
(XFERA).

TERCERO: Con fecha 19 de diciembre de 2024, de conformidad con el articulo 65 de
la LOPDGDD, se admiti6 a tramite la reclamacién presentada.

CUARTO: La Subdireccion General de Inspeccion de Datos (en lo sucesivo, la
Inspeccidn) procedi6 a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos en cuestidn, en virtud de las funciones asignadas a las
autoridades de control en el articulo 57.1 y de los poderes otorgados en el articulo
58.1 del Reglamento (UE) 2016/679 (Reglamento General de Proteccion de Datos, en
adelante RGPD), y de conformidad con lo establecido en el Titulo VII, Capitulo I,
Seccién segunda, de la LOPDGDD, teniendo conocimiento de los siguientes extremos:

De la respuesta de la parte reclamada al traslado se comprueba la posibilidad de que
se haya hecho spoofing o suplantacién del nimero de teléfono, en este caso
suplantacion de un n.° no asignado por el operador telefénico: el delincuente falsifica el
identificador de llamada (Caller ID), de modo que que las llamadas entrantes parezcan
provenir de numeros oficiales de empresas reconocidas.

Esto se logra utilizando herramientas tecnoldgicas que permiten modificar el nimero
de origen que aparece en el dispositivo del usuario. Como resultado, los estafadores
pueden hacerse pasar por entidades de confianza, como bancos, compaiiias
eléctricas o proveedores de telecomunicaciones, generando confianza en sus
victimas. Nota: consultada https://www.incibe.es/ciudadania/blog/spoofing-telefonico-
cuando-lallamada-parece-legitima

La Inspeccién confirma que efectivamente XFERA es el operador de
telecomunicaciones del n.° llamante tal y como Telefénica indicé en su respuesta al
traslado; en respuesta al requerimiento de la Inspeccién y con fecha de 28/1/2025
manifiesta XFERA que la linea N.° **TELEFONO.2 no ha tenido ningan titular
asociado desde el fecha dia de la llamada (05/11/2024), hasta la remision de esta
contestaciéon y que tampoco consta llamada alguna emitida desde la linea N.°
**TE] EFONO.2 a la linea N.° **TELEFONO.1 de la parte reclamante.

Por su parte, el 20/2/2025, a requerimiento de la Inspeccién, confirma Telefénica como
operadora del teléfono de la parte reclamante, la realizacion de una llamada de 65” de
duracion el dia 05/11/2024 desde la linea **TELEFONO.2.

Por tanto, se confirma la existencia de la llamada, pero no se ha acreditado al
responsable de la misma.
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FUNDAMENTOS DE DERECHO
I
Competencia

De acuerdo con lo establecido en el articulo 114.1.b) de la Ley 11/2022, de 28 de junio,
General de Telecomunicaciones (en lo sucesivo LGTel) y segun lo dispuesto en los
articulos 47 y 48.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (en lo sucesivo LOPDGDD), es
competente para resolver estas actuaciones de investigacion la Presidencia de la
Agencia Espafiola de Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Por dltimo, la Disposicion adicional cuarta "Procedimiento en relaciébn con las
competencias atribuidas a la Agencia Espafiola de Proteccion de Datos por otras
leyes" establece que: "Lo dispuesto en el Titulo VIl y en sus normas de desarrollo
serd de aplicacion a los procedimientos que la Agencia Espafiola de Proteccion de
Datos hubiera de tramitar en ejercicio de las competencias que le fueran atribuidas por
otras leyes."

I
Llamadas comerciales no deseadas
Articulo 66.1.b) de la LGTel

Como el hecho que origina la reclamacién han tenido lugar en noviembre de 2024, ya
se aplica para este caso el articulo 66.1.b) de la nueva LGTel de 2022, segun lo
previsto en su Disposicion Final Sexta, apartado segundo, que pospone hasta el 29 de
junio de 2023 la entrada en vigor del articulo 66.1.b):

“El derecho de los usuarios finales a no recibir llamadas no deseadas con fines de
comunicacion comercial contemplado en el articulo 66.1.b) entrara en vigor en el plazo
de un afio a contar desde la publicacion de la presente ley en el «Boletin Oficial del
Estado». Hasta ese momento, los usuarios finales de los servicios de comunicaciones
interpersonales disponibles al publico basados en la numeracion podran seguir
ejercitando el derecho a oponerse a recibir llamadas no deseadas con fines de
comunicacion comercial que se efectiuen mediante sistemas distintos de los
establecidos en el articulo 66.1.a) y a ser informados de este derecho.”

Asimismao, finaliza dicho articulo estipulando lo siguiente en su apartado quinto:

“5. Lo dispuesto en este articulo sera sin perjuicio de la aplicacion del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 y de la
Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales, y su normativa de desarrollo, y, en particular, de la
aplicacion del concepto de consentimiento que figura en la misma.”
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El articulo 66.1 de la LGTel, relativo al “Derecho a la proteccion de datos personales y
la privacidad en relacién con las comunicaciones no solicitadas, con los datos de
tréfico y de localizacion y con las guias de abonados” incluido en su Titulo I, dispone
lo siguiente:

“1. Respecto a la proteccion de datos personales y la privacidad en relacion con las
comunicaciones no solicitadas los usuarios finales de los servicios de comunicaciones
interpersonales disponibles al publico basados en la numeracion tendran los
siguientes derechos:

a) a no recibir llamadas automaticas sin intervencion humana o mensajes de fax, con
fines de comunicacion comercial sin haber prestado su consentimiento previo para
ello;

b) a no recibir llamadas no deseadas con fines de comunicacion comercial, salvo que

exista _consentimiento previo del propio usuario para recibir _este tipo de
comunicaciones comerciales o0 salvo que la comunicacion pueda ampararse en otra
base de leqgitimacion de las previstas en el articulo 6.1 del Reglamento (UE) 2016/679
de tratamiento de datos personales.

Para que esta Agencia pueda apreciar la existencia de una infraccién de la LGTel, es
imprescindible que la responsabilidad de la llamada ilicita pueda ser atribuible a una
persona fisica o juridica identificada.

En este caso, la operadora de la linea n.° **TELEFONO.2, XFERA, niega la
existencia tanto de la llamada objeto de la reclamacion, como la del titular asociado a
la linea llamante; mientras que Telefénica confirma, como operadora de la linea de
teléfono de la reclamante, lo contrario: la recepcién de la llamada desde ese nimero
de la operadora XFERA a la linea de la parte reclamante.

La aparicion de nuevas herramientas tecnolégicas permite el “spoofing”, la
suplantacion del numero de teléfono de la llamada entrante en el visor del usuario por
nameros oficiales de empresas de su confianza, como bancos, compafiias eléctricas o
proveedores de telecomunicaciones. Los suplantadores crean asi una apariencia de
confianza para las victimas, aprovechando para obtener informaciéon adicional para
ulteriores estafas u otros delitos y derivar ademas la responsabilidad de sus acciones
a las empresas suplantadas.

Nos encontrariamos, por tanto, ante un posible supuesto de suplantacion del n.°
llamante (“spoofing”), que impide la averiguacion la identidad del responsable de la
llamada reclamada, cuya existencia si ha quedado evidenciada.

En el presente caso, las actuaciones de investigacion han permitido confirmar la
existencia de la llamada comercial denunciada, si bien no ha podido determinarse la
identidad del responsable de la misma. La Inspeccién constatdé que la linea llamante
figuraba sin titular asociado y que, segun la operadora XFERA, no constaba actividad
alguna desde dicho numero, pese a que Telefonica acredito la recepcion de la llamada.
Ello, unido a la posibilidad técnica del “spoofing” o suplantacién del identificador de
llamada, impide vincular con certeza la llamada a una entidad concreta.
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Por tanto, aunque pueden existir indicios de una comunicacion ilicita en el marco de lo
dispuesto en la LGTel, la ausencia de un sujeto identificado al que atribuir la
responsabilidad imposibilita continuar con el procedimiento sancionador. En
consecuencia, se acuerda el archivo de las actuaciones, sin perjuicio de que esta
Autoridad pueda ejercer en el futuro sus potestades de investigacion y correccién en
caso de que se obtengan elementos adicionales que permitan determinar al
responsable de la llamada.

1]
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, si bien se han
encontrado evidencias que acreditan la existencia de infraccion en el ambito
competencial de la Agencia Espafiola de Proteccion de Datos, no ha sido posible
atribuir la responsabilidad de los hechos investigados.

Todo ello sin perjuicio de las posibles actuaciones posteriores que esta Agencia
pudiera llevar a cabo, aplicando los poderes de investigacion y correctivos que
ostenta.

Asi pues, al no haber sido posible atribuir la responsabilidad por la realizacion de la
llamada de acuerdo con lo sefialado, por la Presidencia de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucién a TELEFONICA MOVILES ESPANA,
S.A.y a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez sea notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Presidencia de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-120525
Lorenzo Cotino Hueso
Presidente de la Agencia Espafiola de Proteccién de Datos
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